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Miedzynarodowe regulacje prawne

dotyczace cyberprzestrzeni

Streszczenie

Niniejszy artykut ma na celu przedstawienie odmiennych podejs¢ panstw na Swiecie do
regulacji prawnych cyberprzestrzeni. Utworzenie jednolitego systemu prawnego doty-
czacego wirtualnej przestrzeni bedzie trudnym procesem ze wzgledu na duze konflikty
interesow. Miedzynarodowe organizacje takie jak Unia Europejska (UE) czy Pakt Pétnoc-
noatlantycki (NATO), zrzeszajace panstwa, ktore majg podobna wizje Swiata oraz funkcjo-
nowania, przyczyniaja sie do ujednolicenia norm prawnych regulujacych cyberprzestrzen
w poszczegdlnych krajach. Z drugiej strony, ogdInikowe inicjatywy najwiekszej organiza-

cji na swiecie - Organizacji Narodow Zjednoczonych (ONZ), a takze brak implementacji
nowo przyjmowanych regulacji przez wszystkie kraje cztonkowskie, niestety, spowalniaja
walke z cyberterroryzmem oraz cyberprzestepstwami, ktore maja charakter transgra-
niczny. Wszystkie kraje na swiecie zwiekszaja naktady finansowe na poprawe sieci infor-
matycznych, tworza nowe instytucje zajmujace sie zwalczaniem zagrozen w przestrzeni
cyfrowej oraz dostosowuja prawo do bardzo szybko zmieniajacego sie Swiata.

Stowa kluczowe: cyberprzestrzen, cyberbezpieczenstwo, prawo miedzynarodowe, orga-
nizacje miedzynarodowe

*

Krzysztof Wasik, Katedra Bezpieczenstwa Wewnetrznego, Uczelnia Techniczno-Han-

dlowa im. Heleny Chodkowskiej w Warszawie.



134

Cybersecurity and Law nr 2 (10) 2023

W dobie wszechobecne] globalizacji oraz szybko zmieniajgcego sie Swiata
panstwa i organizacje miedzynarodowe zauwazajg bardzo duze zagrozenia
wynikajgce z dynamicznie rozwijajacych sie problemow w wirtualnym Swiecie.
Czesto rzady, parlamenty krajéw oraz poszczegdlne organizacje nie nadazaja
z tworzeniem aktow normatywnych, zeby uregulowac to, co dzieje sie w cy-
berprzestrzeni. Jest to zwigzane z tym, ze prawo miedzynarodowe, regionalne
i krajowe nie zawsze podaza za innowacjami technologicznymi oraz sektorem
prywatnym. Niniejszy artykut ma na celu przedstawienie miedzynarodowych
aktéw prawnych wybranych organizacji miedzynarodowych oraz panstw jako
srodkéw uregulowania sposobdéw korzystania z cyberprzestrzeni i zapewnie-
nia bezpieczenstwa w danej sferze podmiotom rzagdowym i prywatnym.
Cyberprzestrzen zostata zdefiniowana ustawowo jako przestrzen prze-
twarzania i wymiany informacji, tworzona przez systemy teleinformatyczne
(zespoty wspodtpracujacych ze sobg urzadzen informatycznych i oprogramo-
wania) zapewniajgce przetwarzanie i przechowywanie, a takze wysytanie i od-
bieranie danych przez sieci telekomunikacyjne!. W powstatych dokumentach
napisanych przez organizacje miedzynarodowe czy poszczegdlne panstwa
jest bardzo duzo definicji cyberprzestrzeni. Obecnie nie ma mozliwosci, zeby
zaszeregowac prawo cyberprzestrzeni jako samodzielnej gatezi prawa, mimo
wydawanych dokumentéw o charakterze miedzynarodowym, regionalnym
i krajowym. Trzeba pamieta¢, ze na wyzej wspomnianych poziomach wyste-
puje wiele rozbieznych i czesto réznigcych sie od siebie definicji. Prawo cyber-
przestrzeni jest powigzane ze wszystkimi gateziami prawa, a w szczegdlnosci
z prawem cywilnym, karnym, ochrong danych osobowych i prawami cztowie-
ka. Bardzo czesto definicje te sie réznig (np. w zakresie czesci sktadowych
cyberprzestrzeni), lecz taczy je jedno - wirtualny sSwiat, ktory jest przeniesio-
ny na sfere zyciowa. Wraz z rozwojem popularnosci komputeréw, cyfryzacji
i dostepem do internetu spoteczno$¢ miedzynarodowa dostrzegta brak od-
powiednich regulacji prawnych cyberprzestrzeni. Miedzynarodowy charak-
ter cyberprzestrzeni spowodowat, ze korzystanie z tego srodka komunikacji
moze przenie$¢ uzytkownika w ciggu kilku sekund do innego kraju. Trzeba
pamietac, ze cyberprzestrzen nie moze by¢ miejscem, w ktérym nie funkcjo-
nuje prawo. Coraz wieksza liczba uzytkownikéw oraz szybki powszechny do-
step do przestrzeni cyfrowej powoduje réwniez zwiekszong liczbe zagrozen,

1 Ustawazdnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypo-
spolitej Polskiej, t.j., Dz.U. 2022, poz. 2091, art. 2, ust. 1b.
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ktére wystepuja w tej przestrzeni. Wszystkie kraje na Swiecie oraz organizacje
miedzynarodowe dazg do uregulowania sfery cyberprzestrzeni. Czynniki, kté-
re napedzajg poszczegdlne kraje do ratyfikacji uméw miedzynarodowych lub
tworzenia wtasnego krajowego porzadku prawnego, to rozwéj cyberprzestep-
czosci oraz cyberterroryzm. Dynamiczny rozwoj nowych technologii, pojawie-
nie sie nowych urzadzen (smartwatche, drony, tablety, smartfony), stron in-
ternetowych, programéw i aplikacji powoduje, ze cyberprzestepcy poszukuja
i wykorzystujg nowe, innowacyjne przestepcze metody dziatania. W ten spo-
sob nierzadko wyprzedzajg organy Scigania, postuguja sie zaawansowanym
technologicznie sprzetem i umiejetno$ciami. Z tego wzgledu wszystkie organi-
zacje miedzynarodowe i rzady krajéw zaczety podejmowac odpowiednie kroki
w celu regulacji nowego, nieznanego wczesniej zjawiska - cyberprzestrzeni?.
Nowe mozliwosci spowodowaty ustanowienie nowych przepisow, ktore za-
czety regulowacd korzystanie z wirtualnego swiata. Wydanie poszczegdlnych
dokumentéw normatywnych o charakterze miedzynarodowym zapoczatko-
wato utworzenie drogi legislacyjnej dla krajow, ktére zaczety implementowac
nowy porzadek prawny w swoich krajowych przepisach?®.

Za pierwszy powazny atak w Swiecie cyber na funkcjonowanie panstwa
nalezy uznac¢ atak hakerski na Estonie. Do paralizu, ale réwniez pokazania
ogromnej stabosci w przestrzeni cyber doszto w 2007 roku. Podczas zamie-
szek po zmianie miejsca pomnika radzieckiego upamietniajgcego zotnierzy
Armii Czerwonej jednoczes$nie doszto do atakéw hakerskich na strony inter-
netowe najwazniejszych instytucji panstwowych* Od tego momentu Estonia
zaczeta podejmowac kroki w celu ochrony swojego kraju, dzieki czemu stata
sie pionierem cyfrowego panstwa w Europie i na $wiecie. Rozbudowana sie¢
informatyczna spowodowata, ze Estonia stata sie krajem najbardziej roz-
winietym informatycznie w Europie. Po atakach w Estonii NATO stworzy-
to najwazniejszg jednostke odpowiedzialng za cyberobrone catego Sojuszu
Pétnocnoatlantyckiego - Centrum Doskonalenia Cyberobrony NATO (NATO
Cooperative Cyber Defence Centre of Excellence - CCDCOE). Ponadto na-
lezy pamietac o atakach na Litwe czy Gruzje. Za tymi atakami zawsze stata

2 M. Karpiuk, Cybersecurity as an element in the planninc activities of public administration,
,Cybersecurity and Law” 2021, nr 1, s. 48.

3 K. Chatubinska-Jentkiewicz, A. Brzostek, Strategie cyberbezpieczeristwa wspétczesnego
Swiata, Warszawa 2021, s. 12.

4 ). Deren, A. Rabiak, NATO a aspekty bezpieczeristwa w cyberprzestrzeni [w:] Cyberbezpie-
czenstwo jako podstawa bezpiecznego paristwa i spoteczenstwa w XXI wieku, red. M. Gorka,
Warszawa 2004, s. 210.
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Federacja Rosyjska, ktéra chce wywiera¢ wptyw na terenach wczesniej od
niej uzaleznionych i pokazaé, ze pamieta o swoich bytych terytoriach. Juz od
lat 90. wieku XX wrzato na linii lzrael-Syria, lzrael-Iran, a toczaca sie od 1952
roku wojna pomiedzy Koreami przeniosta sie do wirtualnego swiata. Nalezy
wspomnied, ze w roku 2014 po emisji przeSmiewczego filmu o przywddcy Ko-
rei Pétnocnej Kim Dzong Unie wyciekty dane uzytkownikéw korzystajacych
z réznych aplikacji firmy Sony, ktéra wyprodukowata ten film, oraz doszto do
zaatakowania serwerow. Ataki na Colonial Pipeline w Stanach Zjednoczonych
Ameryki spowodowaty brak dystrybucji paliw do 19 stanéw, co fizycznie za-
trzymato w niektérych z nich funkcjonowanie. Opisane powyzej poszczegdlne
ataki miaty miejsce kilka lat temu, ale ich cele oraz zadania, niestety, s3 wcigz
aktualne.

Rada Europy/Unia Europejska

Pierwsza probe unormowania wirtualnej przestrzeni w Europie podjeta Rada
Europy 23 listopada 2001 roku, kiedy w Budapeszcie zostata przyjeta kon-
wencja o cyberprzestepczosci®. Innowacyjnosc oraz istotna tematyka spowo-
dowaty, ze do konwencji przystapity kraje spoza Rady Europy. Dokument ten
zobowigzuje panstwa do zaliczenia wirtualnych przestepstw do przestepstw,
ktére musza sie znalezé w jurysdykcji krajowej. Konwencja kategoryzuje czte-
ry rodzaje przestepstw:

1. Przeciwko poufnosci, integralnosci i dostepnosci danych informatycz-
nych i systemow (art. 2 - nielegalny dostep, art. 3 - nielegalne przechwytywa-
nie danych, art. 4 - naruszenie integralnosci danych, art. 5 - naruszenie inte-
gralnosci systemu, art. 6 - niewtasciwe wykorzystywanie urzadzen);

2. Przestepstwa komputerowe (art. 7 - fatszerstwo komputerowe, art. 8 -
oszustwo komputerowe);

3. Przestepstwa ze wzgledu na charakter zawartych informacji (art. 9 -
przestepstwa zwigzane z pornografig dziecieca);

4. Przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrew-
nych (art. 10 - przestepstwa zwigzane z naruszeniem praw autorskich i praw
pokrewnych).

5 Konwencja Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie dnia
23 listopada 2001 r., Dz.U. 2015, poz. 728.
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W podobny sposéb czyny wymierzone w bezpieczenstwo cyberprzestrze-
ni definiuje prawo Unii Europejskiej, tzw. dyrektywa o atakach na systemy in-
formatyczne®. Dyrektywa 2013/40/UE zobowigzuje panstwa cztonkowskie
Unii Europejskiej do podjecia krokdéw umozliwiajacych karanie za poszczegdl-
ne czyny we wszystkich krajach UE.

Pod koniec grudnia 2020 roku Komisja Europejska przedstawita nowa
strategie cyberbezpieczenstwa UE (Joint communication to The European
Parliament and The Council. The EU’s Cybersecurity Strategy for the Digi-
tal Decade) i uchylita dyrektywe 2016/1148 [Directive onmeasures for high
common level of cybersecurity across the Union, repealing Directive (UE)
2016/1148]’. Komisja Europejska w swojej strategii cyberbezpieczenstwa
proponuje konkretny zestaw rozwigzan regulacyjnych, inwestycyjnych i poli-
tycznych w trzech nastepujacych obszarach:

— odpornos¢, technologiczna suwerennos$é i przywédztwo;

— budowanie zdolnosci operacyjnych do zapobiegania, odstraszania i re-
agowania na incydenty w cyberprzestrzeni;

— rozwdj globalnej i otwartej cyberprzestrzeni poprzez zaciesnienie
wspotpracy miedzynarodowe;j.

Gtéwnym celem strategii jest wzmocnienie odpornosci Europy na cyber-
przestepstwa oraz pomoc w zapewnieniu dostepu do niezawodnych i wiary-
godnych narzedzi cyfrowych wszystkim obywatelom i przedsiebiorstwom.
Nowa dyrektywa ma ugruntowac pozycje Europy jako lidera w tworzeniu mie-
dzynarodowych standardéw prawa w obszarze cyberbezpieczenstwa, ochro-
ny dostepu do internetu i budowania globalnego partnerstwa opartego na
europejskich wartosciach. Motto strategii brzmi: ,Zaufanie i bezpieczenstwo
w centrum cyfrowej dekady UE”8. Najwazniejsze zmiany to: utworzenie insty-
tucji odpowiedzialnych zareagowanie naincydenty bezpieczenstwa kompute-
rowego (CSIRT), opracowanie krajowych strategii cyberbezpieczenstwa oraz
zapewnienie odpowiedniej wspétpracy z wtasciwymi organami CSIRT innych
panstw cztonkowskich, wprowadzanie sieci 5G.

6 Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013r.do-
tyczaca atakéw na systemy informatyczne i zastepujaca decyzje ramowa Rady 2005/222/
WSiSW, Dz. Urz. UE 2013, L 218/8.

7 Wspdlny Komunikat do Parlamentu Europejskiego i Rady. Strategia UE w zakresie cyberbez-
pieczenstwa na cyfrowq dekade, https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri-
=CELEX:52020JC0018&from=EN [dostep: 20.06.2023].

8 Ibidem.
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Nowe przepisy naktadajg na kraje UE bardziej szczegétowe zadania w za-
kresie nadzoru cyberbezpieczenstwa. Poprawiajg tez egzekwowanie wdraza-
nia nowych praw i obowigzkéw, w tym poprzez dostosowywanie sankgji, ktore
panstwa cztonkowskie moga naktadac. Majg rowniez poprawié wspotprace
miedzy krajami UE, w tym w zakresie incydentéw na duzg skale, pod nadzorem
Agencji UE ds. Cyberbezpieczenstwa (ENISA).

Sektor finansowy jest coraz bardziej zalezny od oprogramowania, aplikacji
i procesow cyfrowych, dlatego UE zdecydowata sie na jego ochrone poprzez
program DORA’. Rozporzadzenie weszto w zycie i ma zagwarantowac odpor-
nos¢ bezpieczenstwa sieci i systeméw informatycznych firmiinstytucji dziata-
jacych w sektorze finansowym, a takze kluczowych zewnetrznych dostawcow
ustug zwigzanych z ICT (technologiami informacyjno-komunikacyjnymi) takich
jak platformy w chmurze czy ustugi analizy danych. Nowo powstate regulacje
majg ochroniéiwytrzymac wszelkiego rodzaju zaktéceniai zagrozenia zwigza-
ne z ICT, reagowac na nie i przezwyciezac ich skutki. Wymogi zawarte w roz-
porzadzeniu s3 jednolite we wszystkich paristwach cztonkowskich UE. Gtow-
nym celem jest zapobieganie cyberzagrozeniom oraz ich tagodzenie. Pakiet
ma wspierac¢ innowacje i upowszechnianie nowych technologii finansowych,
a jednoczesnie zapewniac wtasciwg ochrone konsumentom i inwestorom.

Sojusz Pétnocnoatlantycki

Cyberbezpieczenstwo oraz rozwéj nowych technologii zostaty sklasyfiko-
wane jako najwazniejsze obszary dziatan NATO w najblizszej przysztosci.
W najnowszej strategii zaznaczono, ze w cyberprzestrzeni toczg sie nieustan-
ne walki, sg prowadzone ataki na sieci komputerowe, a ztosliwe oprogramo-
wania i podmioty dgzg do niszczenia infrastruktury krytycznej NATO, zaktéce-
nia pracy stuzb rzadowych, pozyskiwania danych wywiadowczych, kradziezy
wtasnosci intelektualnej i utrudniania dziatan wojskowych Sojuszu.

W 1999 roku po przeprowadzonych atakach lotniczych przez koalicje
panstw cztonkowskich NATO na Jugostawie serbscy hakerzy dokonali powaz-
nego cyberataku na gtéwny serwer siedziby Sojuszu Pétnocnoatlantyckiego

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace roz-
porzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011 (Tekst majacy znaczenie dla EOG), Dz. Urz. UE 1022, L 333/1.
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w Brukseli. Dopiero w 2002 roku na szczycie w Pradze kraje cztonkowskie
przyjety program ochrony cybernetycznej (Cyber Defense Program). Rozwi-
jajace sie problemy miedzynarodowe spowodowaty, ze w 2006 roku w Rydze
utworzono dodatkowg ochrone dla systemoéw informacyjnych i komunikacyj-
nych. Dopiero cyberataki przeprowadzone w kwietniu i maju 2007 roku na
estonskie instytucje publiczne i prywatne pokazaty, ze NATO musi rozpoczaé
prace nad opracowaniem polityki cyberbezpieczenstwa Sojuszu w trybie pil-
nym. Finatem tego byto zatwierdzenie przez panstwa cztonkowskie Sojuszu
pierwszej polityki cyberbezpieczenstwa (Cyber Defence Policy) w styczniu
2008 roku w Bukareszcie. Dokument ten zawierat propozycje wspdlnej po-
lityki dziatania panstw NATO przeciwko cyberatakom, zapewnit wsparcie
w razie ich wystepowania oraz okreslit polityke skierowang na wzmocnienie
kluczowych systemoéw dowodzenia.

Ataki Rosji na Estonie spowodowaty, ze na szczycie NATO 19-20 listopada
2010 roku w Lizbonie zostata przyjeta ,Koncepcja strategiczna NATO”, ktéra
miata obowigzywac przez 10 kolejnych lat. Gtéwnym zadaniem Sojuszu byto
zapobieganie, wykrywanie, obrona przed atakami cybernetycznymi oraz od-
twarzanie zdolnosci po nich. Punkt 12 koncepcji stwierdza, ze ,Ataki cyber-
netyczne stajg sie coraz czestsze, lepiej zorganizowane i bardziej kosztowne,
biorac pod uwage szkody, jakie wyrzadzajg administracjom rzgdowym, bizne-
sowi, gospodarce, a potencjalnie takze transportowi, sieciom dostaw i innej
infrastrukturze krytycznej i moga one osiggnac¢ poziom, ktérego przekrocze-
nie zagraza narodowemu i euroatlantyckiemu dobrobytowi, bezpieczenstwu
i stabilnosci”1°. Zrédtem takich atakéw moga by¢ obce sity wojskowe i stuzby
wywiadowcze, zorganizowane grupy przestepcze, terrorystyczne i/lub grupy
ekstremistyczne. W dobie narastajgcych zagrozen w cyberprzestrzeni NATO
przyjeto na szczycie w Newport w 2014 roku deklaracje, w ktérej zapisano,
ze cyberataki moga prowadzi¢ do powotania sie na art. 5 Traktatu pétnocno-
atlantyckiego, mowiacy o obronie zbiorowej!l. Byta to przetomowa deklara-
cja, ktéra potwierdzita, ze zagrozenie cyberatakami moze zdestabilizowac
funkcjonowanie panstwa. W 2016 roku w trakcie warszawskiego szczytu

10 Koncepcja strategiczna NATO (Ttumaczenie robocze BBN). ,Koncepcja strategiczna obrony
i bezpieczenistwa cztonkéw Organizacji Traktatu Pétnocnoatlantyckiego, przyjeta przez szeféw
paristw i rzqdéw w Lizbonie 20 listopada 2010 r.”, ttum. A. Juszczak, https://www.bbn.gov.pl/
ftp/dok/01/koncepcja_strategiczna_nato_tlumaczenie.pdf [dostep: 15.05.2023].

11 Traktat Pétnocnoatlantycki sporzadzony w Waszyngtonie dnia 4 kwietnia 1949 r.,
Dz.U. 2000, nr 87, poz. 970.
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sporzadzono deklaracje cyberbezpieczenstwa (Cyber Defence Pledge), w kto-
rej w siedmiu punktach panstwa zobowigzaty sie do wzmocnienia ochrony
krajowej infrastruktury teleinformatycznej, przydzielenie odpowiedniej ilosci
srodkéw finansowych na organizacje cyberobrony, wzmocnienia wspotpracy
wewnatrz kraju z podmiotami odpowiedzialnymi za cyberbezpieczeristwo, po-
tozenia wiekszego nacisku na edukacje w obszarze cyberbezpieczenstwa czy
zwiekszenie swiadomosci wsréd decydentow zasad korzystania z cyberprze-
strzeni. Zwrdcono rowniez uwage na znaczenie wspoétpracy z Unig Europej-
ska w celu wzmocnienia tego region przed atakami. Sojusznicy potwierdzili,
ze NATO musi réwnie skutecznie bronic¢ sie w cyberprzestrzeni jak na ladzie,
w powietrzu czy na morzu. Kazdy kraj musi wzmocni¢ swojg obrone cyberne-
tyczna i rozwijac¢ jg w sposdb priorytetowy. W tym celu zostaty utworzone ze-
spoty NATO Cyber Rapid Reaction, ktére sg w gotowosci 24 godziny na dobe,
zeby pomac sojusznikom, jezeli zajdzie taka potrzeba.

Po ciggtych atakach na infrastrukture cybernetyczng poszczegdlnych
cztonkdw NATO w 2018 roku Rada Pétnocnoatlantycka zatwierdzita wizje
i strategie Komitetu Wojskowego w sprawie cyberprzestrzeni jako dome-
ny dziatan (Vision and Strategy on Cyberspace as a Domain of Operations).
W trakcie szczytu NATO w Madrycie w 2022 roku zostata przyjeta nowa kon-
cepcja strategiczna NATO. W punktach 24 i 25 zapisano, Zze zostanie przyspie-
szona cyfrowa transformacja, a jezeli bedg prowadzone ztosliwe dziatania
w cyberprzestrzeni albo w przestrzeni kosmicznej, to Rada Pétnocnoatlantycka
moze by¢ sktonna to powotania sie na art. 5 Traktatu pétnocnoatlantyckiego®?.

Organizacja Narodéw Zjednoczonych

Organizacja Narodéw Zjednoczonych (ONZ) jest najwieksza organizacjg na
Swiecie; zrzesza 193 panstwa. W swojej misji kieruje sie przede wszystkim
utrzymywaniem pokoju i bezpieczenstwa wszystkich panstw, ktére daza do
rozwijania swoich stosunkéw. Gtéwnymi zadaniami ONZ jest utrzymanie mie-
dzynarodowego pokoju i bezpieczenstwa, ochrona praw cztowieka, dostarcza-
nie pomocy humanitarnej, wspieranie zréwnowazonego rozwoju i dziatania
na rzecz klimatu oraz przestrzeganie prawa miedzynarodowego. Pierwszym

12 NATO 2022 Strategic Concept, https://www.nato.int/nato_static_fl2014/assets/
pdf/2022/6/pdf/290622-strategic-concept.pdf [dostep: 3.06.2023].
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dokumentem dotyczacym sfery cyberprzestrzeni okreslajgcym przestep-
stwa komputerowe byta rezolucja Zgromadzenia Ogélnego ONZ nr 45/121
z 14 grudnia 1990 roku, ktéra wzywata panstwa cztonkowskie do intensyfikacji
wysitkdw skierowanych na skuteczne zwalczanie naduzyé komputerowych,
w szczegblnosci przez:

1. Wprowadzenie odpowiednich zmian do ustawodawstwa karnego ma-
terialnego i procesowego, w celu dostosowania istniejagcych definicji prze-
stepstw oraz przepiséw, dotyczacych srodkdéw przymusu i dopuszczalnosci
dowoddéw do scigania naduzy¢ komputerowych i pozbawienia ich sprawcéow
nielegalnie uzyskanych korzysci®s;

2. Usprawnienie zabezpieczen systemoéw komputerowych, uwzgledniajac
przy tym problemy zwigzane z ochrong prywatnosci oraz praw i wolnosci oby-
watelskich4,

W kolejnych latach w ONZ podjeto nastepujace rezolucje: nr 55/63, sty-
czen 2001 - zwalczanie przestepczego wykorzystywania technologii infor-
macyjnych, nr 56/121, styczen 2002 - zwalczanie przestepczego wykorzy-
stywania technologii informacyjnych, nr 57/239, styczen 2003 - stworzenie
globalnej kultury cyberbezpieczenistwa, uchwate nr 58/199, styczen 2004
- tworzenie globalnej kultury cyberbezpieczenstwa i ochrony krytycznej in-
frastruktury informatycznej, rezolucje nr 64/211, marzec 2010 - stworzenie
globalnej kultury cyberbezpieczenstwa i podsumowanie krajowych wysitkéw
narzecz ochrony infrastruktury krytyczne;j.

W grudniu 2018 roku Zgromadzenie Ogdlne ONZ przyjeto dwie wazne
rezolucje - nr 73/271 w sprawie rozwoju w dziedzinie informacji i telekomu-
nikacji w kontekscie bezpieczenstwa miedzynarodowego oraz nr 73/2662
W sprawie rozwijania odpowiedzialnych zachowan panstw w cyberprzestrze-
ni w kontekscie bezpieczenstwa miedzynarodowego. W grudniu 2019 roku
Zgromadzenie Ogdlne ONZ przyjeto rezolucje w sprawie przeciwdziatania
wykorzystywaniu technologii informacyjno-komunikacyjnych do celow prze-
stepczych, a takze powotato komitet do opracowania konwencji miedzynaro-
dowej dotyczacej cyberbezpieczenstwa oraz cyberprzestepczosci. Pierwsze
spotkania grupy roboczej miato miejsce na poczatku 2022 roku, ale ze wzgle-
du na szeroki zakres traktatu ostateczna jego wersja ma zostac opublikowa-
na na poczatku 2024 roku. Gtéwnymi zagadnieniami bedzie: ustanowienie

13 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 9-10.
14 Rezolucja Zgromadzenia Ogélnego ONZ nr 45/121 z 14 grudnia 1990 r., https://digi-
tallibrary.un.org/record/105578 [dostep: 15.05.2023].
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jednolitego prawa karnego materialnego dotyczacego cyberprzestepczo-
sci, Swiatowy dostep do organdéw $cigania za przestepstwa transgraniczne
i ochrona praw cztowieka w wirtualnym swiecie. ,Cybersecurity in the United
Nations system organizations” to najnowsza pozycja z dotychczasowymi za-
leceniami, ktéra wskazuje, elementy przyczyniajace sie do zwiekszenia cybe-
rodpornosci®.

Stany Zjednoczone Ameryki

Internet powstat pod koniec lat 60. wieku XX w Stanach Zjednoczonych Ame-
ryki, ale dopiero w 2011 roku zostata zaprezentowana pierwsza miedzynaro-
dowa strategia cyberbezpieczenstwa, ktérg wydat Biaty Dom za prezydentury
Baracka Obamy?¢. Zostata ona podzielona na trzy czesci: budowanie polityki
cyberprzestrzeni, przysztos¢ cyberprzestrzeni oraz priorytety polityki. Do-
kument zaktadat m.in.: ochrone wtasnych sieci, wytworzenie miedzynarodo-
wych standardow, ochrone infrastruktury krytycznej, minimalizacje skutkéw
atakéw na serwery, wspoétprace miedzynarodowa, walke z cyberprzestepczo-
Scig, przygotowanie armii do walki w cyberprzestrzeni?’. Cztery lata pdzniej
w 2015 roku zostata opracowana narodowa strategia bezpieczenstwa, ktéra
okreslita priorytety kraju w budowaniu amerykanskiej potegi w sferze cyber.
W dokumencie tym podkreslono szczegdlng role Stanéw Zjednoczonych na
Swiecie jako najwazniejszego gracza, ale takze jako najwiekszego sojusznika
swoich partneréw i organizacji miedzynarodowych. Najwazniejszym zada-
niem Stanéw Zjednoczonych orazich sojusznikow jest bezpieczenstwo, wzrost
gospodarczy, szacunek dla krajowych i miedzynarodowych wartosci uniwer-
salnych oraz promowanie pokoju i bezpieczenstwa $wiatowego. W strategii
ustosunkowano sie réwniez do coraz wiekszych wyzwan i zagrozen zwiaza-
nych z cyberprzestrzenia. Potwierdzono, ze rosnie niebezpieczenstwo zwigza-
ne z cyberatakami, w tym przede wszystkim ataki na infrastrukture krytyczna
panstwa. Podkreslono w niej, ze wprawdzie internet zostat zaprojektowany

15 Cybersecurity in the United Nations system organizations 2021, https://www.unjiu.org/
sites/www.unjiu.org/files/jiu_rep_2021_3_english.pdf [dostep: 21.05.2023].

16 International Strategy for Cyberspace the White House 2011, https://obamawhitehouse.
archives.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf [do-
step: 12.05.2023].

17 M. Grzelak, Miedzynarodowa strategia USA dla cyberprzestrzeni, ,Bezpieczenstwo Naro-
dowe” 2011, nr 2, s. 140.



K. Wasik, Miedzynarodowe regulacje prawne dotyczace cyberprzestrzeni

jako otwarty system wymiany informacji, lecz obecnie jest konieczne zagwa-
rantowanie bezpieczenstwa cybernetycznego panstwa. Zaznaczono, ze in-
ternet obecnie stuzy nie tylko do celdéw panstwowych, lecz takze prywatnych
i swobodnego przeptywu informacji czy wiadomosci, co moze przyniesc skutki
gospodarcze i polityczne. Strategia Departamentu Obrony podkreslata waz-
kos¢ prawidtowej koordynacji zadan i wymiany informacji miedzy gtéwnymi
agencjami (Departamentem Obrony, Departamentem Bezpieczenstwa We-
wnetrznego, FBI) a organizacjami miedzynarodowymi. Bardzo waznym ele-
mentem cyberstrategii Departamentu Obrony Stanéw Zjednoczonych byto
potwierdzenie wspotpracy z firmami prywatnymi w ochronie infrastruktury
krytycznej. Dokument ten miat by¢ ukierunkowany na wspétprace wszyst-
kich instytucji rzadowych i federalnych w obszarze cyberbezpieczenstwa. Po-
twierdzono, ze bardzo waznym elementem jest wspétpraca miedzynarodowa
Z partnerami z catego swiata zaréwno panstwowymi, jak i prywatnymi. Za naj-
wazniejsze elementy rozwoju uznano: gospodarke, ochrone sieci, egzekwowa-
nie prawa, partnerstwo z podmiotami cywilnymi i panstwowymi, wspotprace
wojskowa, zarzadzanie globalng siecig oraz przestrzeganie praw cztowieka.
W dalszych czesciach strategia Stanéw Zjednoczonych podkreslata, ze pani-
stwo zawsze bedzie reagowato na wszystkie niebezpieczenstwa, wykorzystu-
jac do tego wszelkie niezbedne srodki, tj.: dyplomatyczne, informacyjne, mili-
tarne i ekonomiczne dozwolone przez prawo miedzynarodowe. Zapewniano,
ze rozwigzania militarne bedg ostatecznoscia, po ktérag Waszyngton siegnie
dopiero po wyczerpaniu wszystkich innych srodkow.

Pod koniec 2017 roku prezydent Donald Trump podpisat strategie bez-
pieczenstwa narodowego, w ktérej wskazano szczegdlne zagrozenie ze stro-
ny Chin, Rosji, Iranu i Korei Pdotnocnej®. W dokumencie zwrdécono uwage
na dominujaca role Stanéw Zjednoczonych w sferze cyber oraz wspétprace
z miedzynarodowymi partnerami. Wskazywano réwniez cztery filary: ochrone
Amerykandw, ich ojczyzny i amerykanskiego stylu zycia, promowanie amery-
kanskiego dobrobytu, ochrone pokoju poprzez site oraz powiekszanie wpty-
wow panstwa. Strategia podkreslata globalng hegemonie Stanéw Zjednoczo-
nych w cyberprzestrzeni.

Narodowa strategia cybernetyczna wydana w pazdzierniku 2018 roku
zostata podzielona na cztery grupy zadanh: zapewnienie bezpieczenstwa

18 National Security Strategy of the United States of America December 2017, https://trum-
pwhitehouse.archives.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017-0905.
pdf [dostep: 17.05.2023].

143



144

Cybersecurity and Law nr 2 (10) 2023

narodowego, promowanie dobrobytu i amerykanskiego stylu zycia, zacho-
wanie pokoju poprzez site oraz poszerzanie wptywu Ameryki'’. W podpisane;j
przez prezydenta Donalda Trumpa narodowe;j strategii cybernetycznej Stany
Zjednoczone okreslity swojg pierwsza w petni sformutowang strategie cyberne-
tycznag od 15 lat. Zwrdécono w niej uwage na rozwaéj gospodarki cyfrowej, stwo-
rzenie personelu, ktéry bedzie pracowat dla cyberbezpieczenstwa, rozbudowe
miedzynarodowych relacji i ciggte budowanie potencjatu cybernetycznego.
Okreslita ona nastepujace zadania organéw administracji publiczne;j:

 ,Bronic ojczyzny, chroniac sieci, systemy, funkcje i dane.

« Promowac amerykanski dobrobyt, pielegnujac bezpieczng, prosperuja-
cq gospodarke cyfrowg i wspierajgc innowacje krajowe.

e Zachowad pokdj i bezpieczenstwo poprzez wzmocnienie zdolnosci Sta-
néw Zjednoczonych — wspdlnie z sojusznikami i partnerami, aby odstraszac
i, jesli to konieczne, kara¢ tych, ktérzy uzywajg narzedzi cybernetycznych
w ztym celu.

« Zwiekszy¢ wptywy USA za granica, aby rozszerzy¢ kluczowe zatozenia
otwartego, interoperacyjnego, niezawodnego i bezpiecznego internetu”?°,

W pazdzierniku 2022 roku Agencja ds. Bezpieczenstwa Cybernetycznego
i Infrastruktury (CISA) wydata strategiczny plan dziatania na lata 2023-2025,
ktéry stanowi ujednolicone podejscie do zapewnienia bezpieczenstwa naro-
du amerykanskiego, infrastruktury krytycznej oraz cyberprzestrzeni?’. Nale-
zy rowniez wspomnie¢ o dwdch innych dokumentach wydanych przez Biaty
Dom oraz Departament Obrony Stanéw Zjednoczonych w pazdzierniku 2022
roku - strategii bezpieczenstwa narodowego?? i strategii obrony narodowej?s.
Dokumenty te nie zawierajg rozdziatéw poswieconych wytacznie dziedzinie
cyberbezpieczenstwa i zwigzanych z nim zagrozen, ale podkreslono w nich, ze
takie zagrozenia istnieja.

19 National Security Strategy of the United States of America September 2017, https://trum-
pwhitehouse.archives.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf
[dostep: 17.05.2023].

20 Ibidem.

21 Cybersecurity and infrastructure Security Agency 2023-2025, https://www.cisa.gov/si-
tes/default/files/publications/StrategicPlan_20220912-V2_508c.pdf [dostep: 20.05.2023].
22 National Security Strategy October. The White House, https://www.whitehouse.
gov/wp-content/uploads/2022/10/Biden-Harris-Administrations-National-Security-
Strategy-10.2022.pdf [dostep: 30.05.2023].

23 National Defence Strategy of The United States of America, https://media.defense.
gov/2022/0ct/27/2003103845/-1/-1/1/2022-NATIONAL-DEFENSE-STRATEGY-NPR-
-MDR.PDF [dostep: 30.05.2023].
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Japonia

Japoniajest jednym z krajow najbardziej rozwinietych gospodarczo oraz zawan-
sowanych technologiczne. To w Kraju Kwitngcej Wisni mieszczg sie siedziby naj-
wiekszych producentéw elektroniki na Swiecie - Sony, Sharp, Toshiba czy Yama-
ha. Japonczycy naleza do jednej z nacji najchetniej korzystajacych z internetu.
Z najwazniejszych dokumentéw dotyczacych cyberprzestrzeni warto zwrocic¢
uwage na wydana w 2015 roku przez japonski rzad strategie cyberbezpieczen-
stwa, ktéra w pieciu zagadnieniach przedstawia zasady cyberbezpieczernstwa?.
Wskazano w niej jak mozna poprawi¢ dynamicznos¢ spoteczno-gospodarcza
i zrébwnowazy¢ rozwdj panstwa, a takze budowac bezpieczng spotecznosé
w sieci dla ludzi, zapewni¢ pokdj i stabilno$¢ spotecznosci miedzynarodowe;j i bez-
pieczenstwo narodowe oraz zwieZle przedstawiono podejscie do cyberbezpie-
czenstwa?®. Artykut 12 pkt 2 strategii okresla podstawy cyberbezpieczenstwa:

1. ,Podstawowa polityka dotyczaca $Srodkéw bezpieczenstwa cyberne-
tycznego.

2.Sprawy zwigzane z zapewnieniem cyberbezpieczenstwa w agencjach
rzagdowych.

3. Sprawy dotyczace promowania cyberbezpieczenstwa u waznych ope-
ratoréw infrastruktury, organizowanych przez nich organizacji oraz samorza-
dow terytorialnych (zwanych dalej »waznymi operatorami infrastruktury«).

4. Wszechstronne i skuteczne promowanie Srodkéw bezpieczeristwa cy-
bernetycznego”#.

Najnowsza strategia z grudnia 2022 roku jest podstawa japonskiej strate-
gii bezpieczenstwa narodowego na nastepne 10 lat?’. Skupia sie na poprawie
bezpieczenstwa panstwa, wyzwaniach przed nig stojacych, bezpieczenstwie
Indo-Pacyfiku, zagrozeniach ze strony Korei Pétnocnej i Chin, zadaniach, kto-
re Japonia musi zrealizowac, zeby by¢ krajem bezpiecznym i zaawanasowa-
nym technologicznie. Poza tym strategia reguluje kwestie zwigzane z ochro-
ng infrastruktury, reagowaniem na ataki i ze wspétpracag miedzynarodowa,
w szczegoblnosci z Amerykanami.

24 Japan Cybersecurity Strategy 2015, https://www.nisc.go.jp/eng/pdf/cs-strategy-en.pdf
[dostep: 30.05.2023].

25 |bidem.

26 http://www.shugiin.go.jp/internet/itdb_gian.nsf/html/gian/honbun/houan/g18601035.
htm [dostep: 30.05.2023].

27 National Security Strategy of Japan 2022, https://www.cas.go.jp/jp/siryou/221216an-
zenhoshou/nss-e.pdf [dostep: 30.05.2023].
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Kanada

W Kanadzie w 2013 roku zostat przyjety pierwszy znaczacy dokument do-
tyczacy cyberprzestrzeni, w ktérym przedstawiono dotychczasowg prace na
rzecz sfery cyber?,

W strategii bezpieczenstwa cybernetycznego na lata 2019-2024 okre-
slono trzy najwazniejsze cele: bezpieczenstwo, wytrzymatosé i wydolnosé
systeméw kanadyjskich, innowacyjny i adaptacyjny ekosystem cybernetyczny
oraz skuteczne przywoddztwo i wspdtpraca z podmiotami rzagdowymi oraz pry-
watnymi?’. Za najwazniejsze zagrozenia w cyberprzestrzeni uznaje sie cyber-
przestepczos¢ (kradziez tozsamosci, pranie brudnych pieniedzy, oszustwa),
cyberterroryzm czy wykorzystanie cyberprzestrzeni przez wywiad i stuzby
wojskowe panstw obcych.

Australia

W biatej ksiedze obrony zostat poruszony temat zagrozen, ktére coraz czesciej
dotykaja Australie w cyberprzestrzeni i zostaty nazwane jako niemilitarne®.
Australia jest w trakcie opracowywania skutecznych metod przeciwstawiania
sie takim dziataniom jak szpiegostwo czy uzyskiwanie informacji. Kolejnym
dokumentem byta biata ksiega obronna z 2009 roku, w ktérej podkreslono po-
jawiajace sie cyberataki mogace potencjalnie zagrozi¢ bezpieczenstwu naro-
dowemu oraz uwidoczniono wzrost atakdw w cyberprzestrzeni na podmioty
rzadowe, gospodarcze oraz infrastrukture sieci informatycznych?®.

W listopadzie 2009 roku opublikowano przyjeta przez australijski rzad
strategie bezpieczenstwa cybernetycznego, w ktore opisano prace legislacyj-
ne nad szybko zmieniajgca sie sferg cyber oraz powstanie organizacji majacych

28 Action Plan 2010-2015 for Canada’s Cyber Security Strategy, https://www.publicsafety.
gc.ca/ent/rsrcs/pblctns/ctn-pln-cbr-scrt/ctn-pln-cbr-scrt-eng.pdf [dostep: 30.05.2023].

29 Public Safety Canada Horizontal Evaluation of Canada’s Cyber Security Strategy Final Re-
port 2017, https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/vitn-cnd-scrt-strtg/vitn-cnd-
-scrt-strtg-en.pdf [dostep: 30.05.2023]; National Cyber Security Action Plan 2019-2024,
https://www.publicsafety.gc.ca/cnt/rsrcs/pblctns/ntnl-cbr-scrt-strtg-2019/ntnl-cbr-scrt-
strtg-2019-en.pdf [dostep: 30.05.2023].

30 Australia-Defence 2000 Our Future Defence Force, https://apps.dtic.mil/sti/pdfs/
ADA481122.pdf [dostep: 30.05.2023].

31 Defending Australia in the Asia Pacific century: force 2030, https://www.ssri-j.com/Me-
diaReport/Document/AustraliaDefenceWhitePaper2009.pdf [dostep: 30.05.2023].
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walczyé z cyberprzestepstwami, a takze podkreslano niebezpieczenstwo
Zwigzane z cyberzagrozeniami®2.

W strategii cyberbezpieczenstwa z 2016 roku okreslono zakres wspot-
pracy z partnerami zagranicznymi i sektorem prywatnym?3. Ostatnia wersja
kolejnego aktu legislacyjnego pochodzi z 2020 roku®**. Gtéwnym celem jest
zwiekszanie zdolnosci w odparciu cyberatakéw oraz promowanie cyberbez-
pieczenstwa jako wspodlnej odpowiedzialnosci wielu podmiotéw - od sektora
rzadowego, poprzez prywatny i przemystowy, po osoby fizyczne.

W strategii z 2022 roku proponowane rozwigzania powielajg poprzednie,
a elementy obronne Australii maja odstraszac i reagowac na zagrozenia®.
Standardy eksploatacji sieci wirtualnych powinny nieustannie sie podnosic,
a partnerstwa wzmacniac.

Niemcy

Rzad niemiecki 23 lutego 2011 roku przyjat strategie cyberbezpieczenstwa,
w ktoérej okreslono gtéwne zadania, tj.: sprawne funkcjonowanie organéw ad-
ministracji w komunikacji oraz zwalczaniu zagrozen, ochrona infrastruktury
krytycznej i sieci teleinformatycznych, ciggty rozwdj gospodarki i efektyw-
ne zwalczanie cyberprzestepczosci®. Utworzono takze Narodowe Centrum
Przeciwdziatania Zagrozeniom dla Cyberprzestrzeni (Nationales Cyber-
-Abwehrzentrum - NCAZ) oraz Narodowa Rade Cyberbezpieczenstwa (Na-
tionaler Cyber-Sicherheitsrat). Adresatami tej strategii sg zaréwno organy
panstwowe, jak i sektor prywatny z indywidualnymi uzytkownikami wtacznie.

Najnowsza strategia cyberbezpieczenstwa zostata przyjeta w 2021 roku
przez Federalne Ministerstwo Spraw Wewnetrznych i ma obowigzywac¢ do

32 Australian Cyber Security Strategy 2009, https://www.enisa.europa.eu/topics/national-
-cyber-security-strategies/ncss-map/AGCyberSecurityStrategyforwebsite.pdf ~ [dostep:
30.05.2023].

33 Australia’s Cyber Security Strategy 2016, https://www.homeaffairs.gov.au/cyber-securi-
ty-subsite/files/PMC-Cyber-Strategy.pdf [dostep: 30.05.2023].

34 Australia’s Cyber Security Strategy 2020, https://www.homeaffairs.gov.au/cyber-securi-
ty-subsite/files/cyber-security-strategy-2020.pdf [dostep: 30.05.2023].

35 Australian Defence Cyber Security Strategy 2022, https://www.defence.gov.au/sites/de-
fault/files/2022-08/defence-cyber-security-strategy.pdf [dostep: 30.05.2023].

36 CyberSicherheit und Streitkrdfte, https://www.bundestag.de/resource/blob/414822/
04afe986fd8aba8fe0c534d95c389309/WD-2-037-11-pdf-data.pdf [dostep: 25.05.2023].
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2026 roku®. Wyznaczono w niej takie kierunki dziatarn w sprawie cyberbez-
pieczenstwa, jak: wzmocnienie cyfrowej suwerennosci panstwa, gospodarki,
nauki i spoteczenstwa, bezpieczne i samodzielne dziatanie w zdigitalizowanym
srodowisku, wspélny tad panstwa i gospodarki, skuteczna i zrownowazona
krajowa architektura cyberbezpieczenstwa.

Wielka Brytania

Dziatania ukierunkowane na regulacje wzmozonego funkcjonowania w cyber-
przestrzeni zostaty odzwierciedlone w duzej liczbie dokumentéw poswieco-
nych tej sferze.

Pierwsza strategia cyberbezpieczenstwa Wielkiej Brytanii zaktadata trzy
cele do zrealizowania do 2015 roku, dlatego ze zauwazono narastajgce pro-
blemy w wirtualnym $wiecie.

1. Wielka Brytania bedzie walczy¢ z cyberprzestepczoscia i stworzy jedna
z najbezpieczniejszych platform cyfrowych dla prowadzenia biznesu na swiecie.

2. Wielka Brytania zwiekszy swojg odpornosé na cyberataki i bedzie lepiej
chronié interesy panstwowe w cyberprzestrzeni.

3. Wielka Brytania zapewni otwarta, stabilng i tetnigcg zyciem cyberprze-
strzen, z ktorej bedzie mogt korzystaé nardd brytyjski.

4. Wielka Brytania poszerzy wiedze, umiejetnosci i zdolnosci, ktére sg nie-
zbedne do osiggniecia celéw w zakresie bezpieczenstwa cybernetycznego®.

Nastepnie rzad Zjednoczonego Krdlestwa opracowat ,National Cyber
Strategy 2022 Pioneering a cyber future with the whole of the UK”, ktora
podzielono na pie¢ blokéw: brytyjski ekosystem cybernetyczny, odpornosé
cybernetyczna, przewaga technologiczna, swiatowe przywddztwo i przeciw-
dziatanie zagrozeniom®. W dokumencie tym doprecyzowano zadania, ktére
maja zwiekszy¢ ochrone panstwows i sektora prywatnego w sferze cyber

37 Cyber Security Strategy for Germany 2021, https://www.bmi.bund.de/SharedDocs/
downloads/EN/themen/it-digital-policy/cyber-security-strategy-for-germany2021.pdf;j-
sessionid=32AA015A2C6C40289805C972412BA64B.2_cid322?__blob=publicationFile-
&v=4 [dostep: 20.05.2023].

38 The UK Cyber Security Strategy Protecting and promoting the UK in a digital world, https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/60961/uk-cyber-security-strategy-final.pdf [dostep 26.06.2023]

39 National Cyber Strategy 2022 UK, https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/1053023/national-cyber-strategy-amend.
pdf [dostep: 10.05.2023].
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poprzez m.in.: zwiekszenie Srodkéw przeznaczonych na program cyberbez-
pieczenstwa, wzmocnienie partnerstwa miedzynarodowego (szczegdlnie
z organami administracji Szkocji, Walii i Irlandii Pétnocnej), utworzenie Natio-
nal Cyber Security Centre (NCSC), zwiekszenie potencjatu i zaangazowania
wojskowego, zainwestowanie 1,9 mld funtéw na poprawe bezpieczenstwa
Wielkiej Brytanii.

W przedmowie do ,Government Cyber Security Strategy Building a cyber
resilient public sector 2022-2030” Boris Johnoson zapewniat, ze ,[...] niewiele
krajow jest lepiej przygotowanych do poruszania sie po cyberprzestrzeni [...]
Organizacje rzadowe majg chronic ustugi i funkcje, ktére utrzymuja i promuja
naszg gospodarke i spoteczenstwo, rzad musi by¢ wzorem dla sektora prywat-
nego i zapewnic, ze Wielka Brytania umacnia swoja reputacje jako jeden z kra-
jéw z najbezpieczniejsza i najbardziej atrakcyjng gospodarka cyfrowa, gdzie
mozna mieszkac¢, prowadzi¢ dziatalnos¢ gospodarczg oraz inwestowac”°,
Strategia obejmuje takie zagadnienia, jak: zarzadzanie ryzykiem w cyberprze-
strzeni, ochrona przed cyberatakami, wykrywanie zdarzen cybernetycznych,
minimalizowanie skutkéw incydentéw cybernetycznych, rozwijanie odpo-
wiednich umiejetnosci, kultury i wiedzy na temat cyberbezpieczenstwa.

Ukraina

Ukraina w 2017 roku zdefiniowata podstawy ochrony istotnych intereséw
panstwa i obywateli, a takze priorytety i cele organéw panstwowych w usta-
wie o podstawowych zasadach zapewnienia cyberbezpieczenstwa przyjetej
przez ukrainski parlament*!. Powstaty dzieki temu instytucje i organy pan-
stwowe odpowiedzialne za zwalczanie cyberprzestepstw. Nastepstwem tego
byto wprowadzenie w maju 2021 roku strategii cyberbezpieczenstwa, ktéra
zostata podzielona na dziewie¢ sekcji, w tym m.in.: kontekst globalny, reali-
zacja strategii cyberbezpieczenistwa Ukrainy na lata 2016-2020, zasady bu-
dowy krajowego systemu cyberbezpieczenstwa, wyzwania i cyberzagroze-
nia, priorytety i cele strategiczne cyberbezpieczenstwa, kierunki aktywnosci

40 Government Cyber Security Strategy 2022-2030, https://assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/1049825/government-cy-
ber-security-strategy.pdf [dostep: 10.05.2023].
41 [po ocHosHi 3acadu 3abe3neueHHs Kibepbesneku YkpaiHu, https://zakon.rada.gov.ua/
laws/show/2163-194#Text [dostep: 21.05.2023].
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polityki zagranicznej panstwa w obszarze cyberbezpieczenstwa i mechani-
zmy realizacji strategii i zapewnienia otwartosci*?. Jednym z jej rezultatow
byto utworzenie wojsk obrony cyberprzestrzeni. Dokument artykutuje row-
niez ukrainskie dazenie do zintegrowania kraju z Unig Europejska i Sojuszem
Poétnocnoatlantyckim. Strategia weszta w zycie przed atakiem Rosji na Ukra-
ine, ale w tym dokumencie jako gtéwne Zrédto zagrozenia wymieniono Rosje,
poniewaz to z jej strony odnotowywano najczestsze ataki na ukrainska infra-
strukture krytyczna, wojne informacyjng oraz dziatania stuzb wywiadowczych
w Srodowisku cyberprzestrzeni.

Francja

Francja znajduje sie na drugim miejscu w Europie pod wzgledem inwestycji na
cyberbezpieczenstwo jako system informatyczny. Pierwsze wzmianki o cy-
berzagrozeniach odnotowano w 2008 roku w biatej ksiedze obrony i bezpie-
czenstwa. Zdefiniowano w niej zagrozenie cyberbezpieczenstwa jako element
strategiczny®. Ujecie terminu cyberzagrozenia byto krokiem milowym w roz-
poznaniu tego zagrozenia, a wprowadzenie w tamtym czasie odpowiednich
procedur ograniczyto ataki na infrastrukture krytyczng Francji. Jednakze cig-
gty wzrost znaczenia systeméw informatycznych oraz bardzo szybki rozwéj
technologii wymagaty od Francuzéw ciggtych zmian, zeby utrzymac zdolnos¢
do ochrony i reagowania obronnego na zagrozenia. W zagwarantowaniu bez-
pieczenstwa wazne byto zwiekszenie budzetu na bezpieczenstwo tagcznosci
elektronicznej oraz rozbudowe kryptologii.

W 2018 roku zostat opracowany strategiczny przeglad obrony, ktéry zo-
stat poréwnany do biatej ksiegi w sprawie obrony i bezpieczenstwa narodowe-
go z 1972 roku uwazanej za rewolucyjny poglad na inne zagrozenie*. Wtedy
to zostata przyjeta doktryna nuklearna, a w 2018 roku doktryna cyberobro-
ny. Przeglad zostat podzielony na trzy czesci. Pierwsza dotyczyta zagrozen
cyberswiata, sposobu organizacji cyberobrony na $wiecie oraz przedstawiata

42 Cybersecurity Strategy of Ukraine for 2021-2025, https://www.rnbo.gov.ua/en/Diial-
nist/4838.html [dostep: 21.05.2023].

43 P. Mickiewicz, System bezpieczenstwa cybernetycznego panstw europejskich. Analiza
poréwnawcza, ,Rocznik Bezpieczenstwa Miedzynarodowego” 2017,t. 11, nr 1, s. 68-69.
44  Strategic review of cyber defence February 2018 - France, http://www.sgdsn.gouv.fr/
uploads/2018/03/revue-cyber-resume-in-english.pdf [dostep: 29.04.2023].
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regulacje prawne cyberprzestrzeni. Druga dotyczyta ,Panstwa odpowiedzial-
nego za cyberobrone narodu”. W przegladzie szczegdétowo opisano mechani-
zmy zarzadzania cyberobrong, przedstawiono zalecenia dotyczgce ochrony
operatoréw infrastruktury krytycznej oraz zidentyfikowano nowg kategorie
infrastruktury krytycznej - infrastrukture nadkrytyczna. Ta kategoria odno-
sita sie do infrastruktur, ktére odgrywaja gtéwna role we wspieraniu innych
infrastruktur krytycznych, czyli tacznosci elektronicznej i dostawcéw energii
elektrycznej. Ostatnia czes¢ szczegdtowo opisywata strategie Francji dotycza-
ca dziatan miedzynarodowych. Rok pézZniej francuskie Ministerstwo Sit Zbroj-
nych opublikowato wojskowg cyberstrategie.

W 2022 roku Emmanuel Macron zatwierdzit dokument ,National Strate-
gic Review 2022”, w ktorym zostaty okreslone cele strategiczne - odpornosé
cybernetycznai jej poprawa jako warunek suwerennosci Francji®®.

Zakonczenie

Wszystkie organizacje, instytucje miedzynarodowe, poszczegdlne kraje na
Swiecie robig wszystko, zeby ewentualne ataki na ich sieci informatyczne nie
spowodowaty paralizu funkcjonowania panstwa, gdyby zostata wytgczonaich
wirtualna infrastruktura. Uruchomienie art. 51 Karty Narodéw Zjednoczo-
nych: ,Nic w niniejszej Karcie nie moze uchybiaé niepozbywalnemu prawu do
samoobrony indywidualnejlub zbiorowej w przypadku napasci zbrojnej na kté-
regokolwiek cztonka Narodéw Zjednoczonych, zanim Rada Bezpieczenstwa
nie podejmie niezbednych zarzadzen w celu utrzymania miedzynarodowego
pokoju i bezpieczenstwa. Srodki podjete przez cztonkédw w wykonaniu tego
prawa do samoobrony bedg natychmiast podane do wiadomosci Radzie Bez-
pieczenstwa i w niczym nie moga uszczuplaé¢ wtadzy i odpowiedzialnosci Rady
Bezpieczenstwa, wynikajacych z niniejszej Karty, do podejmowania w kazdym
czasie takiej akcji, jakg ona uzna za niezbedna do utrzymania lub przywroce-
nia miedzynarodowego pokoju i bezpieczenstwa” lub art. 5 Traktatu pétnoc-
noatlantyckiego: ,Strony zgadzajj sie, ze zbrojna napasc na jedng lub wiecej
z nich w Europie lub Ameryce Pétnocnej bedzie uznana za napas¢ przeciwko
nim wszystkim i dlatego zgadzaja sie, ze jezeli taka zbrojna napas¢ nastapi,

45 National strategic review 2022 - France, http://www.sgdsn.gouv.fr/uploads/2022/12/
rns-uk-20221202.pdf [dostep: 29.04.2023].
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to kazda z nich, w ramach wykonywania prawa do indywidualnej lub zbioro-
wej samoobrony, uznanego na mocy art. 51 Karty Narodéw Zjednoczonych,
udzieli pomocy Stronie lub Stronom napadnietym, podejmujgc niezwtocznie,
samodzielnie jak i w porozumieniu z innymi Stronami, dziatania, jakie uzna za
konieczne, tacznie z uzyciem sity zbrojnej, w celu przywrdcenia i utrzymania
bezpieczenstwa obszaru poétnocnoatlantyckiego” musiatoby pociggnaé za
soba ogromne straty w ludziach, a takze w sferze materialnej*. Konsekwencja
ataku cybernetycznego musiatby by¢ np. wybuch elektrowni atomowej pan-
stwa albo zniszczenie infrastruktury krytycznej zagrazajace funkcjonowaniu
panstwa, a taki atak musiatby zagrazac bezpieczenstwu miedzynarodowemu
oraz pokojowi na $swiecie. Uruchomienie catej procedury musiatoby sie wigzac
Z przestrzeganiem zasad miedzynarodowego prawa humanitarnego konflik-
téw zbrojnych - koniecznosci wojskowej czy proporcjonalnosci. | tak do dzis
prawo miedzynarodowe nie reguluje kwestii odwetowych i nie wiadomo jak
mogtby wygladad taki konflikt. Nie wiadomo, czy w przypadku zintensyfiko-
wanego ataku cyber pociaggnie on za soba konsekwencje militarne (zbrojne).
Bardzo waznym aspektem w przypadku uruchomienia ktéregokolwiek arty-
kutu bedzie rozréznienie ataku hakerskiego od dziatan terrorystycznych. Bar-
dzo trudno bedzie zdefiniowac réznice pomiedzy tymi dziataniami. Mozna to
poréwnywac do Grupy Wagnera, ktora, jak wiadomo, pochodzi z Rosji, a nawet
niedawno otworzyta swoje biuro w Petersburg, zeby zacheci¢ do wstepowa-
niaw jej szeregi. Rosja nie przyznasie, ze to w imie jej intereséw walczy Grupa
Wagnera.

Zeby zdefiniowad prawo cyberprzestrzeni, nalezy podejé¢ do danego za-
gadnienia w sposéb nowatorski ze wzgledu na jego miedzynarodowy charak-
ter, zasieg terytorialny, a takze réznice w jego klasyfikowaniu. Proces tworze-
nia bedzie bardzo dtugotrwaty lub nigdy nie zostanie zakornczony. Nasuwa sie
réwniez pytanie, kto miatby sie zajac catym procesem legislacyjnym, poniewaz
wiele panstw na Swiecie ma ze sobg konflikt interesow. Jak pokazatem w ni-
niejszym artykule, bardzo wiele strategii i dokumentéw normujacych sfere
cyber powiela sie, a niejednokrotnie sg wrecz takie same. Niezwykle trudno
bedzie ujednolici¢ regulacje prawne cyberprzestrzeni dla wszystkich krajow
ze wzgledu na réznice w prawie cywilnym czy karnym.

46 Karta Narodéw Zjednoczonych, Statut Miedzynarodowego Trybunatu Sprawiedli-
wosci i Porozumienie ustanawiajace Komisje Przygotowawcza Narodéw Zjednoczonych,
Dz.U. 1947, nr 23, poz. 90, art. 51; Traktat Pétnocnoatlantycki..., art. 5.
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Znaczacym elementem jest wspdétpraca instytucji i organéw panstwowych
z sektorem prywatnym, gdyz to w tych sektorach najbardziej rozwija sie sfera
cyberprzestrzeni. Cyberprzestrzen powinna by¢ dobrem wspolnym wszyst-
kich obywateli ze wzgledu na posiadane zasoby takie, jak: informacje, wiedza,
wymiana doswiadczen, edukacja, handel, prowadzenie biznesu czy nawigzy-
wanie kontaktéw zawodowych i prywatnych z catego swiata.
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International Legal Regulations of Cyberspace

Summary

This article aims to present the different approaches of countries around the world
regarding the legal regulations of cyberspace. The creation of a unified legal system for
cyberspace will be a difficult process due to major conflicts of interest. International
organizations such as the EU and NATO, which bring together countries that have
asimilarvision of the world and how it should function, contribute to the unification of legal
norms governing cyberspace in specific countries. On the other hand, vague initiatives of
the world’s largest organization - the UN as well as the lack of implementation of newly
adopted regulations by all member countries, unfortunately slow down the fight against
cyberterrorism and cybercrimes that are transnational in nature. All countries around the
world are increasing financial investment in improving information networks, creating
new institutions to combat threats in the digital space and adapting laws to a dynamically
changing world.

Key words: cyberspace, cyber security, international law, international organizations



