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Abstract: The article presents a general method for identity the security risk factor for
alarm signal transmission systems (ASTS), which are used in monitoring buildings and
critical infrastructure. The security of the transmission of alarm signals to an alarm
receiving center (ARC) is a property of the process, which is associated witch performing
of tasks and functions, human factor, hardware and environment components. The process
of transmitting alarm signals should be characterized by minimizing risk of external and
internal interception/distortion or deformation of transmitted signals and in ideal case
signals should be encrypted and integrity checked. Determining the security risk indicator
Jor ASTS will allow optimal organization of electronic security systems.
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Streszczenie: W artykule przedstawiona zostala wstgpna metoda okreslenia niezawodnosci
systemow transmisji sygnatow alarmowych (STSA) w monitorowaniu obiektow budowlanych
i infrastruktury krytycznej. Bezpieczenstwo transmisji sygnatow alarmowych to wlasciwosé
realizowanego procesu. Proces transmisji sygnatow alarmowych powinien charakteryzowaé
sie minimalizowaniem ryzyka, a w idealnym przypadku — przy zastosowaniu np. szyfrowania
— brakiem wystgpienia zagrozen zwigzanych z przechwyceniem sygnatu. Wyznaczenie
niezawodnosci STSA umozliwi optymalng organizacje elektronicznych systemow bezpie-
czenstwa (ESB), w tym STSA. W dalszych badaniach zwigzanych z realizacjg pracy bada-
wezej dla roznych konfiguracji ESB zostang wyznaczone wskazniki niezawodnosci w oparciu
o dane eksploatacyjne.

Stowa Kkluczowe: systemy transmisji sygnatéw, model systemu, niezawodno$é¢
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1. General issues regarding the alarm signal transmission
system in object monitoring

The concept of signal transmission system in object monitoring is perceived in this
article as an ordered system of three subsystems: electronic security system (ESS),
transmitter and receiver of the transmission channel (s) and the alarm receiving center
(ARC)[6,9, 11, 15] - fig. 1. These systems create a logical internally balanced whole, which
enables to achieve specific goal — i.e. sending alarm signals [16, 17]. Modelling the
functioning of transmission systems by using deterministic models is not always possible
[5, 7]. The results (realizations) are affected by external and internal disturbances (random
factors - e.g. electromagnetic interference), which make it impossible to accurately predict
subsequent states [10, 12, 14, 18]. In such cases, we model systems' behaviour by using
probabilistic methods, e.g. stochastic processes [2, 7, 17, 19]. An important class of
stochastic processes are Markov processes. Some applications of these processes are
presented in [6, 7, 9, 17]. The basis of their use is the fulfilment of Markov's property: the
future does not depend on the past when the present is known. An alternative to technical
systems, e.g. signal transmission not satisfying Markov's properties, are classic reliability
methods [5, 8, 14, 17]. These methods allow to determinate empirical characteristics
regarding, for example, stream or renewal intensity [17] and time to the next damage [2, 8,
13, 17]. This makes it possible to calculate the main system evaluation measures on their
basis [3, 6, 17, 19]. In the literature, as part of similar reliability tests, various models are
presented [7, 8, 14, 17], including semi-Markov [4] as well as those using artificial neural
networks, reliability models [5, 6, 8, 17] or e.g. error trees. There are no studies in available
literature that relate to the reliability analysis of alarm signal transmission systems in ESS
[6, 8,9, 17]. Scientific studies on this issue only present general requirements for signal
transmission paths in signal transmission applications [6, 9, 11, 17]. The authors of the
article presented general considerations and graph of the process of operation of these
systems. In further research, it is planned to determine the indicators of the process of
operation of these systems based on research of real technical facilities. The selection of the
type of alarm transmission system to Emergency Receiving Center (ERC) should depend
on the required level of information reliability or confidentiality [9, 16, 17]. In order to
increase the transmission reliability, the construction facility - receiving center uses more
independent transmission channels - information excess. Fig. 1 shows the safety system
with one transmission channel [3, 8].
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| source of information

Fig. 1. A simplified diagram of a transceiver in the electronic security systems (ESS) wireless, where
a (t) - the modulating signal x * (t) - reconstructed the modulating signal in the demodulator,
n (t) - noise signal b (t) - modulated signal of high frequency when modulator, s (t) - source
of interference in the telecommunications channel - electromagnetic wave propagation

In order to achieve information redundancy, ESS can be connected to a remote center
using more than one transmission link. e.g. a separate wireless and digital transmission path
through a public switched or digital network with radio transmission - fig. 2 [15, 16]. In
monitoring systems, automatic signals and propagation conditions that prevent the proper
functioning of STSA should cause a fault signal to be sent to ERC. Communication between
the alarm system and the receiving center should meet certain requirements that relate to
the appropriate class of security system [17]. In technical conditions, after the technical
object has been transferred to the investor, the degree of deterioration of the alarm
transmission system properties in the event of exceeding a certain transmission speed
should be given [15,16]. This deterioration should be gradual, e.g. the transmission time
should increase slowly until the speed of sending signals equivalent to one signal per minute
from transmitters covering up to 10% of the system capacity is achieved and there should
be a return to the state in which the requirements of the PN - 93 / E standard are met -
08390/51 [1, 9, 15].
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Fig. 2. Information redundancy at STSA - construction works - ERC
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All connections should be tested in STSA and ERC - wired and wireless between individual
elements and system devices e.g. short circuit, opening, tamper or damage - fig. 3. The
element responsible in the ESB for this function is the control panel (CA) which generates
reference signals connected to individual transmission channels or detection lines where the
system elements are located - fig. 4. In ESB there is a priority of the alarm signal over
testing [1, 7, 18]. When the detector detects a threat and reporting the alarm to CA, testing
is interrupted and the security system returns to the alarmed state.
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Fig. 3. Testing all internal and external connections, wired and wireless in the ESS.

In ESS, all connections between individual components and devices that make up ESS
can be divided as follows:
e wired connections (including fiber optic),
o wireless connections using coded modulation - analogue or digital using a wireless
path using an electromagnetic field at a specific frequency, eg 433; 866 MHz

[6,9, 17].
CA software for t:::;‘[i?ti:n; iz s s lng tested element, ESB,
ic diagnosi : " the tester to the | WSTSA | included in the
automatic diagnosis reference signals detection line ;
system

reference signals stimulating elements of the ESB electronic security system used to generate
diagnostic information about the state of the integrated security system
feedback signals (response of the tested device to reference signals)

Fig. 4. Implementation of testing, i.e. diagnosis of technical conditions in the ESS and STSA via the
control panel
In ESBs that have a redundant information structure in STSA, the following reliability
states can be distinguished:
e airworthiness condition €z - all system functions are correctly carried out,
e failure condition &y - all functions are performed incorrectly, so-called time of
unavailability of the signal transmission system,
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e partial suitability of the €zn security system - only certain functions are correctly
implemented by making the connection, eg. through one channel [8, 11, 17, 19].
The time during which the alarm transmission system is considered inaccessible is the
period from the last moment of which it is known that the transmission system was
available, i.e. without damage, until damage was detected, repaired and the transmission
system track checked [15, 16].

2. Analysis of the flow of information in the system alarm
signals and damages in the ESS

Figure 5 shows the organizational requirements- technical Commander-in-Chief of the
State Fire Service (SFS) functional diagram of the fire alarm transmission system UTASU
device [15, 16]. The device is installed in a supervised facility. From UTASU, the signal
(alarm or damage) is transmitted via a wired or wireless transmission network directly to
the fire alarm receiving center (FARC) or via the intermediary station of the GSM system
operator. Damage signals from fire alarm system (FAS) are directed directly to the operator
- the service team, whose task is to constantly monitor the technical condition and respond
to damage at a specified time. For ESS-supervised facilities that can be classified as critical
infrastructure - e.g. military units, public buildings - three independent alarm signal
transmission paths are used due to the reliability of the connection - fig. 6. The first element
of the Fire Alarm Transmission System (FATS) is These tracks work in the so-called hot
reserve and the alarm system operator or the user decides about the time and period of
testing the line (connects) the supervised object - the user [15,16]. Link testing (short circuit,
opening, no connection, device replacement, tamper, etc.) is carried out automatically by
the security control panel [15, 16].
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Fig. 5. The scheme of transmission of fire alarms and damage signals in the fire alarm system (FAS)
(based on [15, 16])
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In the event of an alarm signal - the system's response to burglary, robbery, fire, etc.
during the test time, this operating mode is automatically switched off and the technical
object enters the basic working state, e.g. supervision [7, 18]. When performing manual
attempts to establish communication during connection checking (supervised object - user
- ACO) with the participation of the service team and the security system user, a note should
be made regarding the operation of the alarm signal transmission system. This note should
be stored in the documentation of the main safety system - table 1 [15, 16].

Table 1

Test and trial table for STSA (2nd stage alarm triggered) connection- protected
facility - Rescue and Fire Fighting Unit (RaFFU) PSP [15, 16]

Attempts have been made to transmit alarm signals to RaFFU PSP

Test STSA (alarm level 11 ) do | Detection line No. 1 Detection line No. 2 Detection line No. n
(RaFFU) PSP Warszawa M

MCP sensor P sensor MCP sensor
FAS Radio track X X — X X X
operating
mode - Phonetrack X X X X X X
supervision

where: x - connection via radio and telephone via STSA,- no connection via radio via STSA in
detection line 2 for a manual call point (MCP).
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Fig. 6. Diagram of the alarm signal and damage signal transmission system in electronic security
systems
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3. Reliability structure of selected alarm and damage signal
transmission systems

The organization of alarm and damage signal transmission systems to the user and the
receiving center depends on the type of protected objects and the threats. In intruder alarm
systems and robbery (IASaR) we distinguish four different classes of these systems. In the
IIT and IV class for IASaR, STSA is required depending on the type of threats and
accumulated goods of high material or intangible value (religious buildings, libraries,
museums, etc.). In class 1V, we always use two independent paths for transmitting
information on hazards - alarms. The testing period and time at IASaR is carried out by the
system executive system - the control panel. The graph of the STSA system operation
process is shown in figs. 7 and 8 for two different variants of the security system connection,
which are shown in figs. 1 and 2. In the case of fire alarm systems, the device for
transmitting alarm and damage signals is mandatory [15, 16]. This is specified in laws,
regulations and SSP regulations. In SSP, fire alarm control panel (FACP) in the supervised
facility it is wired to the first element of the fire alarm transmission system, which is the
UTASU device - fig. 5. UTASU is installed in a supervised facility, usually near the IASaR.
This is most often implemented in the same room where the security service or service team
is located. From UTASU, the signal is transmitted via the transmission network directly to
the COAP or via the system operator's intermediate station to the event visualization system
or to the mobile synoptic table [15, 16].
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Fig. 7. Graph of the STSA operation process for UTASU as in fig. 1

Considering the graphs of the STSA operation process for the alarm and fault signal
transmission system - figs. 7 to 9, it can be seen that in the simplest information transmission
system there are only two operating states - Roic(t) - the function of the probability of the
system being in the state of full SPZ and Qgstsa(t) - the function of the probability of STSA
being in the security system (SS) security unreliability - fig. 7.
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Fig. 8. Graph of the STSA exploitation process chart for UTASU as in fig. 2
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Fig. 9. Graph of the STSA operation process for UTASU as in fig. 6

Fault signals that occur in electronic security systems are sent directly to the system
operator - the service team. For protected facilities that are very important for your operation,
the service team is always available at the system's place of use, and has a specific time to
intervene, i.e. repair damage with an intensity of pass pi.s, transitions from Qgsrsa(t) safety
failure to Roic(t) full airworthiness of the ARF. By using two or three alarm and damage signal
transmission channels in electronic security systems, we obtain a redundant information
structure - figs. 8, 9 [6, 17]. The use of such technical solutions is forced by very important
functions that perform protected objects. They are classified as so-called critical infrastructure
of a given country. Damage to a single alarm signal transmission channel does not cause STSA
to switch to SS security failure. In the technical solution, as in fig. 8, there is a single state
Qsgstsai(t) - i.e. the function of the probability of the system being in the security threat state of
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SMS, while using the solution with three independent transmission channels we obtain two
states of security threat SZB - Qgstsai(t), Qssrsa2(t). Damage to all three independent
information transfer channels causes the electronic security system to switch to Qgsrsas(t) - the
function of the probability of the system staying in the SS security failure mode - fig. 9. In the
event of damage to the system, the operator is obliged to immediately notify the alarm receiving
center of the damage that prevents sending the fire alarm of the supervised object [6,17]. After
making the repair, the operator notifies that the system has been restored.

4. Conclusions

The independent alarm and fault signal transmission system as well as the electronic
safety system have a complex non-reliability, mixed parallel-series structure. There is a
system in the alarm signal transmission system, in which various types of redundancy can
be used, e.g. additional components - e.g. transmitters, receivers; endurance - various types
of routes and cable assemblies which are arranged in metal housings, information - various
ways of transmitting information to alarm and damage information presentation systems.
The purpose of using such technical solutions in electronic security systems is to increase
the reliability of these systems in all operating states, e.g. supervision, damage or alarming.
The systems also use the principle of safe damage, especially in alarm control panels and
STSA. Single damage to the system does not cause catastrophic damage. The alarm
transmission device installed in the same facility that supervises the system should be
located in the same fire-separated room, which significantly affects the reliability of the
transmission of fire signals and damage. The alarm and fault signal transmission system
must always be based on a cable connection and a radio transmission system. Further in the
STSA research, it is expected to obtain actual operational data and determine safety
indicators of the operation process. In further studies, the authors of this article plan to
determine the indicators of the operation process of real STSA SSP.

5. References

1. DingQ.,PengZ., LiuT., Tong Q.: Building Fire Alarm System with Multi-sensor and
Information Fusion Technology Based on D-S Evidence Theory, 2014 International
Symposium on Computer, Consumer and Control, Taichung, 2014, DOI
10.1109/1S3C.2014.238.

2. Foucher B., Boullie J., Meslet B., Das D.: A review of reliability prediction methods
for electronic devices. Microelectronics Reliability 2002; 42(8): DOI 10.1016/S0026-
2714(02)00087-2.

3. Joglar F.: Reliability, Availability, and Maintainability. In M. Hurley (ed.), ,,SFPE
Handbook of Fire Protection Engineering”, DOI 10.1007/978-1-4939-2565-0_74.


https://doi.org/10.1016/S0026-2714(02)00087-2
https://doi.org/10.1016/S0026-2714(02)00087-2

Krzysztof Jakubowski, Jacek Pas

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Knopik L., Migawa K.: Semi-Markov system model for minimal repair maintenance.
Eksploatacja i Niezawodnosc — Maintenance and Reliability 2019; 21 (2), DOI
10.17531/ein.2019.2.9.

Kheir N.A., Holmes W.M.: On Validating Simulation Models of Missile Systems.
Simulation; 30(4), 1978, DOI 10.1177/003754977803000404.

Klimczak T., Pas$ J.: Selected issues of the reliability and operational assessment of a
fire alarm system, Eksploatacja i Niezawodnosc — Maintenance and Reliability, Vol.
21, No. 4, DOI 10.17531/ein.2019.4.3, 2019.

Kotowrocki K., Soszyniska-Budny J.: Complex Technical System Operation Processes
Identification. In: Reliability and Safety of Complex Technical Systems and
Processes. Springer Series in Reliability Engineering. Springer, London 2011.
McLeish J., Blattau N.: CAE apps for physics of failure reliability & durability
simulations. In 2014 Reliability and Maintainability Symposium, IEEE 2014, DOI
10.1109/RAMS.2014.6798444.

Pas J., Klimczak T.: Operational System Modelling in a Focused Fire Alarm System
with an Open and Signal Detection Circuit Supervising Railway Station Premises.
Research Methods and Solutions to Current Transport Problems. ISCT21 2019.
Advances in Intelligent Systems and Computing, vol. 1032. Springer, Cham, DOI
10.1007/978-3-030-27687-4 31.

Pas J., Choromanski W.: Results of measurement and determination of threshold
electric field component for transport security systems. Archives of Transport Systems
Telematics, Vol. 8, Iss. 1, 2015.

Pas J.: Selected methods for increases reliability the of electronic systems security.
Journal of KONBIN, 3(35), 2015, DOI 10.1515/jok-2015-047.

Pas J.: Shock a disposable time in electronic security systems. Journal of KONBIN,
2(38), 2016, DOI 10.1515/j0k-2016-0016.

Pecht M., Gu J.: Physics-of-failure-based prognostics for electronic products.
Transactions of the Institute of Measurement and Control 2009; 31(3-4), DOI
10.1177/0142331208092031.

Pecht MG, Nash FR. Predicting the reliability of electronic equipment. Proceedings
of the IEEE 1994; 82(7), DOI 10.1109/5.293157.

PN-EN 54-21:2009 Systemy sygnalizacji pozarowej. Czgs¢ 21: Urzadzenia transmisji
alarmow pozarowych i sygnatow uszkodzeniowych.

PN-EN 54-25:2011, PN-EN 54-25:2011/AC:2012 Systemy sygnalizacji pozarowe;.
Czgs¢ 25: Podzespoly wykorzystujace tacza radiowe.

Rosinski A.: Modelling the maintenance process of transport telematics systems,
Publishing House Warsaw University of Technology, Warsaw 2015.

Xu, Chen, Yang: Optimal replacement policy for safety-related multi-component
multi-state systems. Reliability Engineering and System Safety 2012; 99: DOI
10.1016/j.ress.2011.11.010.

Wawrzynski W.: Bezpieczenstwo systemow sterownia w transporcie. Biblioteka
Problemoéw Eksploatacji, Warszawa 2004.

10


http://dx.doi.org/10.17531/ein.2019.2.9
http://dx.doi.org/10.17531/ein.2019.2.9
http://dx.doi.org/10.17531/ein.2019.4.3
https://doi.org/10.1109/RAMS.2014.6798444
https://doi.org/10.1109/RAMS.2014.6798444
https://doi.org/10.1177/0142331208092031
https://doi.org/10.1177/0142331208092031
https://doi.org/10.1109/5.293157
https://doi.org/10.1016/j.ress.2011.11.010
https://doi.org/10.1016/j.ress.2011.11.010

Niezawodnos¢ systemow transmisji sygnatow alarmowych stosowanych w monitorowaniu obiektow

NIEZAWODNOSC SYSTEMOW TRANSMISJI
SYGNALOW ALARMOWYCH STOSOWANYCH
W MONITOROWANIU OBIEKTOW

1. Ogolne zagadnienia dotyczace systemu transmisji
sygnalow alarmowych w monitorowaniu obiektow

Pojgcie systemu transmisji sygnatdw w monitorowaniu obiektow postrzegane jest
w niniejszym artykule jako uporzadkowany uktad trzech podsysteméw: elektronicznego
systemu bezpieczenstwa (ESB), nadajnika i odbiornika kanatu(-6w) transmisyjnych oraz
alarmowego centrum odbiorczego (ACO) [6,9, 11, 15] —rys. 1. Systemy te tworza logiczna,
zrownowazong wewnetrznie calo$é, umozliwiajacg osiggniecie konkretnego celu, tj. prze-
stanie sygnatéw alarmowych [16, 17]. Modelowanie funkcjonowania systemow transmisyj-
nych, za pomocg modeli deterministycznych nie zawsze jest mozliwe [5, 7]. Na wyniki
(realizacje) wplywaja zaburzenia zewnetrzne i1 wewnetrzne (czynniki losowe, np.
zaktocenia elektromagnetyczne), ktore uniemozliwiaja doktadne przewidywanie kolejnych
stanow [10, 12, 14, 18]. W takich przypadkach zachowanie systeméw modelujemy
metodami probabilistycznymi, np. za pomocg procesoOw stochastycznych [2, 7, 17, 19].
Wazng klas¢ procesow stochastycznych stanowia procesy Markowa. Pewne mozliwosci
zastosowan tych proceséw przedstawiono w pracach [6, 7, 9, 17]. Podstawa ich uzycia jest
spetnienie wlasnosci Markowa: przysztos¢ nie zalezy od przesztosci, gdy znana jest
terazniejszo$¢. Alternatywa dla systemow technicznych, np. transmisji sygnatow niespet-
niajacych wilasnosci Markowa, sg klasyczne metody niezawodno$ciowe [5, 8, 14, 17].
Metody te pozwalajg na wyznaczenie empirycznych charakterystyk dotyczacych np.
strumienia czy intensywnosci odnowy [17] i czasu do nastgpnego uszkodzenia [2, 8, 13,
17]. Umozliwia to obliczanie na ich podstawie gtownych miar oceny systemu [3, 6, 17, 19].
W literaturze, w ramach podobnych badan niezawodno$ciowych prezentowane sg rozne
modele [7, 8, 14, 17], w tym semi-Markowa [4], a takze wykorzystujace sztuczne sieci
neuronowe, modele niezawodno$ciowe [5, 6, 8, 17] czy np. drzewa btgdow. W dostgpne;j
literaturze brak jest opracowan, ktore dotycza analizy niezawodnos$ciowej systemoOw
transmisji sygnatow alarmowych w ESB [6, 8, 9, 17]. W opracowaniach naukowych
dotyczacych tego zagadnienia przedstawiono tylko wymagania ogolne dotyczace torow
transmisji sygnatow w zastosowaniach do transmisji sygnatow [6, 9, 11, 17]. Autorzy
artykulu przedstawili ogdélne rozwazania i graf procesu eksploatacji tych systeméw.
W dalszych badaniach planowane jest wyznaczenie wskaznikow procesu eksploatacji tych
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systemow w oparciu o badania rzeczywistych obiektow technicznych. Wybér typu systemu
transmisji alarmu do ACO powinien by¢ zalezny od wymaganego poziomu niezawodnosci
lub poufnosci informacji [9, 16, 17]. W celu zwigkszenia niezawodno$ci transmisji obiekt
budowlany — centrum odbiorcze stosuje si¢ wigcej niezaleznych kanaldw transmisyjnych —
nadmiar informacyjny. W celu osiggnigcia nadmiarowos$ci informacji elektroniczny system
bezpieczenstwa (ESB) moze by¢ potaczony z centrum oddalonym za pomocg wigcej niz
jednego tacza transmisji, np. wydzielona droga transmisyjna bezprzewodowa i cyfrowo
przez publiczng sie¢ komutowana lub cyfrowa z transmisja radiowag — rys. 2 [15, 16].
W systemach monitorowania automatycznie sygnaty i warunki propagacji, ktore uniemo-
zliwiaja prawidlowe funkcjonowanie STSA, powinny spowodowa¢ nadanie sygnatu
uszkodzenia do ACO. Komunikacja migdzy systemem alarmowym a alarmowym centrum
odbiorczym powinna spetiaé okreslone wymagania, ktére dotycza odpowiedniej klasy
systemu bezpieczenstwa [17].
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-— . . O |
. “ Inne zrodla informacji STttt ccccrcnnnt

......
............
------------------------

Rys. 1. Uproszczony schemat urzadzenia nadawczo-odbiorczego w ESB bezprzewodowym, gdzie:
a(t) — sygnal modulujacy, x*(t) — odtworzony sygnat modulujacy w demodulatorze,
n(t) — sygnal zaklocajacy, b(t) — sygnal zmodulowany wysokiej czgstotliwosci po
modulatorze, s(t) — zrédlo zaklécen w kanale telekomunikacyjnym — propagacji fali
elektromagnetycznej

W warunkach technicznych powinien by¢ podany stopien pogarszania si¢ wlasciwosci
sytemu transmisji alarmu w przypadku przekroczenia okres§lonej szybkosci transmisji [15,
16]. Pogarszanie to powinno nastgpowac stopniowo, np. czas transmisji powinien rosnaé
wolno, az osiagnie si¢ szybko$¢ wysytania sygnatow rownowazna jednemu sygnatowi na
minut¢ z nadajnikow pokrywajacych do 10% pojemnosci systemu i powinien nastapic
powrot do stanu, w ktorym spetniane sa wymagania normy. W STSA oraz ESB nalezy
zapewni¢ testowanie wszystkich potaczen — przewodowych i bezprzewodowych pomiedzy
poszczegodlnymi elementami i urzadzeniami systemu np. na zwarcie, rozwarcie, sabotaz czy
uszkodzenie — rys. 3. Elementem odpowiedzialnym w ESB za realizacje tej funkcji jest
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centrala alarmowa (CA), ktora generuje wzorcowe sygnaty przytaczane do poszczegdlnych
kanalow transmisyjnych lub linii dozorowych, gdzie znajduja si¢ elementy systemu —rys. 4.
W ESB wystepuje priorytet sygnatlu alarmu nad testowaniem [1, 9, 15]. W chwili wykrycia
przez czujke zagrozenia i zgloszenia alarmu do CA, testowanie jest przerywane i system
bezpieczenstwa powraca do stanu alarmowania.

o)
E (?ie}g aransmisii Stacja odbiorcza
B el <> alarméw nr 1 s, 1
s 4$\ $ System
"g lp-  prezentacji
f Sie¢ transmisji Stacja odbiorcza > inform:cgi:
% ((e) mr2 < alarméw nr 2 &5 j stanac
R
o
Centrum odbiorcze alarméw — (ACO)

Rys. 2. Nadmiarowo$¢ informacji w STSA — obiekt budowlany — ACO

prd

Testowanie ESB, STSA

I
Przedmiot Mechanizm . Charakter
testowania testowania F::)!:::]S!rgin' testowania ESB,
ESE, STSA ESB, STSA - STSA
|I—bFunkcjn uklndowa / sRmmens \ /
Wewnetrzny | F DC
wspolbiezny AC

L. Det ekcjn
_ niewspatbiezny
T T rm——

czyli wykrycie
inne

Rys. 3. Testowanie wszystkich polaczen wewngtrznych i zewnetrznych, przewodowych i bez-
przewodowych w ESB
W ESB wszystkie potaczenia pomi¢dzy poszczegdlnymi elementami i urzadzeniami
mozna podzieli¢ nastgpujaco:
e potlaczenia przewodowe (w tym §wiattowodowe),
e polaczenia bezprzewodowe z wykorzystaniem modulacji kodowanej (analogowe;j
lub cyfrowej) z wykorzystaniem fal radiowych o $cisle okreslonej czestotliwosci,
np. 433; 866 MHz [6, 9, 17].
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Tester Ukiad
Oprogramowanie CA [—s{  /UKIad(Y) 1>y cnjacy tester [ BAdaY ESB, STSA
/amtomatyczne le—| - _]_q *— do linii dozorowej, wehodzacy w s ?
diagnozowanie/ sygnaly . o zintegrowanego SA
o sygnalowej
wzorcowe w CA/

— sygnaly wzorcowe pobudzajace okreslone elementy elektronicznego systemu bezpieczenstwa (ESB) sluzace
do wytworzenia informacji diagnostycznej o stanie zintegrowanych systeméw alarmowych (SA);

—— sygnaly sprzezenia zwrotnego (odpowied:z badanego systemu alarmowego na wzorcowe sygnaly
pobudzenia).

Rys. 4. Realizacja testowania, tj. diagnozowania stanéw technicznych w ESB i STSA

W ESB, ktore posiadaja nadmiarowa strukture informacyjna, w STSA mozna
wyr6zni¢ nastepujace stany niezawodnosciowe:

e stan zdatno$ci €z — poprawnie realizowane sa wszystkie funkcje systemu,

¢ stan niezdatnosci ex — wszystkie funkcje sg realizowane nieprawidlowo, wystgpuje

tzw. czas niedostgpnosci systemu transmisji sygnatu,

e czeSciowa zdatno$¢ sytemu bezpieczenstwa ezn — poprawnie realizowane sa tylko

niektore funkcje poprzez realizacj¢ potaczenia np. poprzez jeden kanat [8, 11, 17,
19].

Czas, w ktorym system transmisji alarméw uwaza si¢ za niedostepny, jest to okres od
ostatniej chwili, o ktérej wiadomo, ze system transmisji byt dostepny, tj. bez uszkodzen, az
do chwili, gdy nastgpito wykrycie uszkodzenia, naprawa i sprawdzenie toru sytemu
transmisji [15, 16].

2. Analiza przeplywu informacji w systemie transmisji
sygnalow alarmowych i uszkodzeniowych w ESB

Na rys. 5 przedstawiono zgodny z ramowymi wymaganiami organizacyjno-
technicznymi Komendanta Gtéwnego Panstwowej Strazy Pozarnej (PSP) schemat
funkcjonalny urzadzenia transmisji alarméw i sygnatéw uszkodzeniowych (UTASU) [15,
16]. Urzadzenie jest instalowane w obiekcie dozorowanym. Z UTASU sygnal (alarm lub
uszkodzenie) przekazywany jest poprzez sie¢ transmisji przewodowej lub bezprzewodowe;j
bezposrednio do centrum odbiorczego alarméw pozarowych (COAP) lub tez za posrednic-
twem stacji posredniczacej operatora systemu GSM. Sygnaly uszkodzeniowe z SSP
kierowane sg bezposrednio do operatora — zespotu serwisu, ktorego zadaniem jest ciggle
nadzorowanie stanu technicznego i reagowanie na uszkodzenia w okre$lonym czasie. Dla
nadzorowanych przez ESB obiektow, ktore mozna zaliczy¢ do infrastruktury krytycznej,
np. jednostki wojskowe, budynki uzytecznosci publicznej, wykorzystuje si¢ trzy niezalezne
tory transmisji sygnatow alarmowych ze wzgledu na niezawodno$¢ potaczenia — rys. 6.
Pierwszym z elementéw systemu transmisji alarméw pozarowych (STAP) jest to, iz tory te
pracuja w tzw. rezerwie goracej, a operator systemu alarmowego lub uzytkownik decyduje
o czasie i okresie testowania linii (laczy) obiekt dozorowany — uzytkownik [15, 16].
Testowanie tgczy (zwarcie, rozwarcie, brak potgczenia, podmiana urzadzenia, sabotaz itd.)
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realizowane jest automatycznie przez centrale alarmowa systemu bezpieczenstwa. W przy-
padku wystapienia sygnatu alarmu — reakcja systemu na wltamanie, napad, pozar, itd.
podczas testowania, ten tryb pracy zostaje wylaczony automatycznie i obiekt techniczny
przechodzi w podstawowy stan pracy, tj. np. dozorowanie. Podczas rgcznych prob
nawigzania tgcznosci w trakcie sprawdzenia taczy (obiekt dozorowany — uzytkownik —
ACO) z udzialem zespotu serwisowego i uzytkownika systemu bezpieczenstwa nalezy
sporzadzi¢ notatke dotyczaca dzialania systemu transmisji sygnatow alarmowych. Notatka
ta powinna by¢ przechowywana w dokumentacji systemu bezpieczenistwa u gldwnego
uzytkowania — tabela 1 [15, 16].

———————————————————————— 1 T - - T T - ———————
! | CENTRUM ODBIORCZE ALARMOW

|
1 | POZAROWYCH (COAP)
|

SYSTEM PREZENTACII
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I

|

|

|

| .
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|

|

|

|

|

|
| |
| 1 -
POZAROWEJ W I Posiz‘::m’g&l” ! 1 SIEC (<l ALARMOW
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| |

| 1

| |

KONCENTRATOR
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| | OPERATOR I
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| |
! I
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| |
| ! | |
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Rys. 5. Schemat transmisji alarméw pozarowych i sygnatéw uszkodzeniowych w systemie
sygnalizacji pozaru (opracowano na podstawie [15,16])

Tabela 1
Tabela testow i préob dla UTASU (wywolany alarm II stopnia) polaczenie —
chroniony obiekt — Jednostka Ratowniczo — Gasnicza (JRG) PSP [15, 16]
Test STSA (alarm II Podjete proby transmisji sygnatow alarmowych do JRG PSP

stopnia) do  (JRG) PSP | Linja dozorowa nr 1 Linia dozorowa nr 2 Linia dozorowa nr n
Warszawa ROP czujka ROP czujka ROP czujka
Tryb  pracy | Tor radiowy X X — X X X

SSP - | Tor

. . X X X X X X

dozorowanie telefoniczny

gdzie: x — nawigzanie potaczenia torem radiowym i telefonicznym przez STSA, — brak potaczenia
torem radiowym przez STSA w linii dozorowej nr 2 dla recznego ostrzegacza pozarowego (ROP).
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Rys. 6. Schemat systemu transmisji sygnatéw alarmow 1 sygnalow uszkodzeniowych w ele-
ktronicznych systemach bezpieczenstwa

3. Struktura niezawodnosciowa wybranych systemow
transmisji sygnalow alarmowych i uszkodzeniowych

Organizacja systemow transmisji sygnalow alarmowych i uszkodzeniowych do
uzytkownika oraz ACO uzalezniona jest od rodzaju ochranianych obiektow i wystepuja-
cych zagrozen. W systemach sygnalizacji wlamania i napadu (SSWiN) rozrézniamy cztery
rézne klasy tych systemow. W III oraz IV klasie dla SSWiN wymagany jest STSA
o strukturze zaleznej od rodzaju wystgpujacych zagrozen oraz zgromadzonych dobr o duzej
wartosci materialnej lub niematerialnej (obiekty sakralne, biblioteki, muzea itd.). W klasie
IV stosujemy zawsze dwa niezalezne tory przekazywania informacji o zagrozeniach —
alarmie. Okres oraz czas testowania w SSWiN realizowany jest przez uktad wykonawczy
systemu — central¢ alarmowa. Graf procesu eksploatacji systemu STSA przedstawiono na
rys. 7 oraz 8 dla dwoch réznych wariantdw potaczenia systemu bezpieczenstwa, ktore
pokazano na rys. 1 i 2. W przypadku systemow sygnalizacji pozaru urzadzenie transmisji
sygnatow alarmowych i uszkodzeniowych jest wymagane obligatoryjnie [15, 16]. Jest to
okreslone w ustawach, przepisach i rozporzadzeniach dotyczacych SSP. W SSP centrala
sygnalizacji pozarowej (CSP) w obiekcie nadzorowanym potaczona jest przewodowo
z pierwszym elementem systemu transmisji alarméw pozarowych, ktérym jest urzadzenie
UTASU —rys. 5. UTASU jest zainstalowane w obiekcie dozorowanym, zwykle w poblizu
CSP. Jest to najczgsciej realizowane w tym samym pomieszczeniu, gdzie znajduje si¢
shuzba ochrony lub zespot serwisowy. Z UTASU sygnat przekazywany jest poprzez sie¢
transmisji bezposrednio do COAP lub za posrednictwem stacji posredniczacej operatora
systemu do uktadu wizualizacji zdarzen lub na wynosna tablicg synoptyczna [6, 9].
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system transmisji sygnalow alarmowych

— 1 uszkodzeniowych
/ T kanal
Roic(t) w transmisji

—

Hialt) - . .. o
A 1a(t]\ system sygnalizacji wlamania i napadu
I Aaa(1) D 1a(t)

Qgsswin(t)

2(t) A e (D)

Rys. 7. Graf procesu eksploatacji STSA dla UTASU jak na rys. 1

Rozpatrujac grafy procesu eksploatacji STSA dla ukladu transmisji sygnatow
alarmowych i uszkodzeniowych (rys. 7-9) mozna zauwazy¢, iz w najprostszym systemie
przekazywania informacji wystgpuja tylko dwa stany eksploatacyjne — Roic(t) — funkcja
prawdopodobienstwa przebywania systemu w stanie petnej zdatnosci SPZ oraz Qgsrsa(t) —
funkcja prawdopodobienstwa przebywania STSA w stanie zawodnos$ci bezpieczenstwa SB
— r1ys. 7. Sygnaly uszkodzeniowe, ktore wystgpuja w elektronicznych systemach
bezpieczenstwa kierowane sg bezposrednio do operatora systemu — zesp6t serwisowy. Dla
obiecktow chronionych bardzo waznych ze wzgledow funkcjonowanie panstwa zespot
serwisowy zawsze dostepny jest na miejscu uzytkowania systemu i ma okre§lony czas na
podjgcie interwencji, tj. naprawg uszkodzenia z intensywnoscia przej$¢ s, ze stanu
zawodnosci bezpieczenstwa Qasrsa(t) do stanu Roic(t) petnej zdatnosci SPZ.

system transmisjisygnatow alarmowych i uszkodzeniowych

/ 11 kanaty
Rorce(t) 7”5&““) transmisji

~—_

l»lla(t)\

Rys. 8. Graf procesu eksploatacji STSA dla UTASU jak na rys. 2
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Rys. 9. Graf procesu eksploatacji STSA dla UTASU jak na rys. 6

Stosujac dwa lub trzy kanaty transmisji sygnatow alarmowych i uszkodzeniowych
w elektronicznych systemach bezpieczenstwa otrzymujemy nadmiarows strukture¢ informa-
cyjng — rys. 8, 9 [6, 17]. Zastosowanie takich rozwigzan technicznych jest wymuszone
poprzez bardzo wazne funkcje, ktore realizujg ochraniane obiekty. Zaliczane sg one do tzw.
infrastruktury krytycznej danego panstwa. Uszkodzenie pojedynczego kanalu transmisji
sygnalow alarmowych nie powoduje przej$cia STSA do stanu zawodno$ci bezpieczenstwa
Sg [6,17]. W rozwigzaniu technicznym jak na rys. 8 wystepuje pojedynczy stan Qgsrsai(t),
tzn. funkcja prawdopodobiefstwa przebywania systemu w stanie zagrozenia bezpieczen-
stwa Szg, natomiast stosujac rozwigzanie z trzema niezaleznymi kanatami transmisyjnymi,
otrzymujemy dwa stany zagrozenia bezpieczenstwa Szg: Qgstsai(t) 1 Qssrsaz(t).
Uszkodzenie wszystkich trzech niezaleznych kanatow przekazywania informacji powoduje
przejscie elektronicznego systemu bezpieczenstwa do stanu Qgsrsas(t) — funkcja prawdo-
podobienstwa przebywania systemu w stanie zawodno$ci bezpieczenstwa Sg — rys. 9.
W razie uszkodzenia systemu operator zobowigzany jest do niezwlocznego powiadomienia
centrum odbiorczego alarmoéw o uszkodzeniu uniemozliwiajacym przestanie alarmu poza-
rowego obiektu dozorowanego [16, 17]. Po dokonaniu naprawy operator powiadamia
0 przywroceniu sprawnosci systemu.

4. Whnioski

Niezalezny uktad transmisji alarmow i sygnatow uszkodzeniowych oraz elektroniczny
system bezpieczenstwa posiada ztozona strukturg niezwodnosciowsa, mieszang rownolegto-
szeregowg. W systemie transmisji sygnatow alarmowych wystepuje system, w ktorym
moga by¢ stosowane réznego rodzaju nadmiarowos$ci, np. dodatkowe elementy — np.
nadajniki, odbiorniki; wytrzymatosciowe — réznego rodzaju trasy i zespoty kablowe, ktore
utozone s3 w metalowych obudowach, informacyjne — rdzne sposoby przekazywania
informacji do systemow prezentacji informacji alarmowych i uszkodzeniowych. Celem
stosowania takich rozwigzan technicznych w elektronicznych systemach bezpieczenstwa
jest zwigkszenie niezawodnos$ci funkcjonowania tych systemow we wszystkich stanach
pracy, np. dozorowania, uszkodzenia lub alarmowania. W systemach wykorzystuje si¢
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takze zasade bezpiecznego uszkodzenia, szczegodlnie w centralach alarmowych i STSA.
Pojedyncze uszkodzenie w systemie nie powoduje wystgpienia uszkodzenia katastroficz-
nego. Urzadzenie transmisji alarmow instalowane w tym samym obiekcie, ktéry nadzoruje
system powinno znajdowac si¢ w tym samym, wydzielonym pozarowo pomieszczeniu, co
znacznie wptywa na niezawodnos$¢ przesylu sygnaldw pozarowych i uszkodzeniowych.
System transmisji alarmow i sygnalow uszkodzeniowych zawsze musi opierac si¢ na faczu
kablowym oraz systemie transmisji radiowej. W dalszej cz¢sci badan STSA przewiduje sig
pozyskanie rzeczywistych danych eksploatacyjnych i wyznaczenie wskaznikéw bezpie-
czenstwa procesu eksploatacji. W kolejnych badaniach autorzy artykutu planuja wyznacze-
nie wskaznikow procesu eksploatacji rzeczywistych STSA SSP.
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