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AUTOMATYKA BUDYNKOWA
JAKO ELEMENT UKLADU BEZPIECZENSTWA

Streszczenie
W artykule zostat oméwiony system automatyki budynkowej F&Home Radio. Skupiono si¢ na wykorzystaniu
funkcji tego systemu w uktadach bezpieczenstwa. Zaproponowano kilka przykiadowych sekwencji zdarzen w przy-
padku wykrycia zagrozenia. System automatyki budynkowej daje mozliwosé¢ dostosowania poszczegolnych funkcji
do indywidualnych potrzeb uzytkownika lub zdarzen, ktore mogqg wystqpic. Takie zmiany nie wymagajg zmian
W warstwie fizycznej instalacji, konieczna jest tylko zmiana konfiguracji za pomocg dedykowanego oprogramowa-

nia.

WSTEP

Poczucie bezpieczenstwa jest dla cztowieka jedng z podsta-
wowych potrzeb, ktére sg udoskonalane od zarania dziejow. Wraz
z rozwojem i powstawaniem nowych technologii pojawialy sie coraz
bardziej zaawansowane rozwigzania, ktére w coraz szerszym stop-
niu zaspakajaja powyzszg potrzebe. Pod koniec XX wieku zaczeto
wprowadza¢ do obiektéw budowlanych inteligentne systemy, ktore
symulujg zachowania cztowieka, samodzielnie reagujac na zmienia-
jace sie warunki otoczenia i stosownie do zaistniatej sytuacji spet-
niajac zadanie zapewnienia ochrony cztowiekowi i jego mieniu.

Zagadnienie bezpieczenstwa jest niejednorodne poniewaz do-
tyczy réznych systemow, ktdre moga dziata¢ niezaleznie, a w przy-
padku imprez masowych powinny byé zastosowane w sposéb
zintegrowany. W powszechnym, ogélnie funkcjonujacym zrozumie-
niu okre$la sie nim elementy instalacji alarmowej budynkéw, ktére
stuzg zapewnieniu ochrony mienia [9, 11].

Zgodnie z ustawa z dnia 22 sierpnia 1997 r., poprzez impreze
masowa, rozumie sie impreze sportowg, artystyczng, lub rozrywko-
wa, na ktorej liczba miejsc dla osdb na stadionie, w innym obiekcie
niebedgcym budynkiem lub na terenie umozliwiajagcym przeprowa-
dzenie imprezy masowej wynosi - nie mniej niz 1.000, a w przypad-
ku hali sportowej lub innego budynku umozliwiajgcego przeprowa-
dzenie imprezy - nie mniej niz 300 (nie dotyczy imprez odbywaja-
cych sie w teatrach, kinach, placowkach o$wiatowych itp.).

Bezpieczefistwo imprezy masowej obejmuje spetnienie przez
organizatora wymogdéw w zakresie: zapewnienia bezpieczefstwa
osobom uczestniczacym w imprezie; ochrony porzadku publiczne-
go; zabezpieczenia pod wzgledem medycznym; zapewnienia odpo-
wiedniego stanu technicznego obiektéw budowlanych wraz ze
stuzacymi tym obiektom instalacjami i urzadzeniami technicznymi,
w szczegblnosci przeciwpozarowymi i sanitarnymi. Bezprzewodowe
systemy automatyki wkrétce stang sie standardem w kazdym obiek-
cie budowlanym. Wraz z rozwojem systemdw automatyki domowe;
postepuje stopniowy proces wigczenia, czyli zintegrowania z nimi
dotychczas odrebnych instalacji. W artykule przedstawiono zagad-
nienie zapewnienia bezpieczenstwa w nowoczesnych budynkach,
zarbwno na poziomie uzytkownika, czyli ochrone jego zdrowia
i mienia jak i urzadzen w nich wystepujacych. Zmiana idei funkcjo-
nowania instalacji budynkowych wprowadzita do zabezpieczen tych
systeméw mechanizmy i zasady dotychczas obecne w ochronie
systeméw informatycznych takich jak: poczta elektroniczna lub
bankowe konta internetowe.

Organizator imprezy masowej kazdorazowo przed jej rozpo-
czeciem powinien sprawdzi¢ i zapewni¢ bezpieczenstwo pozarowe

w obiekcie, zwracajgc uwage m.in. na: zapewnienie statego nadzoru
nad przebiegiem imprezy przez wyznaczone stuzby lub osoby,
zapoznanie z zasadami postepowania na wypadek powstania poza-
ru, przestrzeganie zakazu uzywania ognia otwartego i palenia tyto-
niu w miejscach do tego celu nieprzeznaczonych, utrzymanie droz-
nosci drdg ewakuacyjnych i mozliwo$ci natychmiastowego otwarcia
drzwi ewakuacyjnych, zapewnienie przejezdnosci drédg pozarowych
i zachowanie dostepu do obiektu dla jednostek ratowniczych,
sprawno$¢ urzadzen nagtasniajacych i oSwietleniowych, zachowa-
nie bezpieczenstwa podczas stosowania efektéw specjalnych,
przestrzeganie zakazu uzywania wyrobow pirotechnicznych we-
wnatrz pomieszczen, stosowanie sie do postanowien instrukcji
obstugi wyrobow pirotechnicznych, przestrzeganie wymagan prawa
lokalnego w zakresie uzywania wyrobdw pirotechnicznych oraz
przestrzeganie zasad bezpieczenstwa przez uczestnikéw imprezy
[1]. Nalezy stosowa¢ oznakowanie drég ewakuacyjnych, miejsc
usytuowania i uruchamiania urzadzen przeciwpozarowych zgodne
z Polskimi Normami [6].

Warunkiem bezpieczenstwa na stadionie jest zaplecze w po-
staci dobrych systemow monitorujgcych, nagtosnienia i wykrywania
niebezpieczehstw. Sprawnie dziatajacy system ochrony to takze
jeden z warunkéw podstawowych, ktéry naklada UEFA na organiza-
torow Mistrzostw w Pitce Noznej. Nalezy zwrdci¢ jednak uwage na
fakt, ze piszac o bezpieczenstwie nie wolno zapominaé o zabezpie-
czeniu komponentéw uktadédw instalacji budynkowych oraz zycia
i zdrowia ludzi w nich przebywajacych. Organizujac system bezpie-
czehstwa danego obiektu nalezy przewidzie¢ rowniez mozliwo$¢
przebywania w nim 0séb niepetnosprawnych. Wszystkie trasy ko-
munikacyjne oraz miejsca widokowe powinny by¢ dostepne dla
0s6b z niepetnosprawno$ciami, w tym poruszajacych sie na woz-
kach inwalidzkich.

W obszarze mozliwych udogodnier znajduje sie: skomuniko-
wanie wszystkich tras windami, wyposazenie obiektu w odpowied-
niej jakosci system nagto$niajacy, pozwalajacy na ewentualne
zastosowanie urzadzen wzmacniajacych dzwiek (np. petli indukeyj-
nych), oraz toalety dostosowane do potrzeb oséb z niepetnospraw-
nosciami.

1. ROLA AUTOMATYKI BUDYNKOWEJ

Za pomocg automatyki starano sie ograniczy¢ energie potrzeb-
ng do zasilania klimatyzacji, o$wietlenia czy tez ogrzewania.

Automatyka odgrywa role spoiwa, ktére taczyto wszelkie pod-
systemy zuzywajace energie w jeden kompletny system. Dzisiejsze
czasy pokazujq nowy kierunek rozwoju. Automatyka nadal jest
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potrzebna, jednak wazng role w nowych systemach zaczeta przej-

mowac¢ informacja [3, 4, 5].

Jej przetwarzanie skutkuje zmniejszeniem zuzycia strumienia
energii. Jest to réwniez konieczne ze wzgledéw eksploatacyjnych.
Zuzycie energii obecnie wzrosto do bardzo duzej wartosci, a kon-
wencjonalne zrodta powoli zaczynajq sie wyczerpywac. Wazne jest
wobec tego, aby zmniejszy¢ jej zuzycie, tak by niekonwencjonalne
zrodta energii zdazyty sie odpowiednio rozwingg.

Dlatego tez duzy nacisk kladzie sie na zasoby informacji.
W ztozonych obiektach olbrzymie znaczenie majg systemy informa-
cyjne rozumiane, jako strukturalnie uporzadkowane metody pozy-
skiwania, przetwarzania i przechowywania informacji.

Bez watpienia informatyka i jej narzedzia sprzetowe, a takze
programowe odgrywajq, tu najistotniejsza role. Mozna stwierdzi¢, ze
osig integracji wspotczesnych systemoéw jest informatyka. Inteli-
gentny system budynkowy zapewnia bezpieczenstwo nie tylko jego
mieszkaricom i mieniu, ale spetnia rdwniez funkcje samoochronne.
Uniemozliwia to ewentualne proby sabotazu i przeprogramowania
komponentéw instalacji. Systemy tak zwanej automatyki budynko-
wej realizujg te zadania w mniejszym lub wigkszym stopniu. W$réd
systemow odpowiedzialnych za bezpieczenstwo cztowieka mozna
wyrdzni¢ nastepujace obwody:

— system sygnalizacji wlamania i napadu — SSWiN,

— system kontroli dostepu — SKD,

— system sygnalizacji pozaru — SSP,

— system telewizji dozorowej — STVD,

— system nagto$nienia ewakuacyjnego — PAS,

— system oddymiania,

— system gaszenia pozaru.

Zadaniem systemu alarmowego jest wykrycie i zasygnalizowa-
nie niesprzyjajacych warunkéw wskazujgcych na istnienie niebez-
pieczefistwa. Zgodnie z Polskg Normg PN - 93/E-08390 ochrone
obiektéw mozna podzieli¢ na:

— ochrong peryferyjng — ochrona obiektu z zewnatrz wzdtuz ogro-
dzenia (pierwsza strefa obszaru chronionego),

— ochrong zewnetrzng - ochrona bezpo$redniego otoczenia
obiektu, zabezpieczenia mechaniczne obiektu od zewnafrz, kra-
ty, mury, inne przylegte budynki do obszaru chronionego (2 stre-
fa obszaru chronionego),

— ochrong wewnetrzng - ochrona przestrzeni wewnatrz obiektu,
wszystkich otworéw drzwiowych i okiennych w budynku (3 stre-
fa obszaru chronionego),

— ochrone miejscowa - ochrona techniczna konkretnych urzadzen,
np. kas pancernych, dokumentéw, itd..

W przypadku duzych imprez masowych waznymi elementami
w systemie bezpieczefistwa sg detektory metali i ochrona bram
wejéciowych (rysunek 1). W przypadku aktywacji danego detektora
powigzanego z automatykg budynkowg mozna zaprogramowac
adekwatny do zdarzenia cigg instrukcji.
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Rys. 1. Wspodtoraca Zintegrowanego Systemu Zarzgdzania z Sys-
temem detekcji metali [10]
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1.1.  Automatyka budynkowa F&Home Radio

F&Home Radio jest jednym z wielu rozwigzan zapewniajacych
integracje poszczegdinych instalacji w danym obiekcie. Jest to
system bezprzewodowy, za pomoca ktérego mozna zintegrowac ze
sobg podsystemy wystepujace we wszelkiego typu obiektach.
F&Home Radio integruje instalacje elektryczne w taki sposdb, aby
procesy ogrzewania, klimatyzacji, wentylacji, oSwietlenia oraz alar-
mu i kontroli dostepu do pomieszczen tworzyly jeden sprawnie
dziatajacy system, stuzacy bezpieczenstwu i komfortowi uzytkowni-
kow budynku. Dzieki bezprzewodowej elektronice oraz zdalnie
sterowanemu oprogramowaniu kazdy moze gospodarowac zaso-
bami energii w sposdb odpowiadajacy jego potrzebom (rysunek 2).

Centralnym urzadzeniem sterujagcym elementami  systemu
F&Home Radio jest rH-SERWER, ktéry zarzadza dziataniem sys-
temu wedtug preferencji uzytkownikéw poprzez dwukierunkowa,
szyfrowang komunikacje radiowa. Dotgczone oprogramowanie
umozliwia sterowanie i konfiguracje systemu przez obstuge, zarow-
no lokalnie, jak i zdalnie poprzez Internet oraz poprzez sie¢ GSM.
Programowanie systemu odbywa sie za pomoca graficznej aplikacji,
w ktorej obiekty przeciaga sie i faczy ze sobg kilkoma ruchami
myszki. Sterownik gtéwny posiada wbudowany zegar czasu rze-
czywistego, zegar astronomiczny oraz systemy kontroli poprawnosci
pracy.

System F&Home Radio sktada sie¢ z modutdéw réznigcych sie
funkcjonalno$cia, dzigki czemu mozna zaprojektowaé zaawanso-
wany system zarzadzania energig w obiekcie budowlanym. Moduty
dzielg sie na sensory i aktory. Nie zawierajg one elementow logiki
oraz nie pamietajg swojego stanu. Logika systemu zawarta jest
w serwerze. Kazdy sensor i aktor ma swojg reprezentacje w postaci
obiektu wirtualnego wewnatrz serwera.

Wykorzystujac odpowiednie wirtualne obiekty oprogramowania,
mozna budowa¢ dowolne logiczne zalezno$ci pomiedzy elementami
systemu. Moduty komunikujg sie wytacznie z serwerem, na drodze
transmisji radiowej. Informacje pochodzace z dowolnego Zrodia
(sensora), sg przetwarzane przez serwer zgodnie z zaimplemento-
wanym algorytmem i nastepnie wysytane do odpowiedniego kanatu
transmisyjnego. Nastepnie aktory otrzymang informacje zamieniajg
na sygnaly elekiryczne sterujgce urzadzeniami. Topologia sieci
oparta jest na strukturze gwiazdy.

Dzigki wbudowanemu WEB Serwerowi, do systemu F&Home Radio
mozna uzyskac zdalny dostep z dowolnej lokalizacji w Internecie.
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Rys. 2. F&Home Radio — Architektura systemu [2]
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Transmisja bezprzewodowa systemu F&Home Radio zapewnia
eliminacje ewentualnych skutkow wystapienia zaktocen o charakte-
rze nieperiodycznym oraz ciggtym. Jest to transmisja scentralizo-
wana, tzn. przebiega pomiedzy serwerem F&Home Radio a innymi
urzadzeniami systemu, umozliwiajagc dobrg emisje oraz odbior fal
radiowych. Zastosowana metoda transmisji w poréwnaniu z komu-
nikacjq urzadzen na zasadzie "kazdy z kazdym", pozwala uzyska¢
duzo lepszg efektywno$é systemu. Wykorzystanie metody potwier-
dzania odbioru, pozwala nadawcy komunikatu uzyska¢ informacje
czy dotart on do adresata. W przypadku zaktdcenia i nie dotarcia
komunikatu do odbiorcy, nadawca prébuje ponowi¢ transmisje. Taki



mechanizm, zwigksza prawdopodobienstwo dostarczenia wiado-
mos$¢ do adresata [2].

2. WYKORZYSTANIE SYTEMU ATOMATYKI
BUDYNKOWEJ DO ZAPEWNIENIA
BEZPIECZENSTWA W OBIEKCIE

W odrdznieniu od tradycyjnych instalacji elektrycznych, aby
uruchomi¢ instalacje typu F&Home Radio oprécz potaczenia elek-
trycznego elementéw systemu nalezy dodatkowo wykonac projekt
sterowania oraz przeprowadzi¢ proces uruchomienia instalacji.
Wykorzystuje sie do tego program do konfiguracji serwera WiHome
Configurator. Jest on rozprowadzany przez producenta systemu.
Poniewaz instalacje znajdujace sie w danym obiekcie sg nadzoro-
wane przez automatyke budynkowa (rysunek 3), mozliwe jest za-
programowanie roéznych scenariuszy dziatania catej instalacji
w przypadku zaistnienia zagrozenia (rysunek 4).

Gaszenie
pozaru

QOddymianie

Rys. 3. Integracja komponentéw systemu bezpieczenstwa w syste-
mie F&Home Radio

Przyktadowo mozna zaprogramowaé nastepujace ustawienia
[71:
— automatyczne wigczenie $wiatta w nocy w przypadku wykrycia
ruchu w danym pomieszczeniu, ponadto automatycznie moze

zosta¢ wystany SMS z informacjg o danym zdarzeniu,

— mozliwa jest réwniez symulacja obecno$ci domownikéw, mozna
zaprogramowa¢ harmonogram zatgczania urzadzen w budynku,

— dzieki integracji systemu F&Home Radio z Internetem mozliwe
jest przekazywanie obrazu z kamer umieszczonych wewnatrz
czy na zewnatrz budynku i przy pomocy Internetu wymuszac
odpowiednie funkcje urzadzen,

— przy pomocy standardowego systemu dostepu istnieje mozli-
wos¢ zaprogramowania w systemie odpowiednich sekwencii
zdarzen, np. wiaczenie Swiatta, podniesienie rolet czy wiaczenie
ogrzewania,

— wykrycie przez czujnik dymu zagrozenia moze wiaczy¢ syrene
alarmowa, czy np. wigczy¢ cate os$wietlenie, aby umozliwic
szybkg ewakuacie,

— w przypadku zalania domu mozliwe jest wykrycie tego zdarze-
nia przez odpowiedni czujnik i ograniczenie strat poprzez za-
mknigcie zaworu gtéwnego przez system,

— mozliwe jest takie zaprogramowanie systemu, aby na wyswie-
tlaczu pokazywat stan otwarcia rolet, drzwi,

— wykrycie przez czujnik pogodowy silnego wiatru lub deszczu
umozliwi automatycznie zamkniecie rolet,

— wszystkie stany uznane przez system jako alarmowe moga by¢
wysytane przy pomocy SMS-a do uzytkownikdw budynku.

2.1. Ochrona systemu F&HOME Radio przed sabotazem

Niemnigj istotna niz wyposazenie budynku w instalacje bezpie-
czenstwa jest ochrona systemu F&Home Radio przed sabotazem.
Kazdy egzemplarz serwera F&Home Radio koduje transmisje uni-
kalnym kluczem. Komunikaty wysytane w ramach systemu majq
odpowiednig strukture. Po otrzymaniu komunikatu, analizowana jest
spojnos¢ danych i zgodnos¢ klucza. Gdy otrzymany zostanie komu-
nikat z nieskojarzonego z systemem serwera F&Home Radio, urza-
dzenia potraktujg go jako zaktdcenie.

Inteligencja instalacji jest zagadnieniem umownym. Budynek
W nig wyposazony oczywiscie moze przypomina¢ pod pewnymi
wzgledami istote rozumng, ale brakuje mu funkcji uczenia si¢
i abstrakcyjnego myslenia. Réwniez przewidywanie ewentualnego
zagrozenia, typu sabotaz instalacji, moze sie odby¢ jedynie wedtug
zaprogramowanego przez projektanta instalacji ewentualnego
scenariusza ataku [8]. Wszelkie odstepstwa od niego mogg spowo-
dowac, ze ochrona stanie sie nieskuteczna.

Caujnik Czujnik Centrala Sﬂﬁé‘gk . Caujnik Czujnik
ruchu kontaktronowy pogodowa szk+aeg dymu zalania
F&Home 4 /
Radio /'
868 MHz

Wizualizacja
stanu

instalacji

Sterownik

oswietlenia

Rys. 4. Przyktadowe moduty systemu F&Home Radio tworzace ukfad bezpieczenstwa budynku
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PODSUMOWANIE

Dzieki mozliwosci zmiany konfiguracji poszczegdlnych urza-
dzen, funkcje systemu F&Home Radio mozna dopasowa¢ do indy-
widualnych potrzeb uzytkownika. Zastosowanie struktury gwiazdy
oraz mozliwo$¢ zlokalizowania w budynkach kilku serweréw oraz
repeaterow sieci bezprzewodowej sprawia, ze dalsza rozbudowa,
czy tez rekonfiguracja systemu nie sprawia Zzadnych trudnosci.
Analiza systemu F&Home Radio wykazuije, ze zostat on wyposazo-
ny w szereg funkcji, ktére $wiadcza o duzej odpornosci na awarie
oraz zabezpieczeniu przed nieuprawnionym dostepem. Sg one
istotne szczegolnie w przypadku zdalnego dostepu do instalacji, np.
za pomocg specjalnie przygotowanych serwiséw internetowych lub
prywatnych serweréw wyposazonych w oprogramowanie dostepo-
we i wizualizacyjne.

Postep technologiczny i coraz wigksze wymagania odbiorcow
mobilizujg dziatania przedstawicieli niemal kazdej dziedziny nauki
i techniki, miedzy innymi sektora automatyki budynkowej. Rynek ten
obfituje w nieznane dotad idee, koncepcje, a takze urzadzenia,
komponenty, aparatury, wkraczajace w coraz bardziej zinformaty-
zowane metody wielokrotnie zastepujace fizyczng dziatalnos¢ czto-
wieka. Niewatpliwie zagadnienie inteligentnych budynkéw, znajdzie
szerokie zastosowanie w przysztosci na wiele pokolen, aby utatwié
jeszcze bardziej zycie ludziom na catym $wiecie.
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BUILDING AUTOMATION
AS PART OF THE SAFETY SYSTEM

Abstract

The article discusses the F&Home Radio building
automation system. The focus is on the use of the func-
tions of this system in safety systems. Several examples
are proposed of the sequence of events when a threat is
detected. The building automation system offers the
possibility of customising individual functions to suit
the user's needs or the events that may occur. Such
changes do not require modifications in the physical
layer of the installation, it is only necessary to change
the configuration by using a dedicated software.
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