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Streszczenie: W artykule zaprezentowano idee techniki kompresji odpowiedzi zwanga analiza
sygnatur zastosowang do walidacji oprogramowania PLC pod katem bezpieczenstwa funkcjonalnego
sterowania. Na przyktadach symulacyjnych przedstawiono sposéb implementacji opracowanej idei
walidacji, majacej praktyczne zastosowanie. Przedstawiono wyniki badan na wybranym przykfadzie.

Stowa kluczowe: analiza sygnatur, ukryte naruszenia bEZD\e‘ZZGHSU

1. Wprowadzenie

Bezpieczenstwo jest wlasciwoscia systemu, ktéra odzwiercie-
dla zdolnosé systemu do standardowego lub niestandardowego
dzialania, bez niebezpieczenstwa spowodowania obrazen lub
$mierci czlowieka, czy zagrozenia srodowiska. Wazne jest, aby
wzia¢ pod uwage bezpieczenstwo oprogramowania. W wigkszo-
$ci przemyslowe systemy sterowania oparte sa na oprogramo-
waniu tworzonym w jednym z jezykéw normy IEC 61131-3 [3],
opisujacej graficzne i tekstowe jezyki programowania sterowni-
kéw PLC. Sposéb walidacji oprogramowania jest bezposrednio
zwiazany z ogdlnym bezpieczenstwem systemu. Jednym ze spo-
sobéw diagnozowania ukladéw cyfrowych jest poréwnywanie
oczekiwanej odpowiedzi uktadu z wzorcem. W artykule przed-
stawiono technike, historycznie opracowana do sprzetowego
diagnozowania ukladéw cyfrowych, zwang analizg sygnatur. Na
przyktadach symulujacych prace sterownika PLC, opracowa-
nych w oprogramowaniu Delta ISPSoft (DVP Simulator), dla
sterownika DVP-SS2 przedstawiono ideg¢ zastosowania analizy
sygnatur do walidacji oprogramowania sterowania maszyny.

Metody analizy sygnatur sa stosowane w dziatach utrzyma-
nia ruchu do analizy sygnatur uszkodzenn maszyn — konserwa-
cja predykeyjna maszyn (ang. predictive maintenance) [1, 4].
Przyktadami usterek, ktére mozna zidentyfikowaé¢ na podsta-
wie analizy sygnatur np. poprzez analize drgan sa: usterka
tozyska tocznego, usterka tozyska poprzecznego, usterka sprze-
gla elastycznego itp. Stosujac analizy sygnaturowe pradu sil-
nika mozna przewidzie¢ jego stopien zuzycia [7].
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validacja programu PLC, bezpieczenstwo funkcjonalne sterowania maszyn

Uklad sterowania musi by¢ tak zbudowany, zeby sterowany
proces byl zawsze bezpieczny. Jest to mozliwe tylko wowczas,
gdy proces ten bedzie po uruchomieniu nieustannie kontrolo-
wany przez sterownik PLC wykonujacy odpowiedni program
uzytkownika [2]. Kod programu PLC sterowany zdarzeniami jest
wrazliwy na czas i kolejno$¢ ich wystapienia. Istnieja rozwiaza-
nia, w ktorych walidacja oprogramowania przeprowadzana jest
w sposOb automatyczny przez zewnetrzny program testujacy
[9], ktéry automatycznie generuje czasowe sekwencje zdarzern.
Zawarty w zewnetrznym urzadzeniu testujacym analizator zda-
rzen wskazuje obszary, w ktérych moga znajdowaé sie ukryte
naruszenia bezpieczenistwa zwiazane z bledami programistycz-
nymi. Takie podej$cie wymaga duzych naktadéw czasu na napi-
sanie i rozwdj programu wykrywajacego potencjalne naruszenia
bezpieczeristwa. Metoda poprawy bezpieczenstwa funkcjonalnego
oprogramowania PLC, przedstawiona w niniejszym artykule,
zastosowana w procesie walidacji umozliwia wykrycie naruszen
bezpieczenstwa spowodowanych niewladciwie napisanym pro-
gramem sterujacym. Oznacza to najczesciej zle zaprojektowany
algorytm sterowania, w ktérym np. nie uwzgledniono blednych
sposobéw postepowania obslugi [2] — struktura programu z tzw.
kontrolowanymi dziataniami obstugi, ktére nie byly wystarcza-
jaco przetestowane lub programista przeoczyl je piszac pro-
gram sterujacy. W dostepnej literaturze autorzy nie spotkali sie
z zastosowaniem metody analizy sygnatur do walidacji systeméw
bezpieczenstwa w danych chwilach czasowych lub przy zmianach
stanu systemu. Zaproponowana metoda jest elastyczna i prosta
w realizacji, dzieki czemu nie wymaga znacznych nakladéw cza-
sowych na jej implementacje.

Oprogramowanie napisane w sposob przedstawiony w niniej-
szym artykule mozna stosowa¢ do wspomagania procesu walida-
cji systemu sterowania przed oddaniem maszyny do uzytku, czy
okresowego sprawdzania poprawnej pracy programu sterujacego.
W pracy na wybranym przykladzie okreslono sygnature prawi-
dlowo dziatajacego programu, a nastepnie wprowadzono losowe
uszkodzenia i poréwnano otrzymane sygnatury z wzorcowymi.
Podano podstawowe wiadciwosci ukladu diagnostycznego tzw.
analizatora sygnatur [6]. Stosowanie analizy sygnatur wymaga
uwzglednienia specyficznych wymagan w procesie projektowania
ukladu sterowania.
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2. Analiza sygnatur

Sygnatura to znak lub napis rozpoznawczy majacy znaczenie
podpisu [5]. W niniejszym artykule sygnatura nazwany jest
cyfrowy obraz stanu wej$¢ i wyjs¢ PLC w okres§lonym punkcie
testowym (Rys. 1), przeksztalcony do krétszej, bardziej czy-
telnej postaci za pomoca obliczenia zastepczej sumy kontrol-
nej o stalej dtugosci, niezaleznej od iloéci wejsé, dla ktorej jest
obliczana. Podstawowa zasada analizy sygnatur, zdefiniowa-
nej jako metoda okreslania bltedéw w systemie poprzez pew-
nego rodzaju dopasowywanie wzorcoéw, jest to, ze efekt jest
wynikiem przyczyny. Wynika z tego, ze kazda aplikacja do
analizy sygnatur powinna opierac si¢ na procesie mapowania,
lepiej znanym jako rozpoznawanie wzorcéw. Sygnatury moga
by¢é obrazami, przebiegami sygnalu, lub dowolnym rodzajem
pomiaru, ktéry nalezy sklasyfikowaé.

Technika zwana analiza sygnatur polega na kompresji odpo-
wiedzi ukladu do krétszej postaci i wywodzi si¢ z techniki
cyklicznych kodéw nadmiarowych CRC (ang. Cyclic Redundancy
Checks), gdzie stuzyta pierwotnie do diagnostyki systeméw cyfro-
wych. Metoda ta byla od 1977 r. propagowana przez firme Haw-
lett Packard, ktéra wprowadzila pierwsze urzadzenie analizujace:
Signature analyzer 5004A [6]. Przy jej pomocy mozna testowaé
zar6wno warstwe sprzetowa jak i programowa [8], co pokazano
w niniejszym artykule. Znajac odpowiedz ukladu sterowania pra-
cujacego poprawnie mozna diagnozowaé program ukladu stero-
wania poprzez poréwnanie poprawnej odpowiedzi z odpowiedzia
testowanego programu ukladu sterowania. W przypadku diugich
danych binarnych ich analiza i poréwnywanie z wzorcem jest
uciazliwe i czasochlonne, poniewaz obraz kazdego wejscia i wyj-
Scia cyfrowego sterownika PLC musialby zostaé poréwnany bez-
posrednio z wzorcem. Opracowano wiec metode umozliwiajaca
walidacje programu PLC pod katem bezpieczenstwa funkcjonal-
nego, w ktérej ciag bitéw ulega kompresji do krétkiej sekwencji

Sekwencje
wejsciowe

Obraz wej$é/wyjsé sterownika

bitowej (technika kompresji odpowiedzi) — sygnatury zawiera-

jacej opis wejsé i wyjsé cyfrowych testowanego programu PLC.

Sygnatury wzorcowe sa otrzymywane empirycznie w wyniku
badania spodziewanego ciagu wej$¢ 1 wyj$¢ sterownika PLC.
Zmiana jednego bitu powoduje duza odlegtosé sygnatury bieza-
cego stanu maszyny od sygnatury wzorcowej. Przez poréwnanie
sygnatury biezacego stanu maszyny otrzymanej w trakcie pracy
lub symulacji PLC z sygnatura wzorcowa, uklad poréwnania
moze stwierdzi¢ prawidlowa prace oprogramowania badZ poten-
cjalne defekty programowalnego uktadu sterowania.

3. Przyktad implementacji analizy
sygnatur w jezyku LAD

Ponizej przedstawiono fragmenty programu analizatora sygna-

tur, opracowanego w jezyku LAD i oprogramowaniu ISP Soft.

Uzyty sterownik DVP-SS2 umozliwia tworzenie 16-bitowych

sygnatur wejsé/wyjsé cyfrowych [10]. Podczas walidacji uktad

testowy musi by¢ pobudzany do pracy, aby wystapily nie-

zbedne zmiany stanéw wejsé cyfrowych. Konieczny jest do

tego zespot cyfrowych ciagéw pobudzajacych, ktére mozna

wygenerowaé¢ w nastepujacy sposob:

— stosujac zewnetrzne urzadzenie do zadawania stanéw wejsé
w odpowiednich chwilach czasowych (Rys. 2),

— dostarczajac sygnaly z sensoréw maszyny,

— stosujac programowe zrodlo ciagéw testowych — wymusza-
nie stanéw.

Zewnetrzne urzadzenie do zadawania sygnaléw mozna zbudo-
waé w oparciu o zestaw startowy z mikrokontrolerem np. Nuc-
leo-g491re [11], ktérego konfiguracje i programowanie mozna
zrealizowa¢ w darmowym oprogramowaniu STM32 CubeMX,
STM32 CubeProgrammer, lub STM32 CubelDE 1.4.0. Dotlacze-

Sygnatura wzorcowa

Sygnatura biezacego

PLC stanu maszyny
Testowany program , Uktad > Ukia,d .
PLC kompresji poréownania
Sygnat btedu

Rys. 1. Idea walidacji oprogramowania przy pomocy metody analiz sygnatur

Fig. 1. The idea of software validation using method of signature analysis

| 571

-+ miaerc NN )

Nucleo-g491re [11]

Konwerter poziomow napiec

DVP-14SS2 (>

PLC delta DVP-14SS2 [13]

5V - 24V [12]

Rys. 2. Idea zewnetrznego uktadu testujacego do zmiany stanéw wejsé PLC w zadanych chwilach czasowych
Fig. 2. The idea of an external test system to change the state inputs PLC in the specified time
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Rys. 3. Program sterujacy — program sekwencyjny napisany przy uzyciu PROGRAM_INDEX

Fig. 3. Control program — sequence program written using PROGRAM_INDEX

nie konwertera sygnaléw 524 V umozliwia sterowanie wejéciami
PLC z poziomu mikrokontrolera. Duza liczba dostepnych time-
réw (11) i ich precyzja umozliwiaja zadawanie sygnaléw steru-
jacych w dowolnych chwilach czasowych. Jednak ze wzgledu na
potrzeby niniejszego artykulu i prostote rozwigzania — cyfrowe
ciagi pobudzajace sa dostarczane poprzez programowe zrodlo
ciggdéw testowych. Oprogramowanie ISPSoft sterownika PLC
umozliwia zaréwno generowanie stanéw logicznych, jak i analize
wyj$¢ badanego uktadu. Do testéw analizatora sygnatur zasto-
sowano programy napisane w sposéb sekwencyjny implemen-
tujac identyfikator tzw. ,PROGRAM_INDEX”, informujacy
o aktualnym stanie realizacji algorytmu sterujacego (Rys. 3).

Ponizej oméwiono przyklad implementacji identyfikatora
PROGRAM__INDEX do sekwencyjnej kontroli pracy uktadu
sterowania. Poniewaz rzeczywiste programy sterujace praca
maszyn sa skomplikowane i ich opis zajalby wiele miejsca, wiec
na potrzeby artykulu uproszczono do minimum program ste-
rujacy, ktéry nastepnie rozbudowano o program monitorujacy.

Program sterujacy za pomoca markera M1002 (Rys. 3) reaguje
na rozpoczecie pracy sterownika PLC. Do PROGRAM__INDEX
wpisywana jest wartos¢ 1. Jesli w tym stanie zostang zalaczone
czujniki X0 i X1 na co najmniej 10 sekund, wéwczas zosta-
nie zalaczony zegar TO ustawiajac wyjscie YO w stan wysoki
i nastapi wpisanie do PROGRAM__INDEX warto$¢ 10. Jesli
PROGRAM__INDEX = 10 i sygnal z czujnika X2 = 1 wyjscie
YO0 zostanie ustawione w stan YO = 0, a realizacja programu
rozpocznie sie od poczatku.

Zmiana stanu PLC jest réwnoznaczna zmianie identyfikatora
PROGRAM__INDEX programu sterujacego, co zastosowano do
obliczenia sygnatury sterownika w zadanym stanie.

Sygnatura jest w procesie testowania przyporzadkowywana do
danej wartosci identyfikatora PROGRAM__INDEX, przy kazdej
zmianie PROGRAM__INDEX tworzony jest obraz wejsé i wyjsé
cyfrowych PLC. Program monitorujacy mozna ,wmontowac”
w program sterujacy lub dopisa¢ na koncu, czyli po programie
sterujacym. Przyklad programu monitorujacego dopisanego do
programu sterujacego znajduje sie na Rys. 4 i 5. W programie
monitorujgcym przejscie wartosci z PROGRAM_INDEX = 1
na PROGRAM_INDEX = 10 (zbocze narastajace) powoduje
zapis obraz stanu wejsé cyfrowych X0-X7 oraz wyjsé cyfro-
wych YO0-Y7. Obraz wejs¢ zapisywany jest do rejestru D100,
obraz wyjsé do rejestru D102. Do zapisu stanu cyfrowych wejsé/
wyj$¢ zastosowano instrukcje MOV, ktéra przenosi stan wejsé/
wyj$¢ PLC — wejscia od X0-X7 do pamieci D0, wyjécia YO-Y7
do pamieci D2. Zapis K2X0 oznacza pobranie o$miu kolejnych
bitéw stanu obrazu wejs¢ PLC, a wigc X0-X7.

W przykladzie z Rys. 4 ustawione sg bity X0 i X1, co hek-
sadecymalnie réwne jest wartosci 3. Na wyjsciu YO pojawia sie
stan wysoki YO = 1, co heksadecymalnie rowne jest 1. Nastep-
nie obraz stanu wejsé¢ cyfrowych X0-X7 oraz wyjs¢ YO-Y7 jest
poddawany kompresji odpowiedzi (Rys. 4) za pomoca algorytmu
CRC przedstawionego w Tabeli 1. Sposéb generowania sygna-
tury wywodzi si¢ z techniki stosowanej w telekomunikacji. Za
pomocy generacji CRC dokonuje sie kompresji do sygnatury
o wielkoéci dwéch bajtow.

Wynik kompresji odpowiedzi, czyli sygnatura biezacego stanu
programu sterujacego, moze by¢ przesylany za pomoca jednego
z przemystowych protokoléw komunikacji (np. Modbus) do
zewnetrznego urzadzenia analizujacego wyznaczone sygnatury,
badZ poddany analizie przy pomocy wewnetrznego, programo-
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B Network 5
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Rys. 4. Przyktad obliczania CRC dla 8 wej$¢ oraz 8 wyjs¢ cyfrowych PLC (symulacja dla X0 = 1, X1 = 1)
Fig. 4. CRC calculation example for 8 digital inputs and 8 digital outputs PLC (simulation for X0 = 1, X1 = 1)

Tabela 1 [10]

Algorytm sprawdzenia sumy kontrolnej (CRC)

Krok 1: Ustawienie 16 bitowego rejestru (rejestr CRC) = OXFFFF.

8 bitach rejestru CRC. Wynik przechowany w rejestrze CRC.

Krok 3: Przesun rejestr CRC w prawo o bit i wypetnij zerem najwyzszy bit.

i przesunietej wartosci i zapisz wynik w rejestrze CRC.
Krok 5: Powtdrz kroki 3—4, aby zakoriczy¢ catg operacje na wszystkich 8 bitach.
Krok 6: Powtarzaj kroki 2-5, az wszystkie operacje zostang zakoriczone.
Przyktad obliczert CRC w jezyku C:
unsigned char* data // wskaznik do rejestru zawierajagcego dane do obliczenia CRC
unsigned char length // rozmiar danych
unsigned int crc_chk( unsigned char* data, unsigned char length )
{
intj;
unsigned int reg_crc = OXffff; // inicjalizacja rejestru reg_crc wartosciami , 1”
while(length--)
{
reg_crc A= *data++;
for ( j=0; j<8; j++)
{
if (reg_crc & 0x01)

reg_crc = ( reg_crc>>1) A 0xA001; /* LSB(b0)=1 */

else

reg_crc = reg_crc >>1;

}

return reg_crc;

Krok 2: Wykonanie operacji XOR na pierwszej 8-bitowej danej wskazywanej przez rejestr CRC i nizszych

Krok 4: Sprawd? najnizszy bit (bit 0) przesunietej wartosci. Jesli bit 0 ma wartos¢ 0, wpisz nowg wartosc
uzyskang w kroku 3 do rejestru CRC. Jedli bit O jest niezerowy, wykonaj operacje XOR na AOO1H
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wego analizatora sygnatur. Sygnature wej$¢ X0-X7 PLC dla pro-
gramu sterujacego z Rys. 3 (X0 = 11 X1 = 1) stanowi warto$¢
rejestru D100 = 41FF natomiast dla wyj$¢ YO-Y7 (Y0 = 1)
D102 = 807E. Jesli przyjmiemy, ze dla prawidtowo dziatajacego
ukladu sterowania dla PROGRAM_INDEX = 10 powinny by¢
zalaczone wejécia X0 = 1, X1 = 1 oraz wyjscie YO = 1, wéw-
czas kazda modyfikacja wej$é/wyjsé PLC (np. przez dopisanie
kolejnych programéw cyklicznych modyfikujacych stany wejsé/
wyj$¢ PLC) spowoduje zmiane sygnatur. Przykladowo dla pro-
gramu sterujacego z Rys. 3 Network 2 zastapiono kodem z Rys. 5
otrzymujac program napisany niewlasciwie, niezgodnie z opisem
stownym — programista uwzglednil jedynie sygnal X0 zamiast
X0 i X1 (komentarz dla Network 2).

Sygnatura wej$¢ biezacego stanu programu sterujacego ulegla
zmianie w poréwnaniu do poprawnie napisanego ukladu stero-

Marcin Szuster, Barttomiej Koziot

wania i wynosi D100 = 807E. Program monitorujacy oprocz
tworzenia sygnatur moze zawiera¢ rowniez analizator sygnatur,
czyli algorytm poréwnujacy sygnatury otrzymane na kazdym
z etapéw dzialania PROGRAM_INDEX z wzorcami, bedacymi
spodziewanymi stanami wej$¢/wyjs¢ PLC. Analizator sygna-
tur moze réwniez stanowi¢ np. zewnetrzny program analizujacy
prace sterownika PLC, do ktérego dane przesylane sa poprzez
jeden z protokotéw komunikacji. Przyktad wewnetrznego anali-
zatora sygnatur przedstawiono na Rys. 6.

Markery M100 i M101 stuza do stwierdzenia poprawnoéci
poréwnania z wzorcem. Dla poprawnie dzialajacego ukladu ste-
rowania z Rys. 3 okre$lono sygnatury prawidtowo dziatajacego
programu (wzorce), a nastepnie wprowadzono losowe uszkodze-
nie w ukladzie wej$é (niepoprawny uklad sterowania z Rys. 5).
Poréwnujac otrzymane sygnatury z wzorcowymi (analizator

B Network 2
Sygnal Y1 ma zostaé ustawiony po trwajacym 10 sekund réwnoczesnym ustawieniu X0 1 X1
= X0 TMR
¢ | | Ea
PROGRAM_INDEX—{S1 T0o—{s1
1—82 10082
Rys. 5. Przyktad programu napisanego niewtasciwie
Fig. 5. Example of a program written incorrectly
[ Network 6
- D= M100
Q Q )
PROGRAM_INDEX= 0004 —]S1 D100=000041FF—]S1
10—{s2 16241FF—{S2
[ Network 7
= D= M101
Q Q )
PROGRAM _INDEX= 000A —{S1 D102= 0000807E—{S1
10—{82 162807E —{S2
Rys. 6. Przyktad analizatora sygnatéw (poprawny program sterujacy)
Fig. 6. An example of signals analyzer (with correct control program)
B Netwotk 6
= D= M100
Q Q {s)
PROGRAM_INDEX= 000A —{S1 D100=0000807E —{51
10—{82 16241FF —{82
B Network 7
= D= Mi01
Q o— I )

PROGRAM_INDEX= 000A —{81

10—{82

Rys. 7. Przyktad analizatora sygnatéw (niepoprawny program sterujacy)
Fig. 7. An example of signals analyzer (with invalid control program)

D102=0000807E —{51

16%807E —S2
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sygnatur) mozna wykry¢ nieprawidlowe dzialanie ukladu ste-
rowania (Rys. 7). Sygnatura wejsé¢ i wyjsé jest poréwnywana
z wzorcem, co tworzy najprostszy analizator sygnatur. W przy-
ktadzie z Rys.7 nie zgadza sie sygnatura wejsé¢ cyfrowych ste-
rownika PLC, spodziewana wartos¢ to 41FF dla wejsé¢ X0 i X1
w stanie wysokim, pozostale wejscia w stanie niskim. Oznacza
to, ze co najmniej jeden bit jest przeklamany i wystepuje duza
réznica w CRC miedzy obrazem stanu biezacego wejs¢/wyjsé,
a obrazem wzorcowym (Rys. 7).

Analizator sygnatur mozna zastosowaé¢ do przygotowa-
nia biblioteki sygnatur, w ktérej opisane zostana uszkodzenia
odpowiadajace danym sekwencjom. Po wyodrebnieniu falszywej
sygnatury mozna stwierdzi¢, ktora cze$¢ oprogramowania nie
pracuje prawidtowo. Za pomoca sygnatur mozliwe jest réwniez
zglaszanie ostrzezen dotyczacych pracy programu. W przysztosci
taka biblioteka znacznie uprosci sprawdzanie poprawnosci dzia-
tania ukladu cyfrowego oraz umozliwi szybka diagnoze wystapie-
nia awarii. Baza sygnatur moze by¢ tworzona wraz z rozwojem
oprogramowania. Utworzenie i rozbudowa biblioteki sygnatur
umozliwia szybka ocene dzialania uktadu sterowania wzgledem
stanu wzorcowego.

W przypadku programéw sterujacych, w ktérych mamy uwa-
runkowania liczbowe (liczniki) i zlozone dlugie sekwencje sygna-
toéw sterujacych, moze by¢ potrzebne tzw. nalozenie maski na
wybrane wejscia/wyjscia przed policzeniem CRC wejsé / wyjsé
PLC zaleznych od licznikéw i branie ich pod uwage zawsze ze
stala wartoécia np. 1 przy liczeniu CRC. Stanowi to wade tej
metody, ktéra dla szybkich, licznikowo zaleznych sygnatéw jest
trudna do zastosowania, natomiast moze sprawdzac si¢ dla pro-
graméw sekwencyjnych i petni¢ réwniez role dodatkowej autodia-
gnostyki ukladu sterowania. Druga wada opisanej idei jest fakt,
ze nie istnieje algorytm umozliwiajacy na podstawie wyznaczonej
sygnatury obliczy¢, jakim danym wejSciowym ona odpowiada.
Jest wiec konieczne opracowanie bazy sygnatur i na jej pod-
stawie dopasowanie odpowiedzi uktadu sterowania do wzorca.

4. Podsumowanie

Wydaje sie, ze analiza sygnatur moze by¢ bardzo uzyteczna
w odniesieniu do walidacji programéw sterujacych. Podstawowa
zaleta metody jest jej uniwersalnosé. Zgodnosé otrzymanych
sygnatur z wzorcowymi oznacza, z duzym prawdopodobien-
stwem, ze oprogramowanie oraz sprzet moga swoje funkcje
spelniaé prawidtowo. W systemach sterowania moga wystepo-
wacé uépione usterki, ktére pozostaja niewykryte przez wiele
lat i rzadko si¢ pojawiaja. Pisanie oprogramowania z uwzgled-
nieniem analizy sygnatur moze spowodowa¢ wyeliminowanie
znacznej liczby uspionych usterek na etapie walidacji opro-
gramowania.

Przedstawiona metoda moze by¢ zastosowana do dowol-
nych zmiennych sterownika PLC, ktore zostana ,ulozone”
w spéjny ciag bitow, dla ktérego mozna obliczy¢ w opisany
sposob sygnature. Na przedstawionym przyktadzie dziatania
analizatora sygnatur moze by¢ tworzone oprogramowanie wali-
dujace poprawno$é pracy programowanego ukladu sterowania
bazujace na oprogramowaniu i sterownikach innych producen-
tow oraz na innym jak drabinkowy jezyku programowania.
Zastosowanie analizy sygnatur moze dostarczy¢ dowody wery-
fikacji 1 walidacji oprogramowania systemu sterowania oraz
informacji, ze proces integracji programowej maszyny zostal
przeprowadzony z zastosowaniem procesOw inzynierii bezpie-
czenstwa.
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