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Streszczenie

Postep naukowo-techniczny, rozwdj nauk informatycznych, rozwoj nauk zwiazanych
z cyberbezpieczenstwem stanowig istotne mozliwosci dowodzenia w procesie karnym.
O takich mozliwosciach powinny mie¢ wiedze organy scigania, sady, uczestnicy procesu,
a takze biegli. To ci ostatni powinni by¢ zobowiazani do poinformowania, czy dany pro-
gram komputerowy uzyty do wspomagania opinii posiada licencje do wykorzystania przez
eksperta, a takze czy zostat autoryzowany przez producenta, poniewaz stosowanie nie-
autoryzowanych programéw moze generowac btedy. Postugiwanie sie przez biegtego,
modwigc potocznie, plagiatem dyskwalifikuje opinie, co uzasadnia zastuzenie przedtozona
glosa.

Stowa kluczowe: biegty, wady opinii, zasada bezstronnosci i obiektywizmu, opinia niepet-
na, niejasna, sprzecznos¢ miedzy opiniami, wspomaganie opinii programami komputero-
wymi, sagdowa ocena opinii
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Wykorzystanie opinii sporzadzonej przez biegtego, ktéry korzystat przy jej
sporzadzaniu z oprogramowania bez posiadania do niego licencji, stanowitoby
przyzwolenie sadu na dokonane naruszenia prawa autorskiego.

Zgodniez art. 196 § 3 k.p.k., jezeli ujawnia sie powody ostabiajgce zaufanie
do wiedzy lub bezstronnosci biegtego albo inne wazne powody, to powotuje
sie innego biegtego. Stwierdzenie przez sad odwotawczy, ze biegty przy wyda-
niu opinii korzystat z oprogramowania, do ktérego uzycia w sposéb legalny nie
byt uprawniony, powoduje, ze pojawiaja sie wazne powody, o ktérych mowa
w art. 196 § 3 k.p.k., uzasadniajgce powotanie innego biegtego, wydanie za$s
wyroku na podstawie takiej opinie stanowi istotne naruszenie prawa proceso-
wego mogacego w efekcie mie¢ wptyw na tresé¢ wyroku.

Przytoczone tezy, wazne dla praktyki, zastugujg na petng aprobate. Co
wazne, nie podwazajg przy tym samodzielnosci biegtych w zakresie obranych
metod badawczych i uznania ich za wystarczajace, a takze koniecznosci sie-
gniecia po metody kwalifikowane!. Jednakze naktada na organy procesowe
obowigzek badania, czy biegli, postugujac sie okreslonym oprogramowaniem,
posiadali zaréwno odpowiednie licencje do korzystania, jak i autoryzacje dla
danych programéw przez producentdéw, zwtaszcza wiedze, czy ich zastoso-
wanie moze generowac btedy. Jest to szczegdlnie istotne w tak waskich dys-
cyplinach jak np. rekonstrukcje wypadkéw czy innych zdarzen drogowych na
podstawie odczytu danych zawartych w sterownikach samochodéw, w ktére
s3 juz wyposazone nie tylko pojazdy klasy premium, chociaz te ostatnie moga
miec znacznie bogatszy osprzet okreslony w oddzielnej umowie. Standardowo
posiadajg systemy informatyczne przekazujace i rejestrujgce, méwiagc ogdlnie,
trzy poziomy informacji. Pierwsza znajduje sie w kluczyku. Informacje w nim
zawarte sg przeznaczone gtéwnie dla doradcy serwisowego, dla ktérego sa
zrédtem wiadomosci na temat, co dziato sie z samochodem oraz jakie infor-
macje byty wyswietlone na ekranie podczas eksploatacji. Komunikaty te sg
kasowane, ale raz odczytane sg dostepne dla dystrybutora na zawsze. Warto
zwrocic¢ uwage, ze okreslonej tresci komunikaty (np. spadek ci$nienia w opo-
nach, inicjacja tego spadku, wskazanie obstugi technicznej, check-control) wy-
sSwietlane sg na monitorze centralnym. Przyktad, w samochodach marki BMW
w sposéb czytelny sg sygnalizowane uszkodzenia opony. Zapala sie z6tta lamp-
ka ostrzegawcza oraz wyswietlany jest komunikat check-control. W zaleznos$ci

1 Por. Postanowienie SN z dnia 20 kwietnia 2021 r., Il KK 373/20, Lex nr 3232 232.
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od rodzaju posiadanego ogumienia, w tym zdatnego do jazdy po uszkodzeniu,
jest uruchamiany, w razie potrzeby, uktad przeciwposlizgowy DSC.

Druga grupa informac;ji to kody btedéw zapisane w komputerze samocho-
du lub innych sterownikach. Sg one odczytywane w autoryzowanych stacjach
obstugi podczas diagnozowania diagnoskopami. Sg kasowane, ale raz odczyta-
ne diagnozy sg zapisywane w centralnej bazie i sg widoczne dla dyspozytoréw.

Trzecia grupa informacji to rowniez kody btedéw, ktére moga by¢ odczyta-
ne wytacznie przez specjalistéw danej marki. Sg one niewidoczne dla innych,
ale nigdy kasowane. Takim kodem jest np. aktywacja poduszek powietrznych
w samochodach BMW.

Ujawnienie przez systemy informatyczne samochodow btedéw nie zawsze
oznacza, ze faktycznie one wystapity. Wszystkie elektryczne i hydrauliczne
sterowniki oraz sitowniki w przypadku pracy poza zakresem czy niewtasciwej
eksploatacji generujg kody btedéw. Stad odczyt musi zosta¢ poddany inter-
pretacji przez specjaliste danej marki, znajgcego specyfike oraz budowe okre-
slonego modelu samochodu. Przyktadowo, uszkodzenie wahacza polegajace-
go na skrzywieniu, mimo ze jest to wytacznie cze$é mechaniczna, wywota btad
odczytu czujnika potozenia srodkowego kota kolumny kierowniczej, chociaz
bedzie on dziatat prawidtowo. W tego rodzaju przypadku kierujacy zostanie
poinformowany o btedzie uktadu DSC, mimo ze bedzie on catkowicie sprawny.
Dlatego niezwykle wazne jest wykonanie prawidtowo czynnosci niepowta-
rzalnych, w tym ogledzin pojazdu oraz sprawdzenie jego sprawnosci technicz-
nej. Istotne jest to, ze zakodowane informacje dotyczace np. utraty stateczno-
$ci pojazdu (poslizg, zarzucenie, znoszenie) czy inna usterka techniczna moga
zostaé wypaczone przez nieprawidtowe wykonanie czynnosci niepowtarzal-
nych. Wobec tego jest zasadny postulat, zeby organ procesowy, zanim do nich
przystapi, skonsultowat z przedstawicielem danej marki?.

Aktualnie ma miejsce ogromny postep w rozwoju systeméw informatycz-
nych samochoddéw, dlatego interpretacja ich odczytéw wymaga wiedzy spe-
cjalistycznej. Niewatpliwie zakodowane informacje sg wazne dla rekonstrukgji
wypadkoéw oraz innych zdarzen drogowych, poniewaz stanowig one bezpo-
$rednie Zrédta dowodowe i nie mozna rezygnowac z ich pozyskania®.

Jednakze to wszystko. Sadzi¢ nalezy, ze czwarta rewolucja techniczna,
i to wkrétce, postawi przed biegtymi zadania zwigzane z interpretacjg danych

2 K.J. Pawelec, Bezpieczenstwo i ryzyko w ruchu drogowym, Warszawa 2020, s. 184-185.
3 P.Krzemien [w:] Wypadki i inne zdarzenia drogowe. Opiniowanie w sprawach rekonstrukcji,
red. K.J. Pawelec, P. Krzemien, Warszawa 2020, s. 449-502.
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zawartych w ,czarnych skrzynkach” pojazdéw autonomicznych. Czy sobie
z tym poradza? Na odpowiedZ na zadane pytanie jest jeszcze za wczesnie,
a jest ona zwigzana z zapewnieniem cyberbezpieczenstwa®.

Powracajac na grunt glosowanego wyroku, nalezy podkresli¢, ze Sad Ape-
lacyjny w £odzi podkreslit, ze opinia biegtego w rozpoznawanej sprawie miata
podstawowe znaczenie. Zgodnie z orzecznictwem Sadu Najwyzszego dowdd
z opinii biegtego powinien by¢ oceniony przez organ procesowy wedtug na-
stepujacych kryteriow: 1) czy biegty dysponowat wiadomosciami specjalnymi
niezbednymi do stwierdzenia okoliczno$ci majacych istotny wptyw na roz-
strzygniecie sprawy (art. 193 § 1 k.p.k.); 2) czy opinia biegtego byta logiczna,
zgodna z doswiadczeniem zyciowym i wskazaniami wiedzy (art. 7 k.p.k.); 3) czy
opinia jest petna, jasna i nie zachodzi niewyjasniona sprzecznos$é miedzy nig
a inng opinig ujawniona w toku przewodu sgdowego.

W pismiennictwie byto podnoszone, zeby uznac sporzadzong opinie za
wiarygodna, musi ona spetnia¢ nastepujace warunki: 1) w wyniku przeprowa-
dzonej przez organ procesowy kontroli uznano opinie za jasna, wewnetrznie
niesprzeczng oraz logicznie i naukowo uzasadniong; 2) byta Scisle osadzona
w realiach danej sprawy; 3) przy uzyskaniu opinii nie naruszono regut proce-
dury karne;j.

W glosowanym wyroku Sad Apelacyjny stwierdzit, ze podczas sporza-
dzania opinii biegty korzystat z oprogramowania, do ktérego nie miat licenciji.
Powyzsze, zdaniem sadu, stanowito naruszenie prawa autorskiego, totez na-
lezato podejscie do niej z duzg doza ostroznosci. Niezaleznie od przytoczone-
go zapatrywania Sad Apelacyjny zwrdcit uwage, ze zgodnie z art. 196 § 3 k.p.k.,
jezeli ujawnig sie powody ostabiajgce zaufanie do wiedzy lub bezstronnosci
biegtego albo inne wazne powody, to powotuje sie innego biegtego. Powyz-
sze stwierdzenie byto podstawg do sformutowania glosowanych tez oraz
byto przyczyna uchylenia zaskarzonego wyroku i przekazania sprawy sadowi
pierwszej instancji do ponownego rozpoznania®.

Przechodzac do ogdlnych rozwazan, nalezy podkresli¢, ze funkcje ochron-
N3, a jednoczesnie wskazujgcg oraz wytyczajacg kryteria oceny opinii biegtego

4 K.J.Pawelec, Zarys metodyki pracy obroricy i pethomocnika w sprawach przestepstw i wykro-
czen drogowych, Warszawa 2021, s. 487-489; idem, The use of cybersecurity-specific rescarch
methods of identify behaviours preceding dangerous traffic situations [w:] The public dimension
of cyberseccurity, red. M. Karpiuk, J. Kostrubiec, Maribor 2022, s. 93-101.

5 T. Widta, Ekspertyzy irrelewantne, ,Prokuratura i Prawo” 2007, nr 10, s. 13-16; K.J. Pa-
welec, Zarys metodyki pracy obroricy i pethomocnika...,s. 372-376 oraz podane orzecznictwo
i literatura.
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przez organ procesowy spetnia art. 201 k.p.k. Postuguje sie trzema pojecia-
mi, chociaz we wskazanym przepisie powoddéw wadliwosci opinii nie mozna
traktowac jako wyczerpujgce. Chodzi o opinie niepetne lub niejasne albo gdy
zachodzita sprzecznos¢ miedzy opiniami. Udang prébe zdefiniowania wskaza-
nych okolicznosci znajdujemy w postanowieniu Sadu Najwyzszego z 1 wrze-
$nia 1975 rokud.

Sad Najwyzszy przyjat, ze opinia jest: 1) niejasna, jezeli nie udziela odpo-
wiedzi na wszystkie postawione pytania, na ktére zgodnie z zakresem wia-
domosci specjalnych i udostepnionym materiatem dowodowym moze oraz
powinna udzieli¢ odpowiedzi, lub jezeli nie uwzglednia wszystkich istotnych
dla rozstrzygniecia konkretnej kwestii okolicznosci albo tez nie zawiera uza-
sadnienia wyrazonych w niej ocen oraz pogladow; 2) niejasna, jezeli jej sfor-
mutowanie nie pozwala na zrozumienie wyrazonych w niej ocen i pogladow,
a takze sposobu dochodzenia do nich badz zawiera wewnetrzne sprzecznosci,
postuguje sie nielogicznymi argumentami itp.

Uzupetnieniem wskazanego wyzej postanowienia moze by¢ wyrok Sadu
Najwyzszego z 15 maja 1988 roku, w ktéry sformutowano nastepujaca teze:
,Opinia biegtego jest wtedy niejasna, gdy wnioski koncowe s3 nielogiczne, nie-
Sciste lub t3czg sie z takimi zastrzezeniami, ze nie mozna wrecz ustali¢ osta-
tecznego pogladu biegtego, wzglednie gdy jest niezrozumiata lub koncowe
whnioski nie znajdujg oparcia w badaniach. Natomiast opinia niepetna wyste-
puje wtedy, gdy nie zawiera odpowiedzi na postawione pytania badz tez pomi-
ja niezbedne czynniki badawcze, co ma wptyw na koncowe wnioski”’.

Przedstawione rozwazania, ktére wskazuja na niedostatki opinii biegtych,
pomijajg istotng kwestie, a mianowicie, ze organy procesowe absolutnie nie
byty i nie sg w stanie, z uwagi na brak wiadomosci specjalnych, ocenié¢ opinii
z punktu widzenia jej zawartosci merytorycznej. Wtadne sg wytacznie ocenié
btedy w tych opiniach z punktu widzenia formalnych uchybien, np. braku uza-
sadnienia przyjetych zatozen, niepowotanie sie na zrédta naukowe wyrazo-
nych pogladéw czy wynikéw badan itp.

Z kolei biegli, ktérzy posiadajg okreslone kompetencje, dostrzegajg niedo-
statki materiatu empirycznego uniemozliwiajacego wydanie opinii, ale kwestie

6 Postanowienie SN z dnia 1 wrzes$nia 1975 r., Z 24/75, ,Orzecznictwo Sadu Najwyzsze-
go. Izba Karnai Wojskowa” 1975, nr 12, poz. 172; Z. Doda, Glosa do wyroku SN z dnia 1 wrze-
snia 1975r.(Z 24/75), ,Panstwo i Prawo” 1977, nr 3,s. 178.

7 Wyrok SN zdnia 15 maja 1988r., Il KR 92/88, ,Orzecznictwa Sadu Najwyzszego” 1989,
nr 2, poz. 35.
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te pomijaja, Jednoczesnie podajg rézne warianty zdarzen, czestokroc oceniaja
materiat dowodowy, co absolutnie nie nalezy do ich uprawnien®.

Wspodtczesny rozwdj wiedzy, korzystanie przez biegtych podczas opinio-
wania z okreslonych programoéw komputerowych naktada zaréwno na orga-
ny procesowe, jak i biegtych wskazanie, jakimi programami sie postugiwali,
czy mieli wykupione licencje, czy byty one autoryzowane przez producentéw
z uwzglednieniem wskazania, ze uzycie nieautoryzowanych programéw moze
generowac btedy, a takze czy sg uprawnieni oraz maja kwalifikacje do ich in-
terpretacji. Powyzszych informacji powinny wymagac od biegtych organy pro-
cesowe w postanowieniach zlecajgcych okreslone ekspertyzy. Nie chodzi przy
tym o opinie dotyczace wypadéw drogowych czy innych zdarzen, ale takze
innych rodzajéw opinii, np.: ksiegowych, biologicznych, zwigzanych z wylicze-
niem wysokosci szkody, obliczen retrospektywnych i innych.
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Expert witnesses’ use of unlicensed software for the purpose
of drafting opinions. A gloss to the Judgement of the Appeals
Court in £6dz of 1 March 2022, Il AKa 340/21

Abstract

Scientificand technological progress and the development of computer and cybersecurity
science provide substantial evidence-collection possibilities in criminal proceedings.
Law-enforcement authorities, courts, trial participants and expert witnesses should be
aware of such possibilities. Expert witnesses should be required to provide information
on whether given computer software used by a given expert witness as support for

8 W. Wach, Wiarygodnos¢ ustalenia przyczyn wypadku drogowego, ,Paragraf na Drodze”
2008, nr 8,s. 116 in.; Wypadkiiinne...,s. 393-395.
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the preparation of opinions is covered by a licence and whether the software has been
approved by the manufacturer, as the use of unapproved software might generate errors.
The expert witness’s use of fake software disqualifies a given opinion, as has been proven
in this gloss.

Key words: expert witness, opinion deficiencies, the rule of impartiality and objectivity,
incomplete opinion, unclear opinion, conflicting opinions, computer-assisted preparation
of opinions, judicial evaluation of opinions



