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ZARZADZANIE RYZYKIEM W SYSTEMIE
BEZPIECZENSTWA INFORMAC]JI W PRZEDSIEBIORSTWIE

Streszczenie. Zasoby informacyjne jako jedne z podstawowych aktywéw biznesowych
przedsicbiorstwa warunkuja sukces rynkowy organizacji oraz utrzymanie jej kon-
kurencyjno$ci. Wobec powyzszego istnieje potrzeba zbudowania w organizacji odpo-
wiedniego systemu gwarantujacego ochrong informacji przed zagrozeniami. Podstawo-
wym elementem w systemie bezpieczenstwa informacji w przedsigbiorstwie jest zarza-
dzanie ryzykiem. W artykule zaprezentowano wyniki analizy ryzyka bezpieczenstwa
informacji w wybranym przedsi¢biorstwie przemystowym.

Stowa kluczowe: bezpieczenstwo informacji, zagrozenia, szacowanie ryzyka, zarzadza-
nie ryzykiem.

RISK MANAGEMENT IN THE INFORMATION SECURITY
SYSTEM IN THE ENTERPRISE

Abstract. Information resources, as one of the basic assets of enterprises determine
a market success of organization and keeping its competitiveness. Therefore, it’s neces-
sary to construct appropriate system in organization, which guarantee information secu-
rity before threats. The fundamental element of the information security system in the
enterprise is the risk management. In the article the results of risk analysis of infor-
mation security in the chosen industrial enterprise was presented.

Keywords: information security, threats, risk assessment, risk management.
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Wprowadzenie

Doswiadczenia ostatnich lat dowodza wysokiego znaczenia informacji
we wspotczesnym Swiecie oraz wskazuja na narastanie zjawisk powodujacych
stany zakldcenia jej bezpieczenstwa, takie jak: zniszczenie, nieautoryzowana
modyfikacja, udostgpnianie osobom nieupowaznionym, niekontrolowany wy-
ciek, kradziez itp. Wobec powyzszego kierownictwo organizacji zmuszone jest
do bacznego przygladania si¢ problematyce zapewnienia racjonalnego poziomu
bezpieczenstwa w swojej jednostce oraz wdrazania skutecznych mechanizméw
zabezpieczajacych i profilaktycznych. Funkcje te coraz czesciej w przedsigbior-
stwie pelni kompleksowy system zarzadzania bezpieczenstwem informacji,
ktérego kluczowy element stanowig procesy zwigzane z zarzadzaniem ryzykiem
bezpieczenstwa informacji.

Ryzyko, zgodnie z normg PN-1-13335-1:1999, (...) jest prawdopodobien-
stwem okreslajgcym mozliwos¢ wykorzystania okreslonej podatnosci przez dane
zagrozenie w celu spowodowania strat lub zniszczenia zasobu lub grupy zaso-
bow, a przez to negatywnego bezposredniego lub posredniego wplyniecia na
instytucje [7]. Zatem ryzyko jest kombinacjag dwéch czynnikéw: prawdopodo-
bienstwa wystapienia negatywnego zdarzenia (incydentu) i zwigzanych z nim
nastgpstw. W kontekscie bezpieczenstwa informacji nalezy rozumie¢ je jako
potencjalne szkody spowodowane utrata poufnosci, integralno$ci, dostepnosci,
rozliczalnos$ci, autentycznoS$ci oraz niezawodnosci informacji [3].

Artykut podejmuje problematyke zarzadzania ryzykiem bezpieczenstwa
informacji w przedsigbiorstwie. Oméwiono w nim poszczegdlne etapy zarza-
dzania ryzykiem, a takze przedstawiono charakterystyke wybranych metod oce-
ny ryzyka. Zasadniczym punktem niniejszego opracowania jest zaprezento-
wanie wynikoéw przeprowadzonej analizy ryzyka utraty bezpieczenstwa infor-
macji w wybranym przedsiebiorstwie przemystowym.

Istota zarzadzania ryzkiem bezpieczenstwa informacji
i jego etapy

Zarzadzanie ryzykiem jest procesem ciggtym ukierunkowanym na identy-
fikacje, oceng oraz przeciwdziatanie ryzyka. Uwzgledniajac problematyke bez-
pieczenstwa informacji, bedzie on obejmowat swoim zakresem przede wszyst-
kim [11]:

— identyfikacj¢ ryzyka zwigzanego z utrata bezpieczenstwa informacji

W organizacji;

— ocen¢ stopnia wplywu ryzyka bezpieczenstwa informacji na wyznaczone
przez jednostke cele oraz kierunki dziatania;
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— wdrozenie odpowiednich §rodkéw profilaktycznych, redukujacych po-
ziom ryzyka.

Zarzadzanie ryzykiem obejmuje kompleksowe dziatania zwigzane z iden-
tyfikacja, kontrola, eliminacja badZz minimalizacja prawdopodobiefnstwa wysta-
pienia negatywnych zdarzen, ktére moga mie¢ wpltyw na zasoby systemu in-
formacyjnego i informatycznego przedsigbiorstwa.

Celem procesu zarzadzania ryzykiem jest przede wszystkim ograniczenie
ryzyka do poziomu akceptowalnego, co wymaga opracowania wlasciwego pla-
nu postepowania z ryzykiem, ktéry moze wigzac si¢ z [6]:

— zastosowaniem wtaSciwych zabezpieczen, adekwatnych do zagrozen
i poziomu ryzyka;

— zaakceptowaniem ryzyk, w spos6b §wiadomy i obiektywny, przy zatoze-
niu, ze jasno spetniaja warunki okreslone w polityce bezpieczenstwa oraz
kryteria akceptowania ryzyk;

— unikaniem ryzyka;

— transferem ryzyka na inne podmioty, np. ubezpieczycieli, dostawcow itp.
Model zarzadzania ryzykiem zostatl przedstawiony w formie graficznej

narys. 1.

Fundamentalne znaczenie w procesie zarzadzania ryzykiem ma jego ana-
liza. Pozwala ona na zidentyfikowanie nowych badz zweryfikowanie istniejg-
cych zagrozen oraz obszar6w wymagajacych wprowadzania dziatan profilak-
tycznych i zabezpieczajacych. Przeprowadzona w sposéb rzetelny umozliwia
wyznaczy¢ warunki, jakim musi odpowiada¢ organizowany i funkcjonujacy
w przedsigbiorstwie system bezpieczenstwa informacji. Istota analizy ryzyka
sprowadza si¢ do okreslenia prawdopodobienstwa wystapienia zdarzenia oraz
oszacowania wielkosci jego skutkdw (strat).

Metody szacowania ryzyka

Obecnie w literaturze opisywanych jest kilkadziesigt metod szacowania
ioceny ryzyka, z ktérych duza cze$¢ stala sie¢ powszechnie obowiazujacym
standardem, znajdujacym zastosowanie w praktyce. Najogdlniej mozna wyréz-
ni¢ trzy podstawowe grupy:

— metody ilo$ciowe;
— metody jakoS$ciowe;
— metody mieszane.
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Rys. 1. Model zarzadzania ryzykiem

Zrédto: [8]
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Metody ilosciowe (kwantyfikatywne) — polegaja na zastosowaniu mate-
matycznych obliczen w celu wyznaczenia wptywu zagrozen (skutkéw) na bez-
pieczenstwo systemu oraz okre$lenia prawdopodobienstwa ich wystapienia.
Skutki te moga by¢ wyznaczane w oparciu o ocen¢ wynikéw zdarzen badz
przez ekstrapolacje, biorac pod uwage dane z przesztosci (statystyczne, archi-
walne). Wyniki oszacowanego ryzyka moga by¢ wyrazone w formie procento-
wej badz pienigznej. Wsrdd zalet opisywanej metodyki szacowania ryzyka
mozna wyrézni¢ [4]:

— szacowanie oraz wyniki sg obiektywne i moga by¢ ze sobg poréwnywane;

— warto$¢ informacji wyrazona jest w postaci konkretnej kwoty pieni¢znej;

— wyniki oszacowanego ryzyka maja okreslong strukture (posta¢) finanso-
wa badZ procentows.

Do wad metod ilo§ciowych mozna natomiast zaliczy¢ [4]:

— wyliczenia dokonywane sa kompleksowo, dlatego tez wymagaja odpo-
wiedniego zrozumienia oraz wytlumaczenia, w przeciwnym przypadku
kierownictwo organizacji moze nie ufa¢ wynikom oszacowanego ryzyka,
uznajac je za efekt ,,czarnej skrzynki”;

— praktyczne oraz skuteczne stosowanie metod iloSciowych narzuca ko-
nieczno$¢ wykorzystywania zautomatyzowanych narzgdzi oraz aplikacji
informatycznych;

— konieczno$¢ gromadzenia informacji odno$nie do §rodowiska IT, zabez-
pieczen oraz zasobow.

Metody jakosciowe (kwalifikatywne) — charakteryzuja si¢ do$¢ duzym su-
biektywizmem z uwagi na fakt, iz w procesie szacowania ryzyka wykorzystuje
si¢ wiedzg 1 doswiadczenie specjalistow oraz tzw. dobre praktyki [2]. W anali-
zie jako$Sciowej ryzyko oraz potencjalne jego skutki mogg zostaé przedstawione
w sposOb opisowy, przy uzyciu réznych wariantow scenariuszy zdarzen.
W praktyce czgsto zawieraja one bardzo duzo detali determinujacych trafno$¢
podejmowanych decyzji w kwestii konkretnych dzialan oraz wyboru mechani-
zméw ochronnych (zabezpieczen). Do opisu zdarzen i sytuacji uzywa si¢ rézne
skale (np. ryzyko mate — 1; ryzyko maksymalne 4).

Zaletami metod jako$ciowych sa [4]:

— brak kalkulacji i obliczen, a jezeli one wystepuja, to sa zrozumiate i bardzo
proste;

— w wigkszosci przypadkéw nie istnieje konieczno$¢ wyceny informacji
(jej dostepnosci, poufnosci oraz integralno$ci);

— brak jest koniecznosci iloSciowej oceny skutkéw negatywnych zdarzen
oraz cze¢stotliwosci ich wystgpowania;

— nie istnieje potrzeba szacowania kosztéw zalecanych zabezpieczen oraz
ewentualnych strat;
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— ogoblne wskazanie sfer zwigzanych z wystepowaniem ryzyka, na ktdre na-
lezy potozy¢ szczeg6lny nacisk.

Ponadto wérdd korzysci z uzycia metod jakosciowych mozna wskazaé
mozliwo$¢ uwzgledniania w procesie szacowania ryzyka takich sfer, jak np.
kultura organizacyjna czy wizerunek przedsiebiorstwa. Nalezy takze podkreslic,
iz zastosowanie tego rodzaju metod nie wymaga zbierania konkretnych infor-
macji i danych ilo§ciowych, jak w przypadku metod ilo§ciowych [4].

Metody mieszane — stanowia kombinacje dwdéch wyzej prezentowanych
metod (ilosciowej 1 jakosciowej). Na etapie identyfikowania wszystkich obszaréw
ryzyka oraz jego skutkéw wykorzystuje si¢ metody jakosciowe, najczesciej
z uzyciem narzedzia, jakim jest scenariusz zdarzen. Analiza iloSciowa natomiast
stuzy do oszacowania kosztow skutkéw wystapienia ryzyka. Zastosowanie takie-
go podejscia znacznie zwigksza wiedz¢ uzytkowg kierownictwa organizacji
w kwestii zachodzacych proceséw oraz uswiadamiania potencjalnego ryzyka [5].

Ocena ryzyka bezpieczenstwa informacji za pomocg metody
CRAMM - studium przypadku

1. Ogélne informacje o przedsi¢biorstwie

Badane przedsigbiorstwo dziata na krajowym i zagranicznym rynku ustug
budowlanych od wielu lat. W szczegdlnosci specjalizuje si¢ w realizacji duzych
projektdw inwestycyjnych dla samorzadéw terytorialnych w zakresie budowy
oczyszczalni Sciekéw oraz sieci kanalizacji. Firma swoja pozycje konkurencyj-
ng zawdzigcza przede wszystkim wysoko wykwalifikowanej kadrze technicz-
nej, administracyjnej i wykonawczej oraz profesjonalizmowi, doktadnosci i ter-
minowos$ci wykonywanych robét. Ponadto przedsigbiorstwo korzysta z wtasne-
go zaplecza projektowego oraz laboratorium badawczego, posiadajacego akre-
dytacje PCA w zakresie normy PN-EN ISO/IEC 17025:2005.

2. Metodologia badan

Do przeprowadzenia analizy ryzyka zwigzanego z bezpieczenstwem in-
formacji dla wybranego przedsigbiorstwo przemystowego zastosowano metode
CRAMM (Crisis Risk Analysis and Management Method). Prezentowana me-
toda nalezy do grupy metod jakoSciowych i opiera si¢ na dwéch wskaznikach:
prawdopodobienstwie wystapienia danego zagrozenia oraz wielkoSci strat spo-
wodowanych zaistnieniem danego zdarzenia. Zaleznos¢ t¢ przedstawia nastgpu-
jaca formuta:
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gdzie:

R=SxP

D

R — wielko$¢ oczekiwane straty zwigzanej z danym ryzykiem:;
S — wielkos¢ straty, w przypadku wystapienia danego zdarzania;
P — prawdopodobienstwo wystapienia danego zdarzenia.

W tab. 1. zaprezentowano cztery przyjete poziomy wielkosci ryzyka.

Tab. 1. Kategorie ryzyka

Przedzial wielkosci ryzyka Kategoria ryzyka
1-20 Niskie
21 -60 Srednie
61 —80 Wysokie
81-100 Maksymalne

Zrédto: opracowanie wlasne na podstawie: [1]

Wskazana metoda zaktada takze, iz ryzyko po przekroczeniu warto$ci 20
wymaga szczegotowej analizy, z kolei po przekroczeniu wartosci 60 — bez-
wzglednej redukcji podatnosci.

3. Wyniki z przeprowadzonych badan wlasnych

Zgodnie z zatozeniami przyjetej metodologii analizy ryzyka, pierwszy jej
etap polega na identyfikacji mozliwych do wystapienia w przedsigbiorstwie
zagrozen zwigzanych z bezpieczenstwem informacji oraz zdefiniowaniu, co
organizacja rozumie przez dane zagrozenie. Jest to niezbedne dziatanie, majgce
na celu zapewnienie poprawnej weryfikacji 1 oceny niebezpieczefstw (tab. 2).

Tab. 2. Identyfikacja zagrozen bezpieczenstwa informacji w badanym przedsigbiorstwie

Numer - . .
.. Nazwa zagrozenia Opis zagrozenia
zagrozenia

7G-1 Pozar Niekontrolowane rozprzestrzenianie si¢ ognia
Wydostanie si¢ wody, pary lub innej cieczy

7G-2 Zalanie w wyniku niedroznej badz uszkodzonej
instalacji
Kleska zywiotowa: sztorm, wichura, trze-

7G-3 Kleska zywiotowa sienie ziemi, tornado, tsunami, ekstremalne
temperatury
Niezamierzone, nagle zniszczenie obiektu

7G4 Katastrofa budowlana 18 .
budowlanego, badz jego czesci
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Numer o . -—
.. Nazwa zagrozenia Opis zagrozenia
zagrozenia
7G-5 Oddziatywanie Interferencja fal radiowych, pola magne-
elektromagnetyczne | tyczne, ultrafiolet
Awaria sprzetu, ktéra moze wynika¢ z wady
7G-6 Awaria sprzgtu sprz¢tu' 11'1b pojawic si¢ w trakcie jego gzyt-
kowania i narasta¢ do momentu catkowitego
zniszczenia
Awaria oprogramowania, ktéra moze wyni-
7G-7 Awaria ka¢ z wady oprogramowania lub pojawi¢ si¢
oprogramowania w trakcie jego uzytkowania i narasta¢ do
momentu catkowitego zniszczenia
7G-8 Przerwy w zasilaniu | Przerwy w zasilaniu
Brak lub zaniki transmisji danych pomigdzy
lokalizacjami, komputerami. Najczesciej
ZG-9 Awaria tacznosci wynika ze zniszczenia, awarii okablowania,
lub przecigzen, zniszczenia urzadzen sie-
ciowych
. Uszkodzenie elektronicznych no$nikéw da-
Uszkodzenie . e .
7ZG-10 oz nych, uniemozliwiajacych odczytywanie,
no$nikéw . . .
zapisywanie i przetwarzanie danych
Brak jasno zdefiniowanego zakresu odpo-
. . . wiedzialnoéci (kto za co odpowiada), brak
ZG-11 Braki organizacyjne raportowania do kierownictwa, brak dziatan
koordynacyjnych
Przypadkowe Przypadkowy wyciek, zmiana, uszkodzenie,
7G-12 dziatania,bledy ujawnienie informacji. Przypadkowe wpro-
uzytkownikéw wadzenie blednych informacji
. | Bledy wystepujace w oprogramowaniu, nie-
2G-13 Bigdy oprogramowania wynikajace z dziatania uzytkownika
Program lub kod zdolny do przenikania do
7G-14 Ziosliwy kod sxstemo.w, ci,ygkpw lub 1ndyw1dqalnych Ph-
kéw, najczesciej bez zgodny i wiedzy uzyt-
kownika
Przechwycenie danych i informacji przeka-
zywanych za pomoca réznych kanaléw
7G-15 Podstuch komunikacyjnych badZz bezposrednio po-
migdzy stronami upowaznionymi do in-
formacji stanowiacymi wlasnos$¢ firmy
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Numer o . -—
.. Nazwa zagrozenia Opis zagrozenia
zagrozenia
Nieuprawnione wejscie w posiadanie haset
7G-16 Ztamanie hasta dostepu do systemdéw, wskutek ich odgad-
ni¢cia, odszyfrowania
Nieobecno$¢ personelu np. z powodu cho-
7G-17 Braki personelu roby, zdarzen losowych, probleméw komu-
nikacyjnych
7G-18 Nieswiadomos¢ Brak znajomosci procedur i regulaminéw
pracownika firmy przez personel
Przekroczenie Dziatanie pracownika (wspétpracownika)
ZG-19 .. . . .
kompetencji niezgodne z udzielonym zakresem uprawnien
Postgpowanie niezgodne z regulaminami
7G-20 Niestosowanie si¢ firmy (oraz klientéw) — w przypadku, gdy
do regulaminéw pracownicy zostali z nimi zapoznani i zo-
bligowani do ich przestrzegania
Uchybienia Dz/laiame uprawmon.ego.pracownlka f}lrm}.l3
7G-21 ktére narusza obowiazujace w organizacji
proceduralne . .
regulaminy i procedury oraz przepisy prawa
Umyslne niewypetnianie lub wadliwe wy-
7G-22 Sabotaz pelnianie obowiazkéw przez personel w celu
spowodowania dezorganizacji, szkéd i strat
Przywlaszczenie sprzetu, danych, no$nikéw,
7G-23 Kradzies wyposazenia t')f;dqcych wiagnosmq I?Q(-IIZ
w posiadaniu firmy; w wyniku kradziezy
moze nastapi¢ brak dostgpu do danych
. Wtargniecie nieuprawnionej osoby na teren,
2G-24 Wiargnigeie do budynku badz pomieszczenia
7G-25 Socjotechnika Oddzw}lywanlre na persqnel w celu spowo-
dowania okre$lonego dziatania

Zrédto: opracowanie wtasne na podstawie [3]

W ramach dalszych badan dla kazdego zidentyfikowanego zagrozenia
okreslono prawdopodobienstwo jego wystapienia oraz wielko$¢ strat, jakie or-
ganizacja poniesie w zwigzku z jego wystgpieniem. W tym celu postuzono si¢
dziesigciostopniowg skala w zakresie od 1 do 10, gdzie 1 oznacza niski poziom
prawdopodobiefistwa badZz kosztéw, natomiast 10 — bardzo wysoki poziom.
Wyniki szacowania ryzyka dla badanego obiektu zostaty zawarte w tab. 3.
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Tab. 3. Szacowanie ryzyka bezpieczenstwa informacji w badanym przedsigbiorstwie

Numer - Prawdo- Miara | Kategoria
zagrozenia Nazwa zagrozenia Strata podobienstwo | ryzyka | ryzyka
7G-1 Pozar 8 3 24 Srednie
7G-2 Zalanie 9 3 27 Srednie
7G-3 Kleska zywiotowa 5 2 10 Niskie
7G4 Katastrofa budowlana 9 1 9 Niskie
ZG-5 eleiggﬁfgﬁ;i‘;ne 8 4 32 Srednie
7G-6 Awaria sprzetu 7 5 35 Srednie
7G-7 Awaria oprogramowania 6 5 30 Srednie
7G-8 Przerwy w zasilaniu 7 7 49 Srednie
7G-9 Awaria tacznosci 7 3 21 Srednie
7ZG-10 Uszkodzenie no$nikéw 9 7 63 Wysokie
7G-11 Braki organizacyjne 7 6 42 Srednie
7G-12 Przypadkowe dziatania 6 5 30 Srednie
7G-13 Bledy oprogramowania 7 6 42 Srednie
7G-14 Ztosliwy kod 8 7 56 Srednie
ZG-15 Podstuch 8 7 56 Srednie
ZG-16 Ztamanie hasta 9 5 45 Srednie
7G-17 Braki personelu 7 7 49 Srednie
7G-18 N‘;j;fv‘igﬁlgsc 9 8 72| Wysokie
7ZG-19 Przekroczenie kompetencji| 9 5 45 Srednie
7G-20 Tiffgﬁlziﬂfoi? 8 8 64 | Wysokie
7G-21 Uchybienia proceduralne 7 7 49 Srednie
72G-22 Sabotaz 9 4 36 Srednie
7G-23 Kradziez 9 9 81 |Maksymalne
7G-24 Wtargnigcie 9 9 81 |Maksymalne
7G-25 Socjotechnika 8 5 40 Srednie

Zrédto: opracowanie wtasne na podstawie danych zrédtowych przedsigbiorstwa




Zarzqdzanie ryzykiem... 233

Przeprowadzona analiza ryzyka wskazuje na podstawowe wymagania
w zakresie ochrony informacji przedsigbiorstwa. W oparciu o zaprezentowane
w tab. 3 wyniki mozna stwierdzi¢, iz najwigksze zagrozenie utraty bezpieczen-
stwa informacji wiaze si¢ z wtargnigciem oraz kradzieza dokumentéw, sprzgtu
czy tez nos$nikow danych. Wysoki poziom ryzyka oszacowany zostat dla takich
zagrozen, jak: uszkodzenie no$nikéw, nie§wiadomos¢ pracownikdw, niestoso-
wanie si¢ do regulaminéw. Z przeprowadzonych badan wynika zatem, Ze naj-
stabszym ogniwem w systemie bezpieczefistwa informacji w badanym przed-
siebiorstwie jest czynnik ludzki, i to wlasnie ten obszar bezpieczenstwa wyma-
ga szczegétowej analizy oraz zaimplementowania dziatan profilaktycznych
i kontrolnych. Dlatego tez budowanie skutecznego systemu ochrony informacji
wymaga obok wdrazania nowych zabezpieczen takze podnoszenia ogdlnej
$wiadomosci pracownikéw w zakresie bezpieczenstwa informacji, np. za po-
$rednictwem cyklicznie organizowanych szkolen.

W tabeli 4 zaprezentowano przyktadowe rozwigzania techniczne i orga-
nizacyjne majace na celu obnizenie wszystkich oszacowanych dla badanego
przedsigbiorstwa ryzyk do poziomu akceptowalnego.

Tab. 4. Srodki i zabezpieczenia wdrozone w badanym przedsicbiorstwie

Numer

.. Nazwa zagrozenia Wdrozone Srodki i zabezpieczenia
zagrozenia

Sprzet i jego otoczenie powinny zosta¢ nalezy-
cie zabezpieczone przed rozprzestrzenianiem
si¢ ognia; nalezy wdrozy¢ $rodki utrudniajgce
zaprdészenie ognia oraz zabezpieczenia przeciw-
pozarowe (czujki ognia i dymu, alarmy, Srodki
gaszace)

7G-1 Pozar

Najwazniejsze urzadzenia i no$niki danych
powinny by¢ zlokalizowane w miejscach, ktére
nie sg szczegdlnie narazone na wyciek wody
badz innych ptynéw

7G-2 Zalanie

Nalezy wykonywa¢ kopie zapasowe, ktére po-
7G-3 Kleska zywiotowa winny by¢ przechowywane poza terenem przed-
sigbiorstwa

Nalezy wykonywa¢ kopie zapasowe, ktore po-
7G4 Katastrofa budowlana | winny by¢ przechowywane poza terenem przed-
sigbiorstwa

Oddzialywanie Nalezy zastosowa¢ wlasciwe uziemienie, sepa-

2G-3 elektromagnetyczne | racj¢ urzadzen, ekranowanie okablowania
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Numer
zagrozenia

Nazwa zagrozenia

Wdrozone Srodki i zabezpieczenia

7G-6

Awaria sprzetu

Nalezy wdrozy¢ procedury dokonywania okre-
sowych przegladéw i1 konserwacji sprzetu IT
oraz wprowadzi¢ procedury reagowania na
incydenty

7G-7

Awaria
oprogramowania

Oprogramowanie przed jego wdrozeniem do
eksploatacji powinno zosta¢ poddane doktad-
nym testom. Nalezy systematycznie monitoro-
waé zmiany oprogramowania oraz raportowac
osobie odpowiedzialnej wszystkie nieprawi-
dlowe dzialania oprogramowania

7G-8

Przerwy w zasilaniu

Nalezy dokonywa¢é systematycznej konserwacji
i przegladéw awaryjnych zrédet zasilania (UPS-
6w), mechanizméw zwalniania zwor elektro-
magnetycznych itp.

7ZG-9

Awaria tacznosci

Nalezy starannie rozmiesci¢ i roztozy¢ okablo-
wanie oraz zastosowa¢ zabezpieczenia fizyczne
chronigce przed przypadkowym badz umysl-
nym uszkodzeniem. W uzasadnionych przypad-
kach nalezy zastosowaé zabezpieczenia przed
podstuchem. Ponadto nalezy prawidlowo eks-
ploatowaé i utrzymywac sprzgt sieciowy, aby
unikna¢ btedéw transmisji

ZG-10

Uszkodzenie no$nikow

Nalezy przechowywa¢ no$niki pamigci tak, aby
unikng¢ wplywu szkodliwych czynnikéw S$ro-
dowiskowych oraz czynnikéw zewnetrznych,
ktére moga spowodowa¢ ich uszkodzenie. Na-
lezy wprowadzi¢ procedury bezpiecznego prze-
kazywania i zbywania no$nikéw pamieci

7G-11

Braki organizacyjne

Polityka bezpieczenstwa informacji firmy oraz
pozostale dokumenty zwigzane z bezpieczen-
stwem powinny by¢ systematycznie monitoro-
wane oraz aktualizowane

7G-12

Przypadkowe dziatania,
btedy uzytkownikéw

Nalezy wprowadzi¢ cykliczne szkolenia uzyt-
kownikéw, z zakresu prawidtowego korzystania
ze S$rodkéw teleinformatycznych i unikania
btedéw z tym zwigzanych. Personel powinien
systematycznie otrzymywac instrukcje i inne
materialy podnoszace jego $wiadomos$¢ bezpie-
czenstwa
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Numer
zagrozenia

Nazwa zagrozenia

Wdrozone Srodki i zabezpieczenia

7G-13

Bledy
oprogramowania

Oprogramowanie przed jego wdrozeniem do eks-
ploatacji powinno zosta¢ poddane doktadnym
testom. Nalezy systematycznie monitorowa¢ zmia-
ny oprogramowania oraz raportowac¢ osobie odpo-
wiedzialnej wszystkie nieprawidlowe dziatania
oprogramowania

7ZG-14

Zioliwy kod

Nalezy stosowa¢ skanery celem wykrycia i usu-
nigcia szkodliwego oprogramowania — najlepszym
rozwigzaniem sg skanery pracujace on-line, ktdre
gwarantuja wykrycie i ewentualne usunigcie szko-
dliwego oprogramowania zanim zostanie zainfeko-
wany i uszkodzony system. Skanery powinny byc
stale aktualizowane. Nalezy opracowal wytyczne
ograniczajace ryzyko wprowadzenia szkodliwego
oprogramowania (np. zakaz uruchamiania gier
iinnych programéw, sprawdzanie plikow niezna-
nych typéw) oraz organizowac systematyczne szko-
lenia z zakresu procedur i wskazéwek zwigzanych
z ochrong przed szkodliwym oprogramowaniem.

7G-15

Podstuch

Nalezy zastosowa¢ taka konstrukcje¢ pokoi, Scian
pomieszczen, budynku, ktéra znacznie utrudni
badZ uniemozliwi podstuch. Nalezy zastosowaé
wlasciwe uziemienie, separacj¢ urzadzen, ekrano-
wanie okablowania

ZG-16

Ztamanie hasta

Nalezy kontrolowa¢ przydzielanie haset oraz ich
regularng zmiang. Uzytkownicy powinni zosta¢
zaznajomieni z zasadami tworzenia bezpiecznego
hasta. Postuluje si¢ wdrozenie oprogramowania
ograniczajacego stosowanie pospolitych haset.
Kopie haset powinny zosta¢ zdeponowane w bez-
pieczny sposéb.

7G-17

Braki personelu

Nalezy wdrozy¢ wtasciwa polityke kadrowo-
finansowa, przeszkoli¢ dodatkowe osoby funkcyj-
ne celem zastgpienia etatowego personelu

7G-18

Nieswiadomos$¢
pracownika

Kazdy pracownik powinien by¢ §wiadomy swojej
odpowiedzialnoéci i roli w utrzymaniu bezpie-
czefstwa. Nalezy systematycznie organizowac
szkolenia dla personelu podnoszace $wiadomos¢
bezpieczenstwa informacji w firmie. Szkolenia
takie musza by¢ obowigzkowe, a obecno$¢ na nich
pracownikéw dokumentowana.
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Numer
zagrozenia

Nazwa zagrozenia

Wdrozone Srodki i zabezpieczenia

ZG-19

Przekroczenie
kompetencji

Pracownicy powinny by¢ §wiadomi konsekwen-
¢ji naruszenia postanowien polityki bezpieczen-
stwa informacji, polityki bezpieczenstwa telein-
formatycznego oraz innych zwigzanych z bez-
pieczenstwem dokumentéw. Nalezy regularnie
weryfikowa¢ i1 uaktualnia¢ przyznawane prawa
dostgpu. Trzeba dokonywac¢ kontroli uprawnien
personelu, aby upewni¢ si¢, ze nie s3 one nad-
uzywane. Ponadto prawa dostgpu powinny by¢
wycofywane, gdy nie sg juz potrzebne

ZG-20

Niestosowanie si¢
do regulaminéw

Nalezy wprowadzi¢ restrykcje za nieprzestrzega-
nie zasad obowigzujacych w firmie regulaminéw
1 procedur, zapozna¢ z nimi personel oraz bezwa-
runkowo stosowac¢ je wobec pracownikow

7G-21

Uchybienia
proceduralne

Nalezy wprowadzi¢ restrykcje za nieprzestrzega-
nie zasad obowigzujacych w firmie regulaminéw
i procedur, zapozna¢ z nimi personel oraz bezwa-
runkowo stosowac je wobec pracownikéw

7G-22

Sabotaz

Nalezy wprowadzi¢ restrykcje za nieprzestrzega-
nie zasad obowigzujacych w firmie regulaminéw
1 procedur, zapozna¢ z nimi personel oraz bezwa-
runkowo stosowac je wobec pracownikéw

7G-23

Kradziez

Nalezy oznakowaé posiadany sprzet, umozli-
wiajac w ten sposéb jego lokalizacje. Wprowa-
dzi¢ procedury przechowywania i udostgpniania
dokumentéw zawierajacych wrazliwe informa-
cje oraz procedury dotyczace kontroli dostepu
do okreslonych pomieszczen i stref ochronnych

7G-24

Wtargniecie

Nalezy wdrozy¢ stosowne $rodki ochrony fi-
zycznej — w szczegdlnosci srodki kontroli do-
stepu. Nalezy zobligowa¢ pracownikéw pionu
ochrony do przeprowadzania systematycznych
kontroli

7G-25

Socjotechnika

Kazdy pracownik powinien by¢ $§wiadomy swo-
jej odpowiedzialno$ci i roli w utrzymaniu bez-
pieczenstwa. Nalezy systematycznie organizo-
wac szkolenia dla personelu podnoszace $wia-
domos$¢ bezpieczenstwa informacji w firmie

Zrédto: opracowanie wtasne na podstawie danych zrédtowych przedsigbiorstwa
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Podsumowanie

Zarzadzanie ryzkiem petni szczegdlng role w procesie ksztalttowania sys-
temu bezpieczenstwa informacji w organizacji. Umozliwia ono identyfikacje
réznego rodzaju zagrozen determinujacych utrat¢ poufnosci, integralnosci
i dostepnosci informacji, oszacowanie wielkos$ci strat oraz prawdopodobienstwa
ich wystapienia w konkretnej jednostce gospodarczej. Ponadto nieodzownym
elementem zarzadzania ryzkiem jest jego akceptacja oraz wybdr odpowiednie;j
strategii postepowania z ryzkiem.

Literatura przedmiotu wskazuje na trzy podstawowe strategie: ignorowa-
nie wystepowania ryzyka, transferowanie ryzyka badz jego redukcja do pozio-
mu akceptowanego (ryzyko rezydualne).

W przypadku omawianego przedsigbiorstwa, w reakcji na oszacowane ry-
zyko kierownictwo podjeto decyzje o redukcji wartoSci poszczeg6lnych podat-
noSci poprzez zastosowanie wiasciwych zabezpieczef, adekwatnych do biezg-
cych i przysztych zagrozen, zgodnych z przyjetymi wymogami bezpieczenstwa.
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