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Streszczenie

W wysokiej klasy systemach bezpieczenstwa informacji klucze kryptogra-
ficzne nie powinny by¢ generowane na zewnatrz systemu, a klucze pry-
watne, w przeciwienstwie do publicznych, nigdy nie powinny opusci¢
systemu. Jesli system bezpieczenstwa jest realizowany w jednym uktadzie
scalonym, klucze powinny byé generowane w tym samym ukladzie.
Realizacja generatorow liczb losowych w cyfrowych uktadach reprogra-
mowalnych jest wigc istotnym zagadnieniem. W artykule przedstawiono
nowa metode wytwarzania ciagéw losowych, oparta o zjawisko metasta-
bilnosci wystepujace w uktadach cyfrowych oraz uwagi na temat sensow-
nosci wykorzystania tego fizycznego efektu wystepujacego we wspotcze-
snych, powszechnie dostgpnych uktadach cyfrowych.

Stowa Kkluczowe: metastabilno$¢, generatory ciagéw losowych, uktady
programowalne, kryptografia.

A true random number generator exploiting
metastability implemented in Xilinx FPGA

Abstract

The security of cryptographic systems relates mainly to the protection of
confidential keys. In high-end information security systems, cryptographic
keys should never be generated outside the system and private keys should
never leave the system. For the same reason, if the security system is
implemented in a single chip (cryptographic system on chip), the keys should
be generated inside the same chip. Implementation of random number
generators in logic devices, including configurable logic devices, is therefore
an important issue. In this paper, we present a new method of generating
random digits based on a physical phenomenon occurring in digital circuits.
Thus, the proposed generator can be implemented in different Field
Programmable Gate Arrays (FPGAs) with other elements of the cryptographic
system. If the underlying physical process cannot be controlled, the generator
output is unpredictable and/or uncontrollable. The statistical characteristics
of TRNGs are closely related to the quality of the entropy source, but also to
the randomness extraction method. The statistical quality of the generator
was verified with the use of NIST statistical test suite. A discussion of the
utility of metastable states for producing random numbers with metastable
states in commercially available FPGAs is also presented.

Keywords: metastability, random number generators, field programmable
gate arrays, cryptography.

1. Wstep

Generatory liczb losowych stanowia jeden z podstawowych
elementow uzywanych w protokotach kryptograficznych. Zasto-
sowanie znajduja w wytwarzaniu kluczy kryptograficznych, wek-
torow inicjacji, wartoSci dopetnien itp. [1]. Generatory przezna-
czone do zastosowan kryptograficznych musza spetni¢ kilka wy-
mogéw bezpieczenstwa. Ciagi wyjsciowe muszg mie¢ dobre
wiasciwosci statystyczne i by¢ nieprzewidywalne. Sg to urzadze-
nia, ktorych dziatanie jest oparte o zjawiska fizyczne takie jak na
przyktad szumy termiczny czy efekty kwantowe [2, 3]. Obecnie sa
implementowane jako uklady analogowe, ktorych scalenie
z istniejacymi uktadami programowalnymi w jeden uklad jest
niemozliwe. Wigkszo§¢ wspotczesnych systemow kryptograficz-
nych to urzadzenia cyfrowe. Dlatego oczekuje si¢, aby generatory
ciggow losowych rowniez byly konstrukcjami cyfrowymi, daja-
cymi si¢ zintegrowaé z catym systemem.

W artykule zaproponowano nowg metod¢ wytwarzania cig-
gow losowych w oparciu o stany metastabilne rozwazane w litera-
turze, tatwa do zaimplementowania w dowolnym uktadzie FPGA.
W odréznieniu od dotychczasowych rozwigzan, generator posiada
wbudowany uktad do wykrywania standw metastabilnych poja-
wiajacych si¢ na pojedynczym przerzutniku typu D. Jezeli taki
stan wystapit to na wyjsciu otrzymujemy bit lub bity zwiagzane
z tym stanem. W badaniach wykorzystano powszechnie dostepny
uktad Spartan 3 firmy Xilinx [4]. Inng nowoS$cig w zaproponowa-
nej metodzie jest posrednie wykorzystanie zjawiska metastabilno-
Sci tzn. jego wystapienie powoduje negacje sygnatu na wyjsciu
generatora, ktore nastgpnie jest rownomiernie probkowane.
W badaniach wykorzystano pakiet NIST 800-22 [5]. Ze wzglgdu
na znaczgco mniejsze przeptywnosci otrzymanych strumieni od
deklarowanych w literaturze, dokonano takze krytycznej analizy
rozwigzan istniejacych.

2. Opis metastabilnosci

Jednymi z podstawowych elementéw uktadéw cyfrowych sa
réznego rodzaju przerzutniki. Istnieje wiele ich rodzajéw - D, JK,
T, zatrzaski (ang. latch) itd. Niezaleznie od typu i formy, w jakiej
przerzutnik wystgpuje, warunkiem jego funkcjonowania zgodnie
z tabelg prawdy jest zachowanie okres$lonych relacji czasowych
miedzy zmianami sygnatéw na wejsciach informacyjnych,
a zmianami sygnalu zegarowego. Typowymi parametrami czaso-
wymi przerzutnika synchronicznego sa: czas ustalenia sygnatu na
wejsciu informacyjnym (lub wejéciach) przed nadejsciem aktyw-
nego zbocza na wejsciu zegarowym (ang. setup time t;) i czas
przetrzymywania sygnatu po aktywnym zboczu na tym wejSciu
(ang. hold time t, ). Warto$ci ¢ 1 t, wyznaczaja okno czasowe
wokot aktywnego zbocza sygnatu zegarowego wewnatrz ktorego
stan wej$cia informacyjnego powinien by¢ stabilny. Niestety,
niemal kazde urzadzenie cyfrowe ma styczno$¢ z nadchodzacymi
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z otoczenia sygnalami, ktore sg asynchroniczne w stosunku do
sygnalow zegarowych. Sg to sygnaty pochodzace np. z zewngtrz-
nych czujnikow, uktadéw komunikacyjnych, elementow systemu
wykorzystujacych inne zrodlo sygnatu zegarowego itp. W takich
warunkach zapewnienie okre$lonej relacji czasowej mig¢dzy sy-
gnalami informacyjnymi a zegarem jest niemozliwe. Gdy naru-
szone zostang parametry f, #, wystapi¢ moze zjawisko metastabil-
no$ci. Przerzutnik — zamiast zdecydowanie osiggnaé¢ jeden ze
stanéw: 0 albo 1 — moze na pewien czas znalez¢ si¢ w stanie
rownowagi chwiejnej. Wskutek szuméw, nierdwnomiernosci
wzmocnien elementow czynnych itp. zostaje on po pewnym cza-
sie wytracony z tego stanu posredniego i osigga jeden ze stanéw
stabilnych, jednakze konsekwencje tego "wahania si¢" moga by¢
znaczace. Oczywiscie, nie kazde naruszenie wartosci #, #, powo-
duje wejscie przerzutnika w stan metastabilny. Wartosci ¢, #,
okreslajg przedzial, wewnatrz ktorego znajduje si¢ — zwykle dosé¢
waskie — okno metastabilnosci, tj. obszar, w ktérym zmiana stanu
wejscia informacyjnego wywoluje stan metastabilny. Potozenie
tego okna zmienia si¢ z napigciem, temperatura i egzemplarzem
przerzutnika.

Zachowanie si¢ sygnatu wyjsciowego przerzutnika, ktdry osig-
gnal stan metastabilny moze by¢ rozmaite i zalezy od technologii
w jakiej jest on wykonany. Metastabilno§¢ moze objawi¢ si¢ gene-
racja waskiego impulsu, oscylacjami, wydhuzeniem zbocza sygnatu
wyjsciowego lub opdznieniem zmiany stanu wyjscia [6, 7, 8].

Stan, w jakim znajdzie si¢ przerzutnik po wyjsciu ze stanu me-
tastabilnego jest losowy — przerzutnik moze zadziala¢ zgodnie
znowym stanem wejscia informacyjnego lub je zignorowac.
W wigkszo$ci urzadzen sygnat asynchroniczny jest stabilny przez
wiele okres6w sygnatu zegarowego, zatem metastabilno$¢ spowo-
duje, ze zmiana stanu sygnatu asynchronicznego wptynie na urza-
dzenie co najwyzej o jeden takt zegara pozniej. Sytuacja taka
zazwyczaj jest akceptowalna. Gorzej przedstawia si¢ sprawa
dodatkowego czasu, ktory wymagany jest dla osiggnigcia stanu
stabilnego przez przerzutnik. Moze on rzutowaé¢ na graniczng
czestotliwo$¢ pracy uktadu. Czas przebywania przerzutnika
w stanie metastabilnym jest zalezny od wielu czynnikow, w tym
od cech technologicznych przerzutnika, poziomu szumoéw
w uktadzie itp. Jest on niedeterministyczny, nie mozna zatem
podac jego granicznej wartosci, a jedynie okresli¢ jego rozktad, tj.
podaé¢ prawdopodobienstwo osiagnig¢cia stanu stabilnego po okre-
$lonym czasie [9].

3. Implementacja i testy

Schemat proponowanego uktadu przedstawiono na rysunku 1.
Przerzutnik, ktory jest wprowadzany w stan metastabilny jest
oznaczony jako A. Jego wyjscie jest prowadzone dwoma réwno-
legtymi $ciezkami; jedna droga to bezposrednie potaczenie
z przerzutnikiem B, adruga przez linie opdzniajacg zlozona
z trzech inwerterow do przerzutnika C. Jezeli wystapit stan meta-
stabilny, stany wyjs$¢ przerzutnikow B i C beda takie same, wigc
na bramce XNOR, bedzie stan wysoki. Wystapienie takiego stanu
jest rejestrowane przez przerzutnik D, a nastgpnie sygnatl wedruje
do przerzutnika E, ktorego wyjscie jest negowane, kiedy pojawia
si¢ stan metastabilny.

CK>=

Rys. 1. Schemat generatora
Fig. 1. Schematic diagram of the generator

Uktad zostal zaimplementowany na ptytce ewaluacyjnej z wbu-
dowanym uktadem Spartan 3 firmy Xilinx. Przebieg na wyjsciu
generatora byt badany po podaniu na wejscia D i CK sygnatow
o czgstotliwosci odpowiednio 50 MHz i 1 MHz.

W celu oceny jako$ci generowanej sekwencji, wyjscie uktadu
zostato poddane probkowaniu réwnomiernemu, a otrzymane bity
przestano do komputera z wykorzystaniem transmisji szeregowej
i uktadu FTDI. Wygenerowane ciagi (sto ciagéw o dlugosci mi-
liona bitéw) zostaly przetestowane za pomocg baterii testow staty-
stycznych NIST 800-22 [5]. Wyniki testow dla predkosci probko-
wania 25 b/s pokazano w tabeli 1.

Tab. 1. Wyniki testu NIST dla prgdkosci probkowania 25 b/s dla 100 ciagdéw
Tab. 1. The results of NIST tests for sampling speed 25 b/s for 100 sequences

Rodzaj testu p-wartos¢ proporcja
Test czgstosci 0,359555 0,9894
Blokowy test czgstosci 0,500934 0,9789
Test skumulowanych sum* 0,750985 0,9789
Test ciagow 0,728748 0,9894
Test na najdtuzszy ciag jedynek w bloku 0,103890 0,9894
Test stopnia macierzy binarnej 0,479268 1,0000
Test spektralny FFT 0,260784 1,0000
Test dopasowania nienaktadajacych si¢ wzorcow* 0,001522 0,9578
Test dopasowania naktadajacych si¢ wzorcow 0,683283 0,9789
Test uniwersalny Maurera 0,246470 1,0000
Test przyblizonej entropii 0,097224 0,9684
Test btadzenia losowego* 0,014216 0,9696
Test wariancji bladzenia losowego* 0,022503 0,9696
Test serii* 0,291249 0,9894
Test ztozonosci liniowej 0,545381 0,9789

*Test sktada si¢ z kilku testow szczegdtowych; w tabeli podano wynik najgorszy

Dla predkosci wyjsciowej 25 b/s uktad przechodzil wszystkie
testy NIST. Niestety wraz ze wzrostem czgstotliwosci probkowa-
nia uktad przestaje przechodzi¢ kolejne testy, co oznacza ze entro-
pia na wyjsciu generatora nie jest duza. Caly obwdd generatora
zajmuje kilkadziesigt komorek logicznych w uktadzie FPGA.
Biorac pod uwage, ze nowe uktady Virtex 6 firmy Xilinx, maja
bardzo duzo komoérek logicznych, mozna w takim uktadzie umie-
$ci¢ np. dziesig¢ tysiecy takich generatorow pracujacych réwnole-
gle i teoretycznie uzyska¢ predko$¢ wyjSciowa na poziomie
0,25 Mb/s. Niestety po przeprowadzonych badaniach okazato sie,
ze dla nowych uktadow uzyskujemy jeszcze mniej bitow z poje-
dynczego przerzutnika.

Jak wida¢, mozliwe jest stworzenie generatora ciggow praw-
dziwie losowych opartego o stany metastabilne, lecz jest to trudne
w uktadach dostgpnych komercyjnie, a uzyskane predkosci bitowe
s3 bardzo mate. Obecnie producenci sprzgtu elektronicznego daza
do minimalizacji prawdopodobienstwa wystapienia stanu metasta-
bilnego, w celu zwigkszenia maksymalnej predkosci uktadu cy-
frowego. Okna metastabilno$ci sa coraz wezsze, np. dla uktadow
Virtex 7 firmy Xilinx [4] czas narastania sygnatlu zegarowego
wynosi kilkanascie pikosekund, a okno metastabilnosci jest krot-
sze od tego czasu. Uzyskanie stanu metastabilnego w konwencjo-
nalnym podejsciu, wymaga trafienia w okno metastabilnosci
z doktadnoscig pikosekundowa. Teoretycznie jest to mozliwe przy
wykorzystaniu ukladu DLL (ang. delay-locked loop) dajacego
mozliwo$¢ przesunigcia sygnatu o kilka stopni, co przektada si¢ na
opdznienie sygnatu o kilka pikosekund. Jednak automatyczne
rozprowadzenie sygnatu na plytce ukltadu FPGA wprowadza
nanosekundowe opo6znienia.

4. Poréwnanie generatoréw losowych
wykorzystujacych zjawisko metastabilnosci

W pracy [10] autorzy wprowadzaja pojedynczy przerzutnik D
znajdujacy si¢ w tak zwanej ,,otwartej petli” w stan bliski metasta-
bilnosci. Wtedy to szum termiczny na wejsciu i wyjsciu przerzut-
nika powoduje pojawianie si¢ na wyjs$ciu stanu zero, jeden lub
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stanu metastabilnego. W uktadzie opdznienie jest dobrane tak by
sygnatl danych byt probkowany w poblizu potowy napigcia zasila-
jacego. Wtedy szumy termiczne i srodowiskowe powodujg losowa
zmiang stanu na wyjsciu lub pojawienie si¢ stanu metastabilnego,
ktory nie jest konwertowany na wartos¢ logiczna. Stan ten zmienia
si¢ w stan stabilny po pewnym czasie 1, zaleznym od szumu ter-
micznego i jest dodatkowym elementem wprowadzajacym loso-
wos¢ w uktadzie. Co ciekawe, autorzy przyznaja, ze prosta zasada
dziatania uktadu jest trudna w realizacji z dwoch powodow; po
pierwsze uktady FPGA s3 projektowane tak by walczyé z meta-
stabilno$cia, a po drugie przeshuchy, zmiany temperatury oraz
napigcia wplywaja na opdznienia w uktadzie. Uklad zawiera n
elementéw wprowadzajacych opoznienia, po jednym dla kazdego
przerzutnika. Wyjscia pojedynczych uktadéw sa dodawane modu-
lo by wykry¢ zmiang na ktéorymkolwiek przerzutniku. Opdznienie
dla pojedynczego przerzutnika musi by¢ wystarczajaco mate
(z doktadnoscig do kilku pikosekund) tak by zapewnié, ze wyjscie
pojedynczego przerzutnika nie pozostanie w stanie ‘0’ lub ‘1°.
Liczba elementéw generujacych dodatkowo musi by¢ dostatecznie
duza, by podczas ataku na generator poprzez zmiany napigcia czy
temperatury przynajmniej jeden przerzutnik pozostawat niestabil-
ny. Sygnal zegarowy przed wprowadzeniem na linie danych jest
precyzyjnie op6zniany za pomoca potencjometru nie znajdujacego
si¢ w uktadzie tak by dobra¢ jak najwigkszy potencjal losowosci.
Autorzy przyznaja, ze spetnienie ograniczen czasowych jest trud-
ne nawet przy precyzyjnym strojeniu potencjometru. W drugiej
wersji uktadu autorzy zastepuja przerzutniki D zatrzaskami opar-
tymi na LUT, ktore nie sa zaprojektowane by redukowaé efekt
metastabilno$ci. W tej wersji roztozenie elementéw byto ograni-
czane za pomoca ,.constraintdéw”, by spetni¢ wymogi czasowe.
W artykule zostata zbadana jako$¢ generacji z doktadnoscia do pot
obrotu potencjometru. Przed testami statystycznymi NIST zostata
poprawiona czgsto$¢ wystepowania zer i jedynek poprzez sumo-
wanie modulo oraz grupe rejestrow LFSR, co oznacza, Zze po
wstepnych testach cigg musial mie¢ bardzo stabe wlasciwosci.

Generator oparty o otwarta petle znajdujemy rowniez w artyku-
le [11]. Tutaj autorzy skupiaja si¢ na implementacji uktadu wy-
facznie w uktadzie Virtex 5. Tak jak w innych uktadach z otwartg
pestla réznica opodznienia pomigdzy sygnatem zegarowym i da-
nych musi by¢ ustawiona z duza dokladnos$cia, tak aby trafi¢
w okno metastabilnosci. W prezentowanym uktadzie linie opoz-
niajace sg tworzone dla sygnatu zegarowego i sygnatu danych, co
umozliwia uzyskanie malego opo6znienia roéznicowego, zar6wno
dodatniego jak i ujemnego. W uktadzie wystepuja elementy gene-
rujace opoznienie w sposob zgrubny, a nastepnie doktadny. Uktad
wymaga recznego rozmieszczania elementow w FPGA oraz ich
manualnego potaczenia, co oznacza brak mozliwosci tworzenia
uktadu na poziomie logiki. Nalezy wigc odwotywac sie do fizycz-
nej struktury konkretnego uktadu FPGA. Dodatkowo nalezy
wprowadzaé ograniczenia dotyczace niepozadanej optymalizacji
logicznej, fizycznej czy mapowania. Czasami nie wystarcza moz-
liwos¢ rozmieszczenia i potaczenia elementow za pomoca edytora,
wtedy konieczne jest stworzenie plikow odpowiedzialnych za
potaczenia tzw. hard macro. Poniewaz op6znienia w uktadzie sg
zalezne od potozenia elementow, dlatego ich rozmieszczenie jest
bardzo wazne, niestety nie jest to proste, poniewaz narzg¢dzia do
projektowania daza do zapewnienia jak najlepszych osiagéw
czasowych a nie zapewnienia rownych opodznien po roéznych
Sciezkach propagacji sygnalu. W ukladzie element odpowiedzial-
ny za zgrubne opodznienie jest sterowany w czasie pracy uktadu,
tak aby kompensowaé nierdwnomiernosci w wystgpowaniu zer
i jedynek, spowodowane przez zmiany temperatury czy napigcia.
Uktad dostrajajacy mozna znalez¢ réwniez w pracach [12, 13].
Odporno$¢ wbudowanych elementow na efekty metastabilne
w nowych ukladach jest tak duza, ze nalezy stworzy¢ wiasne
zatrzaski w logice kombinacyjnej by moc skorzysta¢ z tego fi-
zycznego efektu oraz kontrolowac jako$¢ wyjscia w czasie rze-
czywistym za pomocg sprzgzenia zwrotnego [14].
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5. Whnioski

Istniejace generatory wykorzystujace zjawisko metastabilno$ci
wymagaja tworzenia elementéw generujacych precyzyjne opdz-
nienia [10 - 14], ktoére bywaja elementami zewngtrznymi, nie
znajdujgcymi si¢ w ukladzie [10, 12] lub programowalnymi
o zmiennym opdznieniu [11, 13]. Dla poprawy wlasciwosci staty-
stycznych stosuje si¢ postprocessing. Uzycie postprocessingu
moze oznaczaé, ze w istocie tylko mata cze$¢ bitow sposrod
otrzymanych zawdzigczamy losowosci (stanom metastabilnym),
aznaczng zjawiskom deterministycznym. Poniewaz testy staty-
styczne nie odpowiedza na pytanie, czy ciagg bitow wytworzylo
zroédlo niedeterministyczne, czy deterministyczne, potrzebne sg
inne mechanizmy, np. ciagla detekcja stanu metastabilnego
i przekazywanie dalej tylko bitow, gdy taki stan zaobserwujemy,
czego nie ma w rozwigzaniach opisanych w literaturze.

Podstawowym wnioskiem z pracy jest stwierdzenie, ze wyko-
rzystanie seryjnie produkowanych ukladéw FPGA do wytworze-
nia ciggu losowego w oparciu o stany metastabilne, chociaz moz-
liwe, wydaje si¢ by¢ bezcelowe ze wzgledu na trudnosci projek-
towe, technologiczne (brak powtarzalnosci) i otrzymane mate
przeptywnosci wyjsciowe. Mozna sobie jednak wyobrazi¢ stwo-
rzenie ukladu opartego o stany metastabilne w postaci uktadu
ASIC (ang. Application Specific Integrated Circuit). Nalezy sig
jednak spodziewa¢ duzej wrazliwosci takiego uktadu na czynniki
zewngtrzne takie jak temperatura, czy niestabilno$¢ napigcia.
Dodatkowo wymagane bedzie rgczne wykonanie planu layoutu
oraz pozniejsze trymowanie krzemu w celu uzyskania nieobciazo-
nego wyjscia.

Prace sfinansowano z projektow 08/83/DSMK/4706 i 08/83/DSPB/4707.
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