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Streszczenie. W artykule zostala przedstawiona potrzeba budowania §wiadomosci weztéw w za-
kresie bezpieczenstwa oraz identyfikacja mozliwych rozwiazan dotyczacych tej tematyki. Nastepnie
przedstawiono koncepcje mechanizmu budowania $wiadomosci sytuacyjnej wezta oraz jego uzycie
w mobilnej sieci doraznej wykorzystywanej w rozpoznaniu elektronicznym.
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1. Wstep

Mobilne sieci dorazne ze wzgledu na samoorganizacje oraz brak potrzeby ze-
stawiania stalej infrastruktury maja istotne znaczenie w dziataniach wojskowych.
Weztami sieci staja sie zolnierze wyposazeni w urzadzenia komunikacyjne, ale row-
niez pojazdy zalogowe i bezzalogowe, bedace zaréwno urzadzeniami koncowymi
jak i elementami infrastruktury sieci.

Standardowo wykorzystywane mechanizmy bezpieczenstwa sieci doraznych,
takie jak uwierzytelnienie i autoryzacja, stajg si¢ czgsto niewystarczajace w przypad-
ku realizacji dzialan w §rodowisku zdegradowanym i nieprzyjaznym. Budowanie
$wiadomosci sytuacyjnej umozliwia uzupelnienie standardowo wykorzystywanych
przez wezel mechanizmow, zapewniajac zwiekszenie poziomu bezpieczenstwa i sku-
tecznosci transferu danych w sieciach doraznych, majacych szczegélne znaczenie
dla dzialan wojskowych.
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2. Specyfika Srodowiska

Sieci ad-hoc sg zbiorami niezaleznych weztéw, ktore moga sie komunikowac za
posrednictwem fal radiowych. Sieci te cechuja si¢ duza dynamika zmian topologii,
ograniczonymi zasobami sieciowymi oraz podatnosciami na réznego typu ataki.
Wykorzystanie ogélnodostepnego srodowiska transmisyjnego stwarza mozliwosci
tatwego wstrzykiwania i podstuchiwania wiadomosci, natomiast wprowadzenie
niepozadanych wezldéw destabilizacje struktury routingu. Précz atakéw zlosliwych
w sieciach ad-hoc bardzo powszechne sg ataki egoistyczne, ktére maja na celu
przywlaszczenie duzej iloci pasma. Jedng z najpopularniejszych metod zachowania
egoistycznego jest nieprzekazywanie przez wezel egoistyczny pakietéw na rzecz
innych wezléw w celu zaoszczedzenia wlasnej energii.

Zapewnienie bezpieczenstwa jest szczegélnie trudne w przypadku taktycznych
sieci ad-hoc, ze wzgledu na koniecznos$¢ radzenia sobie z wrogim $rodowiskiem,
réznorodnoscig weztdw oraz rygorystycznymi ograniczeniami wydajnosci spowodo-
wanymi bateryjnym zasilaniem urzadzen mobilnych, niska wydajnoscia stosowanych
podzespoldw i ograniczonym dostgpnym pasmem transmisji.

3. Swiadomos¢ sytuacyjna wezla

Budowanie swiadomo$ci wezta rozumiane jest jako zdolnos¢ posiadania doktad-
nych informacji o otaczajacej wezel rzeczywistoéci i rozumienia (interpretowania)
aktualnej sytuacji z punktu realizowanych zadan.

W heterogenicznych sieciach ad-hoc ukonczenie misji zalezne jest od zaufania,
jakim darzg si¢ wezly. Dzigki budowie $wiadomosci wezldw mozliwa jest ocena
otoczenia w celu zwiekszenia prawdopodobienstwa powodzenia misji.

Gléwnymi produktami mechanizmu budowania $wiadomosci sytuacyjnej wezta
sg okreslone poziomy zaufania do wezléw znajdujacych si¢ w sieci oraz informa-
cje umozliwiajace wykrycie wezldéw cechujacych si¢ wrogim i niekooperacyjnym
zachowaniem.

4. Zaufanie
4.1. Pojecie zaufania
Zaufanie jest pojeciem interdyscyplinarnym, posiada ono swoja definicje w wielu
dziedzinach nauki, miedzy innymi w socjologii, ekonomii, filozofii, psychologii,

zarzadzaniu organizacja, informatyce i telekomunikacji. W przypadku zaufania
w sieciach ad-hoc jest ono ttumaczone jako zbior relacji miedzy jednostkami
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postugujacymi sie podobnymi protokotami komunikacyjnymi [1]. Relacje te sa okre-
$lone na podstawie wczesniejszych interakeji jednostek. W [2] zaufanie traktowane
jest jako stopien wiarygodnosci zachowania innych jednostek. Zaufanie dla sieci
ad-hoc mozna zdefiniowac jako poziom wiary, ktéry moze by¢ przypisany przez
dany wezet innym weztom na podstawie obserwacji i rekomendacji pochodzacych
od innych weztéw.

4.2. Wlasciwosci zaufania

Zaufanie w sieciach ad-hoc powinno by¢:

— wielkoscig dynamiczng — poziom zaufania zmienia swoja wartos¢ w za-
leznosci od zachowan wezta, ktérego dotyczy,

— asymetryczne — jesli wezet A posiada zaufanie do wezla B, nie oznacza to,
ze wezel B posiada zaufanie do wezta A,

— nieprzechodnie — jesli wezel A posiada zaufanie do wezta B, a wezel B do
wezta C, nie oznacza to, ze wezet A posiada zaufanie do wezta C,

— subiektywne — poziom zaufania zalezny jest od indywidualnej oceny wezta,
ktory je okresla,

— zalezne od kontekstu — poziom zaufania do danego wezta moze miec rézne
wartoéci w zaleznosci od kontekstu jakiego dotyczy, np. wysoki poziom
zaufania odnos$nie do energii, a niski w stosunku do bezpieczenstwa.

4.3. Metryki zaufania

Zaufanie nie posiada réwniez jednoznacznie okreslonej metryki. Metryka
umozliwia okreslenie poziomu zaufania w postaci ilosciowej, dzieki czemu poziomy
zaufania moga by¢ poréwnane.

Przyktadowymi metrykami zaufania s3: eBay [3] i Beta Reputation System [4].
W metryce eBay oceniana jest kazda z transakgji, a punkty przyznawane sg wedtug
nastepujacych regul: dla pozytywnego komentarza +1, dla neutralnego 0, zas dla
negatywnego —1. Warto$¢ metryki zaufania w metryce eBay wyznaczana jest wedlug
nastepujacego wzoru:

g (1)

Bay — >
i n+g

gdzie: g — transakcje pozytywne;
n — transakcje nieudane.

W przypadku metryki Beta Reputation System kazda z transakcji moze przyjacé
wartos$¢ +1 dla pozytywnej transakeji, -1 dla neutralnej badz negatywnej transakcji.
Obie wartos$ci pozytywne i negatywne sumowane sg oddzielnie:
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g-n
Ryasyoon = —2——, >
BetaSystem n+ g + 2 ( )
gdzie: g — transakcje pozytywne;
n — transakcje nieudane.

Przedstawione metryki okreslajg warto$¢ zaufania na podstawie transakcji,
ktore zaszty w przeszlosci.

4.4. Powiazanie zaufania, wiarygodnos$ci i ryzyka

W literaturze pojecia zaufanie (ang. trust) i wiarygodno$c¢ (ang. trustworthiness)
s3 czesto uzywane zamiennie. W [5, 6] wyjasniono réznice miedzy tymi wielkoscia-
mi. Poprzez poziom zaufania rozumiane jest prawdopodobienstwo przekonania,
na przyklad w zakresie od 0 (brak zaufania) do 1 (calkowite zaufanie), za$ wiary-
godno$¢ jest miara prawdopodobienstwa, ze wezel zaufany zachowa si¢ zgodnie
z oczekiwaniem.

Na rysunku 1 przedstawiono réznice mi¢dzy zaufaniem i wiarygodnoscia. Linia
przerywang zaznaczono wartosci, w ktorych wielkosci zaufania i wiarygodnosci sa
sobie réwne.
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Rys. 1. Zaufanie a wiarygodnos¢ [5]
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Ryzyko rozumiane jest jako ilosciowy bilans zagrozen, strat wynikajacych z re-
alizacji potrzeb w okreslonej sytuacji. Jak wida¢ na rysunku 2, ryzyko jest zawsze
niskie w przypadku zerowej stawki, podobnie w przypadku bardzo wysokiej stawki
ryzyko jest zawsze wysokie niezaleznie od poziomu zaufania. Najczesciej w przy-
padku wysokiego zaufania ryzyko jest niskie, jednak warto$¢ ryzyka powinna by¢
okreslana w oparciu o istniejace zagrozenia dla danej sytuacji, a nie poziom zaufania,
gdyz ryzyko istnieje nawet w przypadku zaufania réwnego 1.

A stawka

1
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Rys. 2. Ryzyko a zaufanie [6]

5. Zrédta danych procesu tworzenia swiadomosci sytuacyjnej

Zaufanie wyznaczane jest w wigkszosci przypadkéw na podstawie bezposrednich
interakcji, posrednich obserwacji i rekomendacji (rys. 3).

Zaufanie okres$lane przez wezet na podstawie bezposrednich interakeji i obser-
wagcji zachowan innych wezlow nazywane jest zaufaniem bezposrednim. Zachowa-
nia, na podstawie ktorych wyznaczane jest zaufanie bezposrednie, moga dotyczy¢:
poprawnosci przekazywania rekomendacji — wykrywanie weztow ,,ktamcow”,
sprawdzania poprawnosci wlasciwosci protokotu routingu, wykrywania niewspot-
pracujacych weztéw oraz przestrzegania regul bezpieczenstwa.
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Rys. 3. Zrédta danych procesu tworzenia $wiadomosci sytuacyjnej

Zaufanie wyznaczone na podstawie posrednich obserwacji i rekomendacji
okreslane jest natomiast jako zaufanie posrednie. Rekomendacje rozumiane sg
jako opinie innych wezléw odnosnie do wezla, dla ktérego okreslany jest poziom
zaufania.

6. Analiza istniejacych rozwigzan

Wiekszo$¢ z dotychczasowych rozwigzan dotyczacych zapewnienia bezpie-
czenstwa w mobilnych sieciach ad-hoc korzysta z zaadaptowanych mechanizméw
bezpieczenstwa przeniesionych z sieci przewodowych. Typowe mechanizmy naj-
czesciej nie umozliwiajg weryfikacji przypisanego juz wezlowi poziomu bezpieczen-
stwa wezldw, a tym bardziej podejmowania dzialan dotyczacych ograniczenia ich
uprawnien badz wspolpracy z innymi weztami.

Problem oceny weztdw, okreslania poziomu zaufania do weztéw w sieciach ad-
hoc staje si¢ ostatnio bardzo popularny i szeroko rozwijany w literaturze polskiej
i $wiatowej, co $wiadczy o wadze tego tematu.

6.1. Zrédla danych procesu tworzenia swiadomosci sytuacyjnej

W analizowanych rozwigzaniach zaufanie wyznaczane jest w wiekszosci przy-
padkow na podstawie bezposrednich interakeji i rekomendacji.

W dokumencie [7] autorzy przedstawiaja algorytm zaufanego wazonego grupo-
wania TWCA (ang. Trusted Weight Clustering Algorithm). Zaufanie jest wyznaczane
jako zaufanie bezpo$rednie oraz zaufanie z rekomendacji. W pierwszym przypadku
jest ono okreslane na podstawie bezposrednich interakcji miedzy dwoma weztami.
Interakcje klasyfikowane sg jako pomysélne i nieprawidtowe. W drugim przypadku
s3 wyznaczane na podstawie otrzymywanych rekomendacji od innych weztow.

Przedstawiony w [8] model zaufania w oparciu o reputacje SMRTI (Secure
MANET Routing with Trust Intrigue) okresla poziom zaufania na podstawie bez-
posrednich interakcji z sgsiednimi weztami, obserwacji oraz rekomendacji. Zostato
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w nim przedstawione podejscie do pobierania dowodéw z rekomendacji, eliminujac
stronniczos¢.

W [9] zostala przedstawiona propozycja integracji podejscia opartego na
polityce i reputacji dla adaptacyjnego systemu zarzadzania zaufaniem. Zaufanie
oparte na reputacji wyznacza poziom zaufania w oparciu o bezposrednie opinie
oraz rekomendacje. Rezultatem zarzadzania zaufaniem opartym na polityce jest
binarna decyzja, zgodnie z ktorg wezel wysylajacy zapytanie jest zaufany badz nie,
a tym samym okreslane jest, czy uzytkownik posiada dostep do zasobow.

W niektorych z rozwigzan wykorzystywane sa rowniez certyfikaty [10], ocena
ryzyka [11] i reputacje [12].

6.2. Wagi informacji

Ze wzgledu na rézne zrédla danych przy wyznaczaniu zaufania do weziéow
uwzgledniane s3 odpowiednie wagi dla réznych rodzajow informacji.

Protokdt ,, CONFIDANT” — Cooperation Of Nodes: Fairness In DynamicAdhoc
Network [13] — pracuje jako rozszerzenie reaktywnego protokotu routingowego dla
sieci MANET. Ocena jest zmieniana zgodnie z funkcjg oceniajacg, ktéra przyporzad-
kowuje rozne wagi dla danych typow zachowania. Najwieksze wagi sa przypisywane
dla zdarzen pochodzacych z wlasnego doswiadczenia, mniejsze dla zaobserwowanych
w sasiedztwie, a jeszcze mniejsze dla informacji z raportéw. Uzasadnieniem takiego
zachowania jest fakt, ze wezel ufa bardziej wlasnym obserwacjom niz informacjom
otrzymanym od innych.

Dodatkowa uwzgledniang waga przy wyznaczaniu zaufania na podstawie re-
komendacji jest waga proporcjonalna do poziomu zaufania wezta, ktory przekazuje
rekomendacje 7, 8, 11, 14].

6.3. Wykrywanie wezlow ,klamcow”

W sieciach MANET, gdzie swiadomos¢ wezla budowana jest na podstawie re-
komendacji innych wezléw, bardzo czesto istnieje problem z weztami ,,klfamcami”
— weztami przekazujagcymi nieprawidlowe rekomendacje dotyczace pozostatych
weztow w sieci oraz sposobu uwzgledniania tych informacji. Sposob radzenia sobie
z tym problemem zostal przedstawiony w [14]. Wezly wierzg informacjom z drugiej
reki jedynie w sytuacji, gdy nie r6znig sie one zbytnio od posiadanych przez nie
informacji. Jest to nazwane testem odchylenia (ang. deviation test).

Model zaufania, uwzgledniajacy radzenie sobie z ktamcami zostal réwniez
przedstawiony w [15], gdzie opisano sposob na fagodzenie skutkéw niepoprawnych
ocen zaufania oraz w [16], gdzie opracowano model zaufania z pasywnym zaufaniem,
ktore wykorzystywane bylo do filtrowania nieuczciwych obiektow.
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6.4. Wykorzystywane metody wnioskowania

Najbardziej powszechng teorig przedstawienia wiedzy niepewnej jest teoria
prawdopodobienstwa. Jednak niezaleznie, w jaki sposdb zostanie zdefiniowane
prawdopodobienstwo, liczba je okreslajaca odwzorowuje jedynie wiedzg obserwa-
tora, a nie obiektywna jego warto$¢.

W artykule [17] zostal przedstawiony schemat Hermes ustalania zaufania, ktory
ma pomodc w zapewnieniu niezawodnosci przesylania pakietow. Zaproponowane
rozwigzanie wykorzystuje Bayesowskie podejscie do okreslania wartosci zaufania.
Jest ono wyliczane na podstawie prawdopodobienstwa modelowanego zgodnie
z dystrybucja beta. Parametry dystrybucji beta s3 wyznaczane na podstawie zgro-
madzonych obserwacji zachowan podczas przekazywania pakietow.

W [18] sposéb okreslania poziomu zaufania bazuje na teorii fancuchéw Marko-
wa. Zaufanie jest wyznaczane na podstawie poprzednich zachowan w grupie. Proces
ten jest ergodyczny w czasie. Czas okreslenia zaufania jest niezalezny od warunkow
poczatkowych oraz klas zaufania. Okreslenie zaufania nastepuje w dwdch etapach:
analiza poprzednich zachowan z wykorzystaniem teorii fancuchéw Markowa oraz
wymiana okreslonego poziomu miedzy cztonkami grupy.

Whnioskowanie probabilistyczne wykorzystywane jest rowniez w [10-13, 15-16].
Umozliwia ono okreslenie w fatwy sposéb poziomu zaufania do wezléw, jednak
posiada pewne niedogodnosci. Klasyczna logika bazuje na dwoch wartosciach
reprezentowanych przez: 0 i 1 lub prawda i falsz. Granica migdzy nimi jest jedno-
znacznie okre$lona i niezmienna. Dodatkowo klasyczna teoria prawdopodobienstwa
nie pozwala na rozréznienie niepewnosci (wyrazanej prawdopodobienstwem) od
wiedzy niepelnej (braku wiedzy na dany temat).

Logika rozmyta stanowi rozszerzenie klasycznej logiki, wprowadza wartosci
posrednie miedzy standardowe 0i 1, ,,rozmywa” granice miedzy tymi warto$ciami.
Jest wykorzystywana w sytuacjach, gdzie uzycie klasycznej logiki stwarza problem
z opisem matematycznym procesu lub gdy wyliczenie wymaganych zmiennych jest
niemozliwe. Model zaufania oparty na podobienstwach rekomendacji (RESTrust)
okreslonych za pomoca matematyki rozmytej dla Srodowiska MANET, dla ochrony
sieci przed weztami samolubnymi zostal przedstawiony w [19]. Rozmyty model
zaufania proponuje kwantyfikacje i ocene wiarygodnosci wezlow, ktéra obejmuje
pie¢ rodzajow relacji rekomendacji opartych na rozmytym zaufaniu.

Podobnie jak w przypadku wnioskowania opartego o klasyczng logike, wnio-
skowanie rozmyte nie umozliwia rozgraniczenia wiedzy niepewnej od niewie-
dzy.

Kolejna z metod umozliwiajacych przedstawienie niepewnosci jest teoria ewi-
dencji matematycznej. Teoria ta podobnie jak w przypadku logiki rozmytej pozwala
na modelowanie rozmycia ocen. Umozliwia ona rozréznienie wiedzy od niewiedzy
oraz ma zastosowanie w przypadkach niepelnej informacji, sktadania ewidencji czy
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aktualizacji przekonan. Dodatkowo w odrdznieniu od teorii Bayesa nie wymaga
catkowitej specyfikacji modelu probabilistycznego.

Jedna z metod ewidencji jest teoria Dempstera-Shafera (DST) [20]. Podstawo-
wym pojeciem teorii DST jest zbiér wszystkich hipotez, nazywany rama rozréz-
niajacg ©. W modelu DST rama rozrdzniajaca sklada si¢ wylacznie z elementéw
nienakladajgcych si¢. Wykorzystanie teorii Dempstera-Shafera dla celow okresle-
nia zachowan niekooperacyjnych poszczegdlnych weztéw zostalo przedstawione
w [21-22]. Ocena kooperacyjnosci wezta odbywa sie na podstawie obserwacji
poprawnosci dostarczania pakietow, wezel Zrodtowy okresla dla kazdego wezta
w $ciezce funkcje nazywana podstawowym przyporzadkowaniem prawdopodo-
bienstwa ©. Kazdy z weztéw w sieci wyposazony jest w dedykowany komponent
realizujgcy algorytm oparty na teorii Dempstera-Shafera, ktory wykorzystuje
odebrane rekomendacje oraz wyniki obserwacji. W rozwigzaniu zdefiniowane
zostaly dwa rodzaje zaufania. Pierwsze wyznacza, w jakim stopniu wezel zré-
dlowy ufa innemu wezlowi, Ze przesle on poprawnie pakiet. Do jego okreslenia
wykorzystano funkcje przekonania zdefiniowang przez teori¢ Dempstera-Sha-
fera. Druga wartos$¢ zaufania okresla stopien, w jakim wezel ufa, ze generowane
przez inny wezel rekomendacje sag poprawne. DST umozliwia tworzenie jedynie
skonczonego, wyczerpanego i wylacznego zbioru hipotez, w ktérym obowiazuje
zasada wylacznego $rodka.

Mimo wielo$ci rozwigzan w literaturze brakuje rozwigzania, ktére w sposob
wyczerpujacy i spojny przedstawialoby mechanizm zarzadzania zaufaniem w sie-
ciach MANET, uwzgledniajac jego proces okreslania, aktualizowania, przekazywania
i przechowywania z istniejagcymi ograniczeniami.

7. Koncepcja mechanizmu budowania swiadomosci
sytuacyjnej wezla

7.1. Zbieranie informacji o wezlach

Zaproponowany mechanizm budowania §wiadomosci weztéw jest procesem
poznawczym, bazujacym na obserwacji wezlow oraz uwzgledniajacym rekomen-
dacje pochodzace od innych wezléw. Proces zbierania danych na temat zachowan
weztow sktada sig z nastepujacych etapow:

— przechwytywania przekazywanych pakietow,

— analizy informacji zawartych w pakietach,

— oceny zachowan weztow.

W zaleznosci od rodzaju przechwytywanych pakietow oraz analizowanych w nich
danych mozliwe jest wykrywanie: niekooperacyjnych zachowan wezléw, przekazywa-
nia ,przeklamanych” rekomendacji badz nieprzestrzegania regul bezpieczenstwa.
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Rys. 4. Proces zbierania informacji o wezlach

7.1.1. Wykrywanie niekooperacyjnych zachowan

Niektore z wezlow w sieciach ad-hoc cechujg sie samolubnym zachowaniem
w celu pozbawienia innych weztéw udziatéw, np. poprzez nieprzekazywanie przez
wezel egoistyczny pakietéw na rzecz pozostalych wezléow, w celu zaoszczedzenia
wlasnej energii. Wykrywanie wezléw niewspodtpracujacych mozliwe jest przez
Sledzenie pakietow przekazywanych monitorowanemu wezlowi w czasie okresu
rywalizacyjnego.

7.1.2. Przekazywanie ,,przektamanych” rekomendacji

Jednym ze zrédet danych, na podstawie ktorych okreslany jest poziom zaufania,
sa rekomendacje. Jednak uwzglednianie tych informacji wigze si¢ z mozliwoscia
wystepowania wezlow ,klamcow” — wezléw przekazujacych nieprawidlowe re-
komendacje. Nieprawidiowe rekomendacje moga przyczynic si¢ do niewtasciwej
oceny wezlow, a tym samym zmiany trasy przekazywania pakietow oraz danych
do wezléw nieuprawnionych badz niedostarczenia ich do wezta docelowego.
Z tego wzgledu konieczne jest wykrywanie ,,ktamcéw”, nieuwzglednienie prze-
kazywanych przez nie rekomendacji, a takze zmniejszanie poziomu zaufania do
tych weztéw.

Wykrycie weztow , ktamcoéw” mozliwe jest dzigki poréwnaniu otrzymanych
rekomendacji oraz posiadanych danych bezposrednich dotyczacych ocenianego
wezla, a takze informacji odnosnie do wezla przekazujacego rekomendacje.

7.1.3. Nieprzestrzeganie regut bezpieczeristwa

Pakiety, w ramach ktorych przesytane s3 wiadomosci wrazliwe, moga by¢ etykie-
towane — zawiera¢ informacje o poziomie wrazliwo$ci danych. Dane o okreslonym
poziomie wrazliwosci moga by¢ przesylane tylko do wezlow, ktore posiadaja dostep
do informacji o okreslonym poziomie badz poziomie wyzszym. W celu weryfikacji
przestrzegania regul bezpieczenstwa wezet przekazujacy pakiet analizuje informacje
na temat poziomu wrazliwosci informacji oraz dostepu weztow.
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7.2. 'Wnioskowanie

Na podstawie pobranych i zgromadzonych informacji oraz rekomendacji wezty
muszg wyciagnac odpowiednie wnioski odnosnie poziomu zaufania do wezla. Jedna
z metod eksploracji wiedzy jest fuzja danych.

Fuzja danych rozumiana jest jako metoda umozliwiajaca taczenie i przetwarzanie
wiedzy o badanym obiekcie lub zjawisku, pochodzacej z wielu réznych zrédel, tak
aby uzyskac pelniejsze informacje, niemozliwe do osiggniecia innymi metodami ani
z kazdego zrédia danych osobno. Celem fuzji danych jest zmniejszenie niepewnosci
koncowego wyniku oceny, zwiekszenie efektywnosci klasyfikacji oraz poprawienie
jakosci identyfikacji.

Metoda, ktéra umozliwia Iaczenie informacji niepewnych, skonfliktowanych
i nieprecyzyjnych z wielu Zrédet jest teoria Dezerta-Smarandache’a (DSmT) [23-25].
DSmT jest jedng z metod ewidencji i stanowi rozszerzenie DST. Wprowadza ona
jednak wiele istotnych zmian, ktore umozliwiaja faczenie informacji niepewnych,
istotnie skonfliktowanych i nieprecyzyjnych.

W ramach teorii DSmT wyrdznia si¢ dwa typy modeli:

— model swobodny — gdzie © skfada si¢ z wyczerpujacych, ale niewylacznych

elementéw, wigc elementy moga sie wzajemnie naktadac,

— model hybrydowy — umozliwia modelowanie nieprecyzyjnych pogladow
oraz ograniczen wylacznosci elementéow ©. W tym przypadku elementy
moga si¢ nakfada¢, ale nie musza.

DSmT wprowadza pojecie zbioru hiperpotegowego, ktory jest oznaczany przez

D®. Jest to zbiér wszystkich ztozonych propozycji, ktére zostaly utworzone z ele-
mentéw O za pomocg operatoréw M oraz U. Przykladowo:

dla ©=1{6,,0,} = D° = {a,,a,,...a,}, |D°[=5,
a,=¢p, a,=0,, a,=0,, a,=0,n0,, a,=6000,.

(3)

Zastosowanie teorii Dezerta-Smarandache’a zapewnia okreslenie wigkszej
liczby hipotez, ktére umozliwig doktadniejsza oceng zachowan. Dodatkowo dzieki
tworzeniu hipotez wtérnych za pomocg operatoréw sumy i iloczynu mozliwa jest
reprezentacja nieprecyzyjnych i niepewnych hipotez.

W trakcie obserwacji zachowan wezty moga by¢ oceniane jako:

— wezel wspolpracujacy (C) — wezet przekazujacy informacje,

— wezet egoistyczny (E) — wezel nieprzekazujacy wiadomosci,

— wezel rzetelny (O) — wezel przekazujacy prawidlowe rekomendacje,

— wezet klamca (L) — wezel przekazujacy nieprawidlowe rekomendacje,

— wezel bezpieczny (S) — wezel przestrzegajacy zasady bezpieczenstwa,

— wezel niebezpieczny (U) — wezel nieprzestrzegajacy zasad bezpieczenstwa.
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Zbioér wartosci hipotez podstawowych w niektérych przypadkach moze by¢
niewystarczajacy do prawidlowej klasyfikacji weztow. Procz hipotez podstawowych
istnieje mozliwo$¢ okreslania hipotez wtornych stworzonych z hipotez podstawo-
wych za pomocg operatoréw sumy i iloczynu logicznego. Wsréd hipotez wtornych
mozemy wyrdznic:

— wezel niepewny wspolpracujacy (UC) — wezel, dla ktérego sprawdzana

byta poprawnos¢ przekazywania pakietow, ale nie ma mozliwosci podjecia
jednoznacznej decyzji, czy jest to wezel wspodtpracujacy, czy egoistyczny

UC=CUE;

— wezel podejrzany kltamca (SL) — wezel, ktérego rekomendacje moga by¢
przeklamane, warto$¢ przekazywanych rekomendacji odbiega od wcze$niej
zgromadzonej wiedzy oraz pozostalych rekomendacji, jednak réznica ta
nie pozwala zarazem na stwierdzenie, ze s3 one bledne i przeklamane

SL=HANL;

— wezel niepewny rzetelny (UH) — wezel, dla ktérego nie mozna okresli¢,
czy przekazywane przez niego rekomendacje s prawidlowe, ze wzgledu
na brak wczesniej zgromadzonej wiedzy

UH=HJUL;

— wezel podejrzany niebezpieczny (SU) — wezel, ktérego zachowanie wska-
zuje na czesciowe przestrzeganie regul bezpieczenstwa, np. wezet posiada
dostep do zasobdow, do ktdérych nie jest uprawniony, ale udostepnia je tylko
uprawnionym jednostkom

SU=SNU,

— wezel niepewny bezpieczny (US) — wezel, dla ktérego nie mozna okresli¢,
czy przestrzega regul bezpieczenstwa ze wzgledu na brak wiedzy dotyczacej
poziomu dostepu weztéw

Uus=SuU.

Dzigki tak okreslonym hipotezom istnieje mozliwo$¢ dokladniejszej oceny
wezlow.

W celu uwzgledniania rekomendacji pochodzacych od weztéw sasiednich oraz
aktualizowania informacji o wezle wykorzystywana jest reguta kombinacji.
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Poziom zaufania do wezla okreslany jest na podstawie zgromadzonych przesta-
nek dotyczacych zachowania danego wezta oraz rekomendacji zebranych od weztow
sasiednich. Do jego wyznaczenia moze zosta¢ wykorzystana funkcja przekonania
zdefiniowana w ramach teorii ewidencji.

7.3. Przekazywanie rekomendacji

W przypadku braku bezposrednich informacji na temat wezla, w celu wyzna-
czenia poziomu zaufania do wezta wykorzystywane s rekomendacje pochodzace
od wezléw sasiednich. Wymiana rekomendacji jest mozliwa dzieki stworzonemu
w tym celu protokotowi. W skfad protokotu wchodzag trzy typy wiadomosci:

— Request — wysylana w przypadku, gdy wezel nie posiada zadnych informacji
na temat wezla znajdujacego si¢ w jego sasiedztwie badz gdy informacje
s3 juz nieaktualne. Wiadomos¢ ta jest wysylana multicastowo, do grupy
wezlow o wysokim poziomie zaufania. Dodatkowo wiadomosci te moga
by¢ wysylane do wszystkich weztow sasiednich (procz wezta, ktérego ma
dotyczy¢) w celu weryfikacji poprawnosci przekazywanych przez nie re-
komendagji.

— Response — wiadomo$¢ bedaca odpowiedzia na Request, odsytang do wezta
wysylajacego zadanie. Procz informacji o poziomie zaufania przekazywany
jest rowniez znacznik czasu odpowiadajacy czasowi ostatniej aktualizacji
oceny wezla.

— Alert — wiadomo$¢ wysytana w trybie rozgloszeniowym, zawierajaca in-
formacje o wyznaczonych poziomach zaufania do weztéw. Rekomendacje
nie s3 wysylane weztowi, ktérego dotycza.

8. Podsumowanie

Zaproponowany mechanizm budowania §wiadomosci sytuacyjnej wezta umoz-
liwia okreslenie poziomu zaufania do wezta na podstawie bezposrednich obserwacji
oraz rekomendacji pochodzacych od weztéw sasiednich. Ze wzgledu na mozliwos¢
wystepowania nieprecyzyjnych, niespéjnych badz skonfliktowanych informacji
pochodzacych z réznych zrédet najbardziej odpowiedniag metoda wnioskowania
umozliwiajaca uwzglednienie tych informacji jest DSmT. Wiedza gromadzona
w ramach procesu budowania §wiadomosci wezla moze by¢ wykorzystana jako
uzupelnienie realizowanych projektéw dotyczacych efektywnego sterowania ruchem
oraz zapewnienie bezpieczenstwa w mobilnych sieciach doraznych wykorzystywa-
nych w rozpoznaniu elektronicznym.
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Situational awareness of mobile ad-hoc network nodes
for radio reconnaissance systems

Abstract. The article depicts the needs for building the situational awareness of military MANET nodes
and identifying of some possible solutions. The authors present novel approach for situational awareness
assessment and trust-based mechanisms that increase the efficiency and security of communications

in military radio reconnaissance system.
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