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Od sierpnia do sierpnia

Czy jeste$my juz bezpieczni?

ok temu weszly w zycie przepisy ustawy ustanawiajgcej Krajowy System

Cyberbezpieczenstwa. Na poczqtku sierpnia ukazat sie natomiast, przeznaczony
do konsultacji, projekt Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej
na lata 2019-2024, a Unia Europejska uchwalita kolejne wazne rozporzgdzenie.
Czy wnoszq one co$ nowego z punktu widzenia polskich przedsigbiorstw?
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Rok temu weszty w zycie przepisy
ustawy ustanawiajgcej Krajowy System
Cyberbezpieczenstwa. Po raz pierw-
szy w polskim ustawodawstwie, do-
czekalismy sie kompleksowej regula-
cji obejmujgcej cate sektory polskiej
gospodarki, zeby wspomnie¢ tu tyl-
ko o sektorze paliwowo-energetycz-
nym, sektorze transportu, bankowo-
&ci, ochronie zdrowia, czy tez sektorze
infrastruktury cyfrowej. Regulacji, be-
dacej implementacjg dyrektywy NIS
z 2016 r., pierwszego powaznego kro-
ku na drodze do zbudowania jednoli-
tego, europejskiego systemu ochro-
ny przed cyberzagrozeniami. Pisatem
o tym szerzej w numerze 4 ,Nowej
Energii” w 2018 r.

Od tego czasu pojawito sie kilka
rozporzadzen wykonawczych (niekto-
re wzbudzajgc mocne kontrowersje).
Tempo wdrozenia ustawy wydaje sie
jednak dalekie od zaktadanego. Do ma-
ja br., a wiec po ponad pot roku od wej-
Scia w zycie ustawy, mowito sie 0 oko-
to 70 wydanych decyzjach uznajagcych
poszczegdine spotki za spotki Swiad-
czgce ustugi krytyczne (na okoto 500
przedsiebiorstw, ktore takg decyzje po-
winny otrzymac).

Na poczgtku sierpnia ukazat sie
natomiast, przeznaczony do konsulta-
cji, projekt Strategii Cyberbezpieczen-
stwa Rzeczypospolitej Polskiej na lata
2019-2024 (dalej przywotywanej jako
Jotrategia”), ktéry w zamysle ma za-
stgpi¢ obowigzujgce obecnie Krajowe
Ramy Polityki Cyberbezpieczenstwa
Rzeczpospolitej Polskiej na lata 2017-
2022. Jako, ze dokument ten powsta-
wat w okresie wdrazania ustawy o KSC,
powinien on juz odzwierciedla¢ pierw-
sze doswiadczenia wynikajgce z tego
procesu, jak rowniez zmiany w ustawo-
dawstwie europejskim, do ktorych do-
szto w br. Czy tak jest w istocie?

Wizjai Cele
Strategia jak to strategia, bez wizji

ani rusz. | tu, bez zdziwienia (przynaj-
mniej bez zdziwienia wszystkich zwig-

zanych z tematem), mozemy prze-
czytac, ze pomysiny rozwoj naszego
kraju jest zwigzany ze ,sprawnym i bez-
piecznym dziataniem systemow infor-
matycznych i srodkéw komunikacji
elektronicznej’. Stad juz tylko krok do
stwierdzenia, ze rzgd nie poprzestanie
jedynie na wdrozeniu ustawy o KSC,
ale zamierza systematycznie wzmac-
nia¢ i rozwija¢ 6w system. To jasny sy-
gnat dla wszystkich tych, ktorzy ustawili
ustawe 0 KSC w szeregu innych ustaw
zwigzanych z zapewnieniem zgodnosci
regulacyjnej. KSC w obecnym ksztatcie
to dopiero poczagtek. Stad rozwoj tego
systemu zostat wymieniony jako cel
szczegOtowy Strategii nr 1.

Na kolejnych miejscach znalazto
sie ,stymulowanie poziomu odporno-
&ci systemodw informacyjnych admini-
stracji publicznej i sektora prywatnego
oraz osiggniecie zdolnosci skuteczne-
go zapobiegania incydentom”. | ten
cel nie powinien budzi¢ watpliwosci,
zwtaszcza jesli wzig¢ pod uwage to,
ze od wystgpienia incydentu do jego
wykrycia, wedle réznych opracowan
mija od 50 do 90 dni. Cel 3 wigze sie
ze zwigkszeniem potencjatu narodowe-
go w zakresie bezpieczenstwa w cy-
berprzestrzeni. Cel 4 odwotuje sie do
jakze istotnej kwestii budowania $wia-
domosci i kompetenciji spotecznych
w zakresie cyberbezpieczenstwa. Na-
tomiast cel 5 deklaruje odgrywanie ak-
tywnej roli na arenie miedzynarodowe;.

Z punktu widzenia przedsiebiorstw,
Z pewnoscig warto sie blizej przyjrze¢
celom 1, 2 oraz 3.

Regulacje Sektorowe na
Celowniku

Tak jak juz wspomniatem, uchwale-
nie KSC trzeba traktowac jako pocza-
tek, a nie koniec prac legislacyjnych
w obszarze cyberbezpieczenstwa. Stra-
tegia zaktada, ze Minister Cyfryzaciji, we
wspotpracy z innymi resortami, dokona
przegladu regulacji sektorowych.

Tu i 6wdzie pojawity sie gtosy, ze
to tak naprawde sprawa dla informa-

tykow. Szefowie spotek, z ktérymi roz-
mawiatem kiwajg ze zrozumieniem gto-
wami, wspominajgc, ze moze uda im
sie zwiekszy¢ naktady w tej mierze ...
w przysztorocznym budzecie. Zastrze-
gajg jednak szybko, ze moze by¢ réz-
nie, bo projekty nastawione na wzrost
przychodu (lub ograniczenie kosztéw)
majg absolutny priorytet. Stucham tego
wszystkiego i mysle, ze warto bytoby
zaczg¢ od poczagtku.

Jak to jest z tymi
cyberzagrozeniami?

McAfee, amerykanska firma specja-
lizujgca sie w zabezpieczeniach syste-
mow komputerowych ocenia, ze dzia-
talnos¢ cyberprzestepcow kosztowata
globalng gospodarke tylko w 2017 r.
okoto 600 mid dolardw - prawie 0.8%
Swiatowego GDP. W miejsce nastolet-
nich hackeréw wtamujgcych sie do cu-
dzych systemow dla samej satysfakgii
ztamania zabezpieczen, pojawity sie
zorganizowane grupy przestepcze, ba
cate armie zdyscyplinowanych, swietnie
wyksztatconych informatykdw, dziatajg-
cych nierzadko pod auspicjami rzgdo-
wymi. Skala tej przestepczosci ustepuje
jeszcze korupcji oraz narkobiznesowi,
ale juz wkrétce kolejnos¢ ta moze sie
zmieni¢ (rok do roku odnotowuje sie
wzrost dwucyfrowy). Cyberprzestepcy
sg bowiem w czotdéwce ,przedsigbior-
cow” korzystajgcych z najnowszych
rozwigzan cyfrowych. Ba, wydajg na
rozwdj, badania i inwestycje dziesie-
ciokrotnie wiecej niz przedsigbiorstwa
na zabezpieczenia w tej mierze (spe-
cjalisci méwig o naktadach rzedu bilio-
na dolarow).

Ptatnosci cyfrowe w znakomity spo-
s6b pozwolity im na minimalizacje ry-
zyka zwigzanego z pobieraniem hara-
czu za odblokowanie zainfekowanych
ztosliwym oprogramowaniem serwe-
row, a chmura obliczeniowa na wy-
korzystywanie nielimitowanych zaso-
béw informatycznych. Setki milionow
roznego rodzaju urzgdzen przytgcza-
nych do sieci w ramach internetu rze-
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czy (I0T), pozbawionych jakiejkolwiek
ochrony przed przejeciem kontroli, sta-
nowig niewyczerpane zrodto urzgdzen
wykorzystywanych do atakéw DDoS.
Ciemna strona internetu tzw. Dark Net,
zapewnia mozliwos¢ handlu skradzio-
nymi danymi na niespotykang wrecz
skale. Prawdziwe przestepcze Eldora-
do - i do tego cyfrowe. | jeszcze jed-
no udogodnienie: niska wykrywalnosé
i jeszcze nizsza skuteczno$¢ scigania.
Przestepczos¢ cyfrowa to biznes z de-
finicji globalny. Nie zna granic, czy pro-
blemdw jezykowych, a jego ofiarg moze
pas¢ kazdy... z wyjgtkiem mieszkancow
obszarow wykluczonych cyfrowo (kto
wie, by¢ moze likwidacja wszystkich
tych obszaréw nie jest do konca do-
brym pomystem?).

Te 600 mid strat to gtownie wykra-
dziona wtasnos¢ intelektualna, nad-
uzycia finansowe, okup uzyskiwany od
przedsiebiorcow za odblokowanie ich
systemow informatycznych, pienigdze
uzyskane z handlu informacjami na te-
mat kard kredytowych, czy tez innych
przydatnych danych. Po stronie po-
szkodowanych mogg by¢ osoby fizycz-
ne, firmy, rzady i cate spoteczenstwa.
Centralny Bank Bangladeszu stracit
ponad 80 min dolardw, a byt o krok od
utraty mld. Na drodze przestepcom nie
stanat jednak zespot specjalistow od
zabezpieczen, a urzednik bankowy, ktd-
ry zwrdcit uwage na niescistos¢ w pole-
ceniu przelewu. Aramco - jeden z naj-
bogatszych koncernéw $wiata utracit
min dolarow, po tym jak wiekszos¢ sta-
cji roboczych tego koncertéw zostata
zainfekowana, a zawarte na nich dane
utracone. Iranski projekt jgdrowy zostat
skutecznie opdzniony na lata po ataku
wirusa Stuxnet. Czy przyktad z ostat-
niego roku - firma Equifax i wyciek po-
nad 145 min danych klientow tej firmy.
Spadek wartosci w kwartale nastepu-
jacym po wycieku - 27%. Kwota wy-
dana na rozbudowe systeméw zabez-
pieczen w ciggu ostatnich 12 miesiecy
- ponad 200 min dolaréw. Taka liste
mozna by mnozy¢ w nieskonczonose,
mimo ze jak podajg zrédta brytyjskie,

jedynie 13% incydentéw zwigzanych
z cyberatakami jest ujawnianych przez
zaatakowane firmy.

M To dzisiaj. A jutro?

Mamy juz udokumentowane przy-
kfady mozliwosci przejecia kontroli nad
urzadzeniami wspomagajgcymi prace
serca (swego czasu, bwczesny wicepre-
zydent USA, Dick Chenney, przeszedt
dodatkowy zabieg majgcy na celu wy-
taczenie modutu zdalnego sterowania
W wszczepionym mu urzadzeniu). Ma-
my przyktady zdalnego przejecie kontroli
nad systemem hamulcowym samocho-
du (wiekszos¢ produkowanych obec-
nie samochoddw ma mozliwos¢ zdalnej
wspotpracy z poktadowym systemem
komputerowym). Wiemy o dokonanej
z sukcesem penetracii infrastruktury kry-
tycznej i wykorzystania zasobow infor-
matycznych wspomagajacych jej prace
do ... kopania bitcoinow. Internet rzeczy,
e-zdrowie, sztuczna inteligencja niosg
Z sobg nowe obietnice, ale tez nowe za-
grozenia. Takze i w tej mierze, cyberprze-
stepcy zdajg sie by¢ o krok przed nami.

John Chambers, wieloletni szef Cl-
SCO powiedziat, ze firmy dzielg sie
na dwie kategorie. Te, ktore zostaty

zhakowane i wiedzg czym to smaku-
je oraz te ktore zostaty zhakowane,
ale jeszcze o tym nie wiedzg. Ustawa
wprowadzajgca Krajowy System Cy-
berbezpieczenstwa ma mnéstwo man-
kamentow. Nadmiernie zbiurokratyzo-
wany i rozproszony system organow
ochrony, brak adekwatnego systemu
finansowania, niejasno sformutowane
obowigzki firm, mozliwo$¢ daleko idg-
cej ingerencji ze strony organdw etc.,
etc. Niektorzy, podbudowani przykta-
dem RODO, dodajg tez do tej listy zbyt
niskie kary, cho¢ osobiscie nie zga-
dzam sie z tym poglagdem. Mimo tych
wszystkich mankamentow, ustawa ta
jest jednak niewatpliwie krokiem we
wtasciwg strone. Globalny wymiar za-
grozen, wskazuje bowiem na to, ze
zadne przedsigbiorstwo samodziel-
nie (nawet tak potezne jak Aramco),
nie jest w stanie sobie z nim poradzic.
Transformacja cyfrowa jest drogg jed-
nokierunkowa. | nawet z naszym za-
mitowaniem do opdznien, bedziemy
musieli nig podazy¢. Zapewnienie moz-
liwosci bezpiecznego korzystanie z tej
drogi w zadnym razie jednak nie powin-
no by¢ traktowane wytacznie w kate-
gorii kosztu, ale raczej jako warunek
konieczny dla rozpoczecia tej podrozy.
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