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Streszczenie. Celem artykutu jest przedstawienie metod umozliwiajacych deanonimizacje uzytkow-
nikéw kryptowalut na przykladzie najpopularniejszej z nich — bitcoina. Na wstepie przedstawiono
podstawowe pojecia oraz zasade dziatania tej kryptowaluty, po czym dokonano autorskiej systema-
tyzacji typow transakcji wzbogaconej o wykresy ukazujace ich ilociowe wystepowanie w fancuchu
blokéw. W gléwnej czesci pracy przedstawiono heurystyki wykorzystywane przy deanonimizacji
uzytkownikéw. Nastepnie skupiono si¢ na praktycznych wskazéwkach utatwiajacych implementacje
omowionych heurystyk w rzeczywistym systemie deanonimizacyjnym. Pokazane zostaly takze rzeczy-
wiste scenariusze wykorzystania heurystyk wzbogacone o komentarze bedgce wynikiem doswiadczen
plynacych z przeprowadzonych przez autoréw ekspertyz. W ostatniej czeéci wskazano uwarunkowania
prawne oraz istniejace narzedzia wspomagajace przeprowadzanie czynnoéci deanonimizacyjnych.
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1. Wstep

W ostatnim czasie coraz wigcej slyszy sie o walutach wirtualnych, gtéwnie
z powodu spektakularnych wzrostéw ich notowan (przyktadowo bitcoin pod koniec
2017 roku osiagnat wartos¢ 20 000 dol.). Bitcoin, bedacy ciagle najpopularniejsza
kryptowaluta, powstal jako system majacy charakteryzowac si¢ anonimowoscia.
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Jedna z intencji autora/-6w' bitcoina bylo stworzenie systemu, w ktérym , kazdy
moze zobaczy¢, ze kto$ przestal srodki do kogo$ innego, ale bez mozliwosci powia-
zania tej transakcji z konkretng osobg”?. Warunkiem wystarczajagcym do przekazania
srodkéw w sieci Bitcoin jest znajomo$é¢ adresu® odbiorcy, nie istnieje natomiast,
w przeciwienstwie do tradycyjnych systeméw bankowych, nadrzedna instytucja
(np. bank) zarzadzajaca adresami i przypisujaca im rzeczywiste dane personalne
uzytkownikow. Transakcje przeprowadzane w sieci Bitcoin s pseudoanonimowe
(ang. psudoanonymous), to znaczy, ze szczegoly dotyczace transakeji (adresy wej-
sciowe, wyjsciowe, przekazywane kwoty, daty) s3 publicznie dostgpne w fancuchu
blokéw (ang. blockchain), ale nie istnieje w nim przyporzadkowanie adreséw do
konkretnych podmiotéw czy oséb. Jednak ta publicznie dostepna historia wszystkich
transakcji powoduje, ze w polaczeniu z innymi zrédfami danych mozna skutecznie
probowa¢ deanonimizowac uzytkownikéw bedacych wlascicielami adreséw BTC.

2. Podstawowe pojecia

W celu ujednolicenia terminologii stosowanej w niniejszym artykule zostana
najpierw zdefiniowane podstawowe pojecia. Bitcoin* (oznaczany skrétem BTC)
to zdecentralizowana kryptowaluta, opierajaca zasady swojego funkcjonowania na
kryptografii. Zostala przedstawiona w 2008 roku przez osobe (badz grupe oséb)
o pseudonimie Satoshi Nakamoto [1], jednak do dzi$ nie udalo si¢ ustali¢ rzeczy-
wistej tozsamosci tworcy. Bitcoin dzieli si¢ na mniejsze jednostki zwane satoshi
(odpowiednik groszy w polskim systemie platniczym), przy czym jeden bitcoin
jest réowny 100 000 000 satoshi. Bitcoiny przechowywane s3 na adresach. Adres (np.
15gZhgbX1f1JC1ZUxwWBqedXGuTaLaYYdb) to unikalny cigg alfanumeryczny
sktadajacy sie z 26-34 znakéw pozwalajacy na wysylanie i odbieranie bitcoinow.
Pierwotnie adresy rozpoczynaly si¢ zawsze od liczby 1° lub 36, zawieraly wielkie
i male litery oraz cyfry alfabetu facinskiego z wykluczeniem cyfry 0, wielkiej litery

1
2

Do dzisiaj nie wiadomo, kto ukrywa si¢ pod pseudonimem Satoshi Nakamoto.

»The public can see that someone is sending an amount to someone else, but without information
linking the transaction to anyone” [1].

Pojecie ,,adresu” zostato zdefiniowane w dalszej czeéci artykutu.

W literaturze przyjeto si¢ oznaczaé stowem bitcoin (pisanym malg literg) kryptowalute, natomiast
stowem Bitcoin (pisanym wielkg litera) okresla si¢ cala infrastrukture zwigzang z nim.

Adresy rozpoczynajace si¢ od cyfry 1 (ang. Pay to PubkeyHash) wymagaja znajomoéci jednego
klucza prywatnego powiazanego z danym adresem w celu wydania §rodkéw znajdujacych si¢
pod danym adresem.

Adresy rozpoczynajace si¢ od cyfry 3 (ang. Pay to ScriptHash) wymagaja znajomo$ci n z m
kluczy prywatnych powigzanych z danym adresem w celu wydania §rodkéw znajdujacych si¢
pod danym adresem. Zostaly utworzone w trakcie rozwoju sieci Bitcoin w celu wprowadzenia
mozliwosci wykonywania transakeji kontrolowanych przez grupe uzytkownikéw.
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O, wielkiej litery I i malej litery 1. Adresy nie zawieraja zadnej informacji na temat
ich wlasciciela. Uzytkownicy sieci Bitcoin moga posiada¢ wiele adreséw. Adres
tworzony jest na podstawie klucza publicznego za pomocg kilkukrokowego algo-
rytmu, wykorzystujacego w swojej strukturze dwie kryptograficzne funkcje skrétu:
RIPEMD-160 oraz SHA-256. Wszystkie transakcje w sieci Bitcoin zawierane s3
pomiedzy adresami i przechowywane s3 w publicznym rejestrze zwanym lafcu-
chem blokéw (ang. blockchain). Rejestr ten sktada sie z kolejnych blokéw (ang.
blocks), dodawanych do taricucha srednio co 10 minut, po potwierdzeniu transakcji
znajdujacych sie wewnatrz danego bloku. Transakcja natomiast potocznie oznacza
platnos¢. Polega na przenoszeniu bitcoinéw z jednego adresu na inny adres. Kazda
transakcja, poza pierwsza w kazdym bloku, posiada co najmniej jeden adres wej-
$ciowy oraz co najmniej jeden adres wyjsciowy. W celu wykonania transakcji, czyli
przekazania pewnej liczby bitcoindw, konieczna jest znajomos¢ adresu nadawcy
wraz ze skorelowanym z nim kluczem prywatnym nadawcy oraz adresu odbiorcy.
Portfel (ang. wallet) to miejsce przechowywania par kuczy (prywatny, publiczny),
przy czym nie ma potrzeby przechowywania samych adreséw, gdyz sa one genero-
wane na podstawie klucza publicznego. Wyrodznia sie kilka typow portfeli: portfel
papierowy stanowigcy po prostu wydruk pary kluczy (prywatny i publiczny), zwany
tez portfelem offline; portfel sprzetowy bedacy wyspecjalizowanym urzadzeniem
najczesciej w postaci klucza USB8, portfel w postaci aplikacji bedacy oprogramo-
waniem przeznaczonym na konkretng platforme (komputer, smartfon), portfel
~przegladarkowy” stanowiacy zewnetrzny serwis udostepniany przez pewien pod-
miot, do obstugi ktérego wystarczy przegladarka internetowa. Bezpieczenstwo
srodkéw przechowywanych na poszczegélnych typach portfeli maleje zgodnie
z kolejnoscig, w ktdrej zostaty przedstawione: najwieksze jest dla portfeli papiero-
wych, gdzie klucz prywatny znajduje si¢ tylko na wydrukowanej kartce i znany jest
tylko jej wiascicielowi, a najmniejsze dla portfeli ,,przegladarkowych’, gdzie klucze
prywatne uzytkownikéw przechowywane s3 na zewnetrznych serwerach. Proces
potwierdzania transakeji, czyli umieszczania ich w fancuchu blokdéw, realizowany
jest za posrednictwem gornikow (ang. miners), ktorzy wykorzystuja do tego moc
obliczeniowa swoich urzadzen’. Gornicy rywalizuja ze sobg o to, ktéry nowy blok

7 Pierwotnie zostalo to wprowadzone w celu zminimalizowania pomytek przy prezentowaniu

adreséw. Od lipca 2017 roku, po zmianach wprowadzonych w pierwotnym protokole (ang. soft
fork), sie¢ Bitcoin dopuszcza takze adresy rozpoczynajace si¢ od znakéw ,bcl” zawierajace
wczesniej niedopuszczalne znaki (0, O, L, 1).

Do najpopularniejszych portfeli sprzetowych zaliczy¢ mozna: Ledger Nano S (ledgerwallet.com),
Trezor (trezor.io), KeepKey (keepkey.com) i Ellipal (ellipal.com).

Pierwotnie do potwierdzania transakeji w sieci Bitcoin wystarczata moc obliczeniowa procesoréw,
pdzniej moc obliczeniowa kart graficznych. Aktualnie proces wydobywania (ang. miningu)
realizowany jest gléwnie za pomoca przeznaczonych do tego urzadzen opartych na ukladach ASIC,
na przyktad Antminer S9 (https://shop.bitmain.com/antminer_s9_asic_bitcoin_miner.htm) czy
tez Dragonmint T'1 (https://halongmining.com/shop/dragonmint-16t-miner/).
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ztozony z transakcji zostanie umieszczony w tanicuchu blokéw. Goérnik, ktéremu
uda sie najszybciej rozwigzad ,,zagadke kryptograficzng”!?, otrzymuje nagrode
w postaci nowych bitcoinéw. Aktualnie gérnicy raczej nie wydobywaja nowych
bitcoinéw w pojedynke, lecz tacza si¢ w spoldzielnie wydobywcze (ang. mining
pools), dzieki ktérym poprzez zwiekszenie mocy obliczeniowej wzrasta prawdo-
podobienstwo wydobycia nowego bloku. Kazda transakcja wystepujaca w bloku
moze zawiera¢ dodatkowa oplate transakcyjna (ang. fee). Jest to kwota oferowana
przez nadawce transakcji gérnikom. Pierwsze transakcje w tancuchu blokéw byty
najczesciej pozbawione optat transakcyjnych, aktualnie jednak praktycznie wszystkie
transakcje zawieraja te oplaty.

3. Rodzaje transakcji

W celu zrozumienia typow transakcji zostang najpierw przedstawione podsta-

wowe reguly nimi rzadzace:

— Kazda osoba moze miec¢ wiele portfeli, a kazdy portfel moze skladac si¢
z wielu adresow.

— Tylko niezerowa liczba bitcoinéw moze by¢ przesylana z jednego adresu
na drugi.

— Kazda transakcja sktada si¢ z dwdch stron: wejsciowej i wyjsciowej. Strona
wejsciowa wskazuje, skad pochodzg bitcoiny wchodzace w sktad danej
transakeji, natomiast strona wyj$ciowa pokazuje, dokad sg one wysylane.

— Adresy znajdujace si¢ po stronie wejsciowej, zwane dalej w pracy adresami
wejsciowymi, muszg posiada¢ wystarczajacy liczbe bitcoindéw dla danej
transakcji. Nie ma mozliwosci przestania z danego adresu wigkszej liczby
bitcoindw, niz jest w jego posiadaniu.

— Cala kwota znajdujgca si¢ na adresach wejsciowych musi zosta¢ wydana
w pojedynczej transakcji. Przy czym po stronie wyjsciowej moga znajdowac
sie te same adresy co po stronie wejsciowej.

— Transakcje znajdujace si¢ w taricuchu blokéw moga zawierac oplate trans-
akcyjna.

— Liczba bitcoinow znajdujacych sie po stronie wejsciowej transakeji musi by¢
réwna liczbie bitcoinéw znajdujacych sie po stronie wyjsciowej transakeji
powiekszonej o ewentualng oplate transakcyjna.

10" Rozwigzanie ,zagadki kryptograficznej” dla danego bloku polega na znalezieniu takiej wartosci

losowej, ktora w polaczeniu ze skrotem wszystkich transakcji wchodzacych w sktad danego bloku
da skrot (wynik dziatania kryptograficznej funkcji skrotu SHA-256) zaczynajacy si¢ pewna liczba
zer, np. 000000000... Liczba zer dostosowywana jest do aktualnych mozliwosci obliczeniowych
sieci Bitcoin w taki sposob, aby sredni czas potwierdzenia bloku wynosit 10 minut.
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Nalezy pamigtac, ze przeniesienie bitcoindw z jednego adresu na inny nie musi
oznaczac przekazania srodkéw do innej osoby. Moze mie¢ miejsce sytuacja, gdy ten
sam wlasciciel przekazuje srodki w ramach swojego portfela (z jednego adresu na
drugi) lub na swéj inny portfel.

3.1. Transakcjal — 1

Transakcja posiadajaca jeden adres po stronie wejsciowej i jeden adres po
stronie wyjsciowej. Wystepuje ona stosunkowo rzadko w tanicuchu blokéw, a liczba
transakcji tego typu w ujeciu miesigcznym zostata przedstawiona na wykresie 1.

Jej procentowy udziat dla wszystkich transakeji istniejacych w fancuchu blokéw do
konca marca 2018 roku wynosi zaledwie 8,35%.
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Wykres 1. Liczba transakcji 1 — 1 w ujeciu miesigcznym

Polega na przekazaniu wszystkich srodkéw znajdujacych sie pod jednym adre-
sem na inny z uwzglednieniem ewentualnej oplaty transakcyjnej. Przyklad takiej
transakcji zostal zaprezentowany na rysunku i w tabeli 1.

S

Rys. 1. Schemat transakcji 1 — 1
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Przed transakcja adres A (konczacy sie ciggiem ...KTzy) dysponuje kwota
0.01098 BTC. Podczas transakgji catos¢ srodkéw, pomniejszona o oplate transakcyjng
w wysokosci 0.00000691 BTC, zostaje przekazana na adres B (...JhyS). Po transakcji
adres B dysponuje kwotg 0.01097309 BTC.

TABELA 1
Przyklad transakcji 1 — 1 (Zrédto: blochchain.info)

281b0e73b30f2bbb4f1859ed432ccebIe1431418794b27247172ea834da73268

16Nj2vwbcidN1miG5qFvY2iUSmeZ1cKTzy » 1KejHZHmMs744uabreFAf0211c3HS71JhyS 0.01097309 BTC

0.01097309 BTC

Podsumowanie Przychody i wyjécia

Rozmiar 223 (Bajtow) Razem przychodéw 0.01098 BTC
Waga 892 Razem wychodzacych 0.01097309 BTC
Czas otrzymania 2016-05-15 20:16:39 Optaty 0.00000691 BTC

3.2. Transakcjal — 2

Transakcja posiadajaca jeden adres po stronie wejsciowej i dwa adresy po stronie
wyjsciowej. Jest to transakcja najczesciej wystepujaca w tancuchu blokéw, co zostato
przedstawione na wykresie 2. Jej procentowy udzial dla wszystkich transakcji ist-
niejacych w tancuchu blokéw do kornca marca 2018 roku wynosi az 57,93%.
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Wykres 2. Liczba transakcji 1 — 2 w ujgciu miesigcznym

Polega na przekazaniu wszystkich $rodkéw znajdujacych sie pod jednym
adresem na dwa inne adresy z uwzglednieniem ewentualnej oplaty transakcyjne;j.
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Najczesciej jeden z adresow wyjsciowych jest adresem, na ktory nastepuje pewna
platno$¢, drugi adres stanowi natomiast miejsce, na ktére zwracana jest reszta
(ang. change). W zaleznosci od tego, czy dany portfel umozliwia przestanie reszty
na adres wejsciowy, czy tez za kazdym razem generowany jest nowy adres, na ktéry
przesylana jest reszta, mamy do czynienia z dwoma scenariuszami dla tego typu
transakeji. Scenariusz z przekazaniem reszty na adres wejsciowy zostal zaprezen-
towany na rysunku i w tabeli 2.

-

Rys. 2. Schemat transakcji 1 — 2 (jeden adres wyjsciowy taki sam jak adres wejéciowy)

Przed transakcja adres A (..V99F) dysponuje kwotg 0.49299667 BTC. Podczas
transakcji czes¢ srodkéw w wysokosci 0.0416 BTC zostaje przekazana na adres B
(...Luo2), natomiast pozostata cze§¢ w wysokosci 0.45089667 BTC powraca na
adres wejsciowy A. Powstala réznica w wysokosci 0.0005 BTC zostata wydana na
oplate transakcyjna.

TABELA 2
Przyklad transakcji 1 — 2, gdy jeden z adreséw wyj$ciowych jest taki sam jak adres wejsciowy
(zrédto: blochchain.info)

f157b7335528164a31710798133b7477c4c3666431045(69d7fcc2819448e87

39RwB8D6fg8MA1TM7VGAGObKRIZM1vHVI9F = 3HENEKRy4ukmdhTjS85hERXYRMrkb9Luo2 0.0416 BTC
39RwB8D6fg8mA1M7VGAGODKRIZM1vHVI9F 0.45089667 BTC

Podsumowanie Przychody i wyjécia

Rozmiar 333 (Bajtow) Razem przychodow 0.49299667 BTC

Waga 1332 Razem wychodzacych 0.49249667 BTC

Czas otrzymania 2016-06-26 08:19:11 Optaty 0.0005 BTC

Natomiast scenariusz z przekazaniem reszty na nowy adres zostal przedstawiony
na rysunku i w tabeli 3.

Przed transakejg adres A (... TwUg) dysponuje kwota 89.5676286 BTC. Podczas
transakeji czg$¢ srodkéw w wysokosci 89.38738 BTC zostaje przekazana na adres
B (...RsQ8), a druga czes¢ w wysokosci 0.18 BTC zostaje przekazana na adres
C (...jq6j). Kwota w wysokosci 0.0002486 BTC zostata przeznaczona na oplate
transakcyjna.
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e

Rys. 3. Schemat transakcji 1 — 2 (adresy wyjsciowe rézne od adresu wejsciowego)

TABELA 3
Przyklad transakcji 1 — 2, gdy adresy wyjsciowe sa rézne od adresu wejsciowego
(zrédto: blochchain.info)
3c6409ecb159d164d59a55b9368a40787b4dd7eed721a11593c1b04e6e5328a5

1CuBgumLwcR2gSac6nW23uWuhMqVs6Twug [ 1KLpmhwuiF4JhPJ8e7p6nFFbeChCzirSq8 89.38738 BTC
1KYMJSTSYJKLN7LYQs9Rrzj7FCvqWPjq6j 0.18 BTC

89.56738 BTC

Podsumowanie Przychody i wyjscia

Rozmiar 226 (Bajtow) Razem przychodow 89.5676286 BTC
Waga 9204 Razem wychodzacych 89.56738 BTC
Czas otrzymania 2017-01-27 13:30:45 Optaty 0.0002486 BTC

3.3. Transakcjan — m

Transakcja posiadajaca kilka adreséw po stronie wejsciowej i kilka adreséw po
stronie wyjsciowej. Polega na przekazaniu wszystkich srodkéw znajdujacych sie
pod adresami wejsciowymi na adresy wyjsciowe z uwzglednieniem ewentualnej
oplaty transakcyjnej.

Pierwszym przyktadem transakcji tego typu jest transakcja posiadajaca kilka
adresow po stronie wejsciowej i tylko jeden adres po stronie wyjsciowej. Liczba
wystapien transakcji tego typu zostala przedstawiona na wykresie 3. Jej procentowy
udziat dla wszystkich transakeji istniejacych w tancuchu blokéw do konca marca
2018 roku wynosi 3,63%.

Transakcja ta polega na przekazaniu $rodkéw z réznych adresow wejsciowych
na jeden nowy adres wyj$ciowy. Jest to transakcja konsolidujaca i zostala przedsta-
wiona na rysunku i w tabeli 4.

Przed transakcja adresy wejsciowe (...jq6j, ...Awzn, ..., ...3V]f) dysponuja
sumaryczng kwotg 4.6317288 BTC. Podczas transakeji wszystkie srodki z tych adre-
sOw zostajg przekazane na adres wyjsciowy (...R7kR), przy oplacie transakcyjnej
w wysokosci 0.0017288 BTC.



Metody deanonimizacji uzytkownikow wybranych kryptowalut... 59

400,000

300,000

200,000

100,000

O
3.2009  3.2010

3.2011

3.2012

3.2013

3.2014  3.2015

3.2016

3.2017  3.2018

Wykres 3. Liczba transakcji n — m (jeden adres wyjsciowy) w ujeciu miesigcznym

Adres A

Adres B

Adres N

Rys. 4. Schemat transakcji n — m (jeden adres wyjsciowy)

TABELA 4

Przyklad transakcji n — m, jeden adres wyjsciowy (Zrédto: blochchain.info)

3a052b

1KYMJST5YJKLN7LYgs9RrZj7FCvqWPIq6]
1MUqFqUZsBEBKppMPRKah5cnQYp77ZAwzn
1Lfkzuf6Hr86WRWCtWBsa2vefqWKKZmQJ5
1HgEKpzKzQOBEGALCUF32Ng! VG1A
1LhCu8jh8AVLEmMIqETAQBX3PHqJNhDnmvQ
1MRsGAVUJnm1PkxhuwVkZgmpKG2ec6EFLa
1D8k5b4b4ZCyBf1WpaRdSswQxNnXgu1MCM
1 YE52Cx7Gt Jf

Podsumowanie

Rozmiar 1668 (Bajtow)
Waga 6672

Czas otrzymania 2017-01-31 11:42:24

=

1PmSmYudt5\WYP29AvMBg9fDcagidGR7kR

Przychody i wyjécia
Razem przychodow
Razem wychodzacych
Optaty

4.63BTC

4.63BTC

4.6317288 BTC
4.63BTC

0.0017288 BTC
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Innym przyktadem transakeji tego typu jest transakcja posiadajaca dwa adresy
wyjsciowe. Jest to drugi najczesciej wystepujacy typ transakcji, a jego czestotliwosé
wystepowania zostala przedstawiona na wykresie 4. Jej procentowy udzial dla
wszystkich transakgji istniejacych w fancuchu blokéw do konca marca 2018 roku
wynosi 21,74%.
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Wykres 4. Liczba transakcji n — m (dwa adresy wyjsciowe) w ujeciu miesigcznym

Sytuacja ta odpowiada najczgsciej scenariuszowi, gdy uzytkownik chce dokona¢
platnosci z kilku swoich adreséw na adres odbiorcy, a reszta trafia na nowy adres
wyj$ciowy uzytkownika. Na rysunku i w tabeli 5 zostata pokazana transakeja z kil -
koma adresami wejsciowymi i dwoma adresami wyjsciowymi.

Adres A

—)

Adres N

Rys. 5. Schemat transakeji n — m (dwa adresy wyjsciowe)
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Przed transakcja adresy wejsciowe (..mU7o, ...8tbn, ..., ...LUbG) dysponuja
sumaryczng kwotg 1.41353384 BTC. Podczas transakcji czes¢ srodkéw w wysoko-
$ci 1.40111321 BTC zostaje przekazana na adres wyjsciowy X (...nNYG), a czes¢
0.01000463 BTC na adres wyjsciowy Y (...kvdg) i stanowi reszte transakcji, przy
oplacie transakcyjnej w wysokosci 0.002416 BTC. Za tym, ze w podanym przykta-
dzie to wlasnie adres Y stanowi reszte transakcji, przemawiaja kwoty znajdujace,
ktorymi dysponujg adresy wejsciowe. Jesli ptatno$¢ mialaby by¢ przekazana na adres
X, wowczas po stronie wejsciowej transakcji wystarczytby dowolny z zaprezento-
wanych adreséw, gdyz kazdy z nich dysponuje kwota powyzej 0.012 BTC, a wiec
wystarczajaca, aby przekaza¢ 0.01000463 BTC'.

TABELA 5
Przyktad transakeji n — m, dwa adresy wyjsciowe (zrodlo: blochchain.info)
4410c0c086eaad5365b7e6ca35953539. 6 dS
19knN1QLjBytwrSFV5eVCgSAfUwuRgmU70 * 1PXEEisNJDc3uAe75vbAsb4jkUyVBQhNYG 1.40111321 BTC
1PVMIEDDRStwrXBPIRIMZEZ7VrzKYAStbn 192Jb3sg78aHv1Jg9B5aVvjuwSQeWQ6kvdg 0.01000463 BTC

1GkpT5sLP4DyQki8ZfBqzLYK2U9pQCbpvr
1JLicegbLWiyyJiDbhQfUFwQKfQPxs4dkD
14MCHMNV53wkak1jv3dEbIerCWISRiByx
1PE51qiV8m3KWZuDheBvzc WCQNfzxpenuv
1D408ECXFckiFKSDxvFi2NcQX7KWpSLUDG

1.41111784 BTC

Podsumowanie Przychody i wyjscia

Rozmiar 1175 (Bajtow) Razem przychodéw 1.41353384 BTC
Waga 4700 Razem wychodzacych 1.41111784 BTC
Czas otrzymania 2016-07-09 09:28:09 Optaty 0.002416 BTC

Jeszcze innym przykladem transakcji tego samego typu jest transakcja posia-
dajaca wiele adreséw po stronie wejsciowej i wiele adresow po stronie wyjsciowe;.
Czgstotliwos¢ wystepowania transakcji tego typu zostala przedstawiona na wykresie
5. Jej procentowy udzial dla wszystkich transakeji istniejacych w tancuchu blokow
do konca marca 2018 roku wynosi 4,18%.

Jest to transakcja najczesciej dokonywana nie przez pojedynczych uzytkowni-
kow, lecz przez serwisy obstugujace znaczne liczby transakcji na przyklad gieldy,
ale réwniez tak zwane miksery (ang. mixers). Gléwnym celem przeprowadzania
takich transakcji jest odpowiednio: oszczedno$¢ na optatach transakcyjnych lub
zwigkszenie anonimowosci. Przyktad takiej transakeji zostal zaprezentowany na
rysunku i w tabeli 6.

1" Nie zostalo to przedstawione w tabeli, lecz mozna dokona¢ sprawdzenia na przyktad pod adresem
https://www.sydeus.pl/pl/search/4410c0c086eaa45365b7e6ca35953539304949c90e01
acf8a96d92dff35cb7d5
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Wykres 5. Liczba transakcji n — m (wiele wejé¢ i wiele wyjs¢) w ujeciu miesigcznym

Adres A

Adres B

Adres N

Rys. 6. Schemat transakcji n — m (wiele wej$¢ i wiele wyjsc)

Przed transakcja adresy wejsciowe (...WB6o, ...oggM, ..., ...317X) dysponuja
sumaryczng kwota 35.56430611 BTC. Podczas transakcji srodki zostaja rozdyspono-
wane na adresy wyjsciowe (...Hv9d, ...CTCE, ..., ...Z99a), przy oplacie transakcyjnej
w wysokosci 0.0005 BTC.

Jeszcze innym przyktadem transakcji typu n — m jest transakcja posiadajaca
wiele adresow po stronie wyjsciowej i tylko jeden adres po stronie wejsciowej. Cze-
stotliwos$¢ wystepowania transakcji tego typu zostala przedstawiona na wykresie 6.
Jej procentowy udzial dla wszystkich transakcji istniejacych w tancuchu blokéw do
konica marca 2018 roku wynosi 4,00%.

Jest to transakcja najczesciej dokonywana przez pojedynczych uzytkownikdow,
chcacych oszczedzi¢ na oplatach transakcyjnych (wowczas liczba adreséw wyjscio-
wych jest relatywnie mata — kilka), lub duze podmioty takie jak gieldy czy kantory
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przekazujace srodki z jednego ze swoich adreséw na adresy swoich uzytkownikéw
(wowczas liczba adreséw wyjsciowych jest stosunkowo duza — kilkanascie, kilka-
dziesiat). Przyklad takiej transakcji zostal zaprezentowany na rysunku i w tabeli 7.

TABELA 6

Przyktad transakeji n — m, wiele wejs¢ i wiele wyjs¢ (zrodlo: blochchain.info)

119e7091

3080ffaf1711fed4

19NaxUoUWEJLZXzwnahi9wjf16HoUjWB60o
1BZ0J5A8DZY2wk2dkrFCYcNp3mawHpoggM
13phPJ4a8yjo7uYqQBEqQNpPCW3YF4yYRvjr
1CPMLny76P1Myk9B78hJBHa1t8YSWFYSGM
112ch8mPU9r4R7gtTvPUU7UgR1GR2bEUOh
12u3DDXzR4Q9M5uUrPYxpucJ4eoYqSrdDi
1pgJ4AoUrgroiqFgL8zoSiX8kuzQ4Vhsq
1C66SXCXGa7uA2PYkITIAZf5aG8C5CyejP
1JYqeUrjcP3R2PiWG2cazDANKBUIfF9zG
19emG7L4Cu53229H7S44SpevtHtGhWyseT
1DYjKcvEWDUSSMKVuopYvpembYcnVcestoB
1HMZ9HQX38edAbPKTI8 TAG2)VmKzEtMmpE
1K8KBAghSTX3y6wrf1g1i3WL8UAbebuEEP
1Mp5SRFhhWCwjKapnQfgJreSgJ4CChHx4Xa
1GbFWTPqcdfzDku5431UWze4RK|C77NVJ7
1KjJtuN4znGkd77bwcBTUWZHCZpYSWPZYX
15wsVKy11BScmrBhgNFYWwDmir7XdALfkc
1KBPLnSaLhLgSxjmDWESPpjiL7ZHjFDajNH
1NmM7995VV54mzUp7K7VN2enNP5yVAF4BWq
13SGQp1MR10tMRJi4yGMRRpQRz1mtpxUQA
1GYYTHDjyG8C7Dx4r9PuxEMTYyTmxCd317X

Podsumowanie
Rozmiar 4219 (Bajtow)
Waga 16876

Czas otrzymania 2014-10-05 05:28:51
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1pKNa39SaGzjv2B3PhWTA62Pku1XUHvOd
1EWKz13EfEHFCEMUS2MMIMJIncVSGIECTCE
19f2WKJ2ibfG1Rzp9RNaURDICILEPKq7xF

1 P! 5N4TGpKC T whZ
12NW2eWA95a6bjuDmpbJjdLhbcwpyDScav
15BEVDXY TBAQTZe6gbWyxeQDOEHZnyghZ
1JGNAWQRgmMngzu2pfr2t3K3pY82s5CbTwq
15cXikA1U6gWNnoXsQGKVh98sTVQbYRCUAZ
1MvY orakA. 44
1CoN7sh1gyCqkHIKJZVX60F Qm7wa6LEKXB
1JowR7Nu9B1rTcdppgkgum9JVvSmLiakuWe
1JYqeUrjcP3R2PiWq2cazDfjNK6JifF9zG
1Eyj7mh4wicN3TddTvyoHH5C2CkWsRM4uc
1KdvDgrK9rjNsWnTmSFkC50XgAn58rGvmn
12uK2YyVG4urGmarZEfLVYSnsFXr1Ujtgf
19xUAF4u5SafZrcHMCOFBFKzMyXSehaxp
1BKirpHMIxwMLrgjiuTox5BSzKujxUanFF
15DMHIGpPNFxbSdLxdMHNgcY2xf3qYn6dch
1C34GFcC4Xe1rU7Q6298zP8FL3WBD3MQQU
13eRtad7LBwWHDTJZ11XMa7sit3ZHWpRT1U
1PXrwjGa5XNrFzZYhyJWKXUS4AAtvjZ99a

Przychody i wyjscia
Razem przychodéw
Razem wychodzacych

Oplaty

1.683572 BTC
8.364422 BTC
1.091 BTC
1.10550838 BTC
7.021222 BTC
1.11068017 BTC
1.019BTC
1.144 BTC
1.0884 BTC
0.993 BTC
1.1471 BTC
0.15417011 BTC
1.07665831 BTC
1.04840443 BTC
1.11200831 BTC
1.119581 BTC
1.040242 BTC
1.0477404 BTC
0.9835 BTC
1.083597 BTC
1.13BTC

35.56430611 BTC

35.56380611 BTC

0.0005 BTC

3.2013  3.2014  3.2015

3.2016  3.2017  3.2018

Wykres 6. Liczba transakeji n — m (jedno wejscie i wiele wyjs¢) w ujeciu miesigcznym
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| ﬁ |

Rys. 7. Schemat transakeji n — m (jedno wejscie i wiele wyjs¢)

Przed transakejg adres wejsciowy A (...Vzna) dysponuje kwotg 0.77839253 BTC.
Podczas transakeji srodki zostajg przekazane na adresy wyjsciowe (...QJwa, ...Dntn,
..R4Yz, ..x9Y2), a reszte stanowi oplata transakcyjna w wysokosci 0.00044276 BTC.

TABELA 7
Przyklad transakcji n — m, jedno wejscie i wiele wyj$¢ (Zrédto: blochchain.info)
795715 13611 5i 6993260 037536
1GXerksFNbcKEmQBt7fT4Vu97hRZNQVzna ey 1EHRIH14C70JKAX7H3AWXMXHQxGrizQJwa 0.01BTC
1KuuHVADbJSnfkYfo3wmUf1WJUQhFx2Dntn 0.74794977 BTC
1Bs4F9sBNeTnVEEEjjqg3DoYN6Vq1LRAYZ 0.01BTC
1BBNMCFjf5KijJwRGzZdVdvrx8mxMKx9Y2 0.01BTC

0.77794977 BTC

Podsumowanie Przychody i wyjscia

Rozmiar 294 (Bajtow) Razem przychodow 0.77839253 BTC
Waga 176 Razem wychodzacych 0.77794977 BTC
Czas otrzymania 2016-07-09 23:26:37 Optaty 0.00044276 BTC

3.4. Transakcja0 — 1

Transakcja posiadajaca zero adreséw po stronie wejsciowej i jeden adres po
stronie wyjsciowej. Jest zwiazana z wydobyciem nowego bloku przez goérnika.
Liczba wystepowania transakcji tego typu zostata przedstawiona na wykresie 7. Jej
procentowy udziat dla wszystkich transakcji istniejacych w fancuchu blokéw do
konca marca 2018 roku wynosi 0,17%.

Jest to zawsze pierwsza transakcja w nowym bloku, a na jej wysokos¢ skladaja sie
dwie sktadowe. Pierwsza jest nagroda za wydobycie danego bloku, jej kwota uzalez-
niona jest od aktualne obowiazujacego wynagrodzenia za wydobyty blok: pierwotnie
byto to 50 BTC, od listopada 2012 roku 25 BTC, od lipca 2016 roku 12,5 BTC itd.
Drugg skladowa stanowi natomiast suma optat transakcyjnych transakcji zawartych
w danym bloku. Przyklad takiej transakcji zostal zaprezentowany na rysunku 8.
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Wykres 7. Liczba transakcji 0 — 1

— )

Rys. 8. Schemat transakcji 0 — 1

Jako pierwszy przyktad wybrano pierwszy blok, jaki zostal kiedykolwiek wydo-
byty. Operacja ta miata miejsce w styczniu 2009 roku i zostala zrealizowana przez
Satoshi Nakamoto. Na adres A (1A1zP1eP5QGefi2 DMPTfTL5SLmv7DiviNa) zostata
przekazana kwota 50 BTC, co zostalo zaprezentowane w tabeli 8.

TABELA 8
Przyklad transakcji 0 — 1, pierwszy wydobyty blok (zrédto: blochchain.info)
4a5e1e4baab89f3a32518a88c31bc87161876673e2cc77ab2127b7afdeda33b
Brak wejs¢ (nowe monety wygenerowane) [ 1A1zP1eP5QGefi... (Genesis of Bitcoin &) 50 BTC

Innym przyktadem bedzie bardziej wspolczesny blok, ktory zostat zaprezento-
wany w tabeli 9, pokazujacy udziat optat transakcyjnych. Ze wzgledu na fakt, ze aktu-
alnie wiekszos¢ gornikow wydobywa bitcoiny poprzez spétdzielnie wydobywcze,
taczac swoje moce obliczeniowe, wiekszo$¢ transakcji tego typu trafia nie na adresy
pojedynczych uzytkownikow, lecz wlasnie na adresy spotdzielni wydobywczych. Na
adres A (...59rB) zostala przekazana kwota 12.77401803 BTC, na ktdra sktadaja sie
dwa czynniki: 12.5 BTC — nagroda za wydobyty blok oraz 0.27401803 BTC — suma
wszystkich optat transakcyjnych nalezacych do danego bloku.
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TABELA 9
Przyklad transakcji 0 — 1, wspdtczesna transakcja (Zrédto: blochchain.info)
192f7a7286c51a2cd7
Brak wej$é (nowe monety wygenerowane) [ 1Nh7uHdvYEMNwtQtM1G5EZAFPLC33B59rB 12.77401803 BTC
Nie mozna dekodowac adresu wyjsciowego 0BTC

9 Potwierdzenia 12.77401803 BTC

3.5. Poréwnanie czestosci wystepowania transakcji

Dla uwidocznienia zmian zachodzacych w czasie dotyczacych typow transakeji
znajdujacych sie w fancuchu blokéw dodatkowo zostaly zaprezentowane wykresy
wszystkich transakcji zaréwno w ujeciu bezwzglednym (wykres 8), jak i w ujeciu
procentowym (wykres 9). Kolory na wykresach odpowiadaja kolorom dla poszcze-
golnych typow transakeji zaprezentowanych na poprzednich wykresach.
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Wykres 8. Typy transakeji w ujeciu miesiecznym (warto$ci bezwzgledne)
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Wykres 9. Typy transakcji w ujeciu miesiecznym (wartoéci procentowe)
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4. Heurystyki

Znajac typy przeprowadzanych transakcji, mozna przedstawi¢ heurystyki'?
pozwalajace ustala¢, ktore adresy naleza do poszczegélnych kopalni, kantoréw,
gield, a nawet pojedynczych uzytkownikéw. Autorzy w niniejszej pracy skupiaja
sie wylacznie na technikach pozwalajacych agregowac adresy w grupy nalezace
do tego samego ,identyfikowalnego” podmiotu, ktérym moze by¢ na przykiad
gielda kryptowalut, sklep internetowy akceptujacy bitcoiny czy tez pojedynczy
uzytkownik. Majac wiedz¢ o przynaleznosci danego adresu do konkretnego pod-
miotu, zainteresowane organy (na przyklad organy $cigania) moga zwrdci¢ si¢ do
zidentyfikowanego podmiotu z Zadaniem ujawnienia danych osobowych wiasciciela
badanego adresu. Wszystkie metody grupujace adresy w klastry (ang. clustering)
pozwalaja identyfikowaé dany podmiot, gdy cho¢ jeden adres nalezacy do danego
klastra zostanie poprawnie przyporzagdkowany do realnego podmiotu (gieldy, sklepu
itp.). W fancuchu blokéw takiej informacji jednak nie znajdziemy. Na szczescie
z pomocy przychodzg nam zasoby Internetu, gdzie w wielu miejscach (fora dysku-
syjne zwigzane z kryptowalutami, strony podmiotéw ujawniajace ich adresy BTC
w celu dokonywania darowizn itp.) mozemy znalez¢ informacje jednoznacznie
wigzaca dany adres z konkretnym podmiotem.

Tematyka agregacji adresow poruszana byla w literaturze szczegélnie intensyw-
nie w 2013 roku. Wéwczas to Ron i Shamir [2] przeanalizowali tancuch transakcji,
pokazujac wyniki statystyczne dla typowych zachowan uzytkownikow sieci Bitcoin,
bazujac na budowanych grafach transakcyjnych. W tym samym roku w kilku pracach
[3], [4], [5], [6] pokazano heurystyki pozwalajace grupowac adresy tak, ze z duza
doza prawdopodobienstwa mozna przyjaé, ze naleza one do tego samego podmiotu.

4.1. Heurystyka 1

Pierwsza heurystyka, prezentowana w wyzej cytowanych pracach i nazywana tam
idioms-of-use lub multi-input transactions, polega na grupowaniu adreséw wejsciowych
wchodzacych w skiad pojedynczej transakeji. Jesli dwa lub wieksza liczba adresow wej-
$ciowych wchodzi w sklad pojedynczej transakcji, to zakladamy, ze s3 one kontrolowane
przez ten sam podmiot. Heurystyke te zawezimy wylacznie do adreséw wejsciowych
wymagajacych tylko jednego klucza prywatnego i zdefiniujemy ja nastepujaco:

Heurystyka 1. Jesli dwa lub wigksza liczba adresow wejsciowych wymagajgcych
uzycia pojedynczego klucza prywatnego wchodzi w sktad pojedynczej transakcji, to
sg one kontrolowane przez ten sam podmiot.

12 Pod pojeciem heurystyki rozumie si¢ tutaj metode znajdowania rozwiazan, dla ktdrej nie ma
gwarancji znalezienia rozwigzania prawidtowego.
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Praktyczna implementacja heurystyki 1 jest stosunkowo tatwa. Dla nowego
bloku pojawiajacego sie w sieci Bitcoin wystarczy sprawdzi¢ transakcje wchodzace
w jego skltad, a nastepnie dla kazdej transakcji dokonaé grupowania adreséw
wejsciowych w klastry zgodnie z powyzsza heurystyka. Jesli wérod adresow wej-
sciowych bedzie adres zidentyfikowany wczesniej w systemie i przyporzadkowany
konkretnemu podmiotowi, to nowe adresy wej$ciowe takze zostang automatycznie
przypisane do danego podmiotu. Do przykladowych transakcji podlegajacych pod
niniejsza heurystyke nalezg transakcje zaprezentowane na rysunkach 4 (transakcja
konsolidacyjna), 5 (platnos¢ z kilku adreséw uzytkownika z resztg), 6 (transakcja
charakterystyczna dla duzych podmiotéw takich jak gietdy czy kantory).

4.2. Heurystyka2

Druga heurystyka polega na grupowaniu jednego z adreséw wyjsciowych (tak
zwanego adresu reszty) z adresami wejsciowymi wchodzacymi w skiad pojedynczej
transakcji. Jesli transakcja zawiera dwa adresy wyjsciowe, to zakladamy, ze jeden
z nich kontrolowany jest przez ten sam podmiot co adresy wejsciowe. Heurystyka
ta znana jest w literaturze jako shadow adresses lub change closure.

Heurystyka 2. Jesli transakcja sktada si¢ z dwoch adresow wyjsciowych, to jeden
z nich kontrolowany jest przez ten sam podmiot co adresy wejsciowe.

Heurystyka ta opiera si¢ dodatkowo na zalozeniu, ze uzytkownicy rzadko
przekazuja srodki do dwoch réznych odbiorcéw podczas jednej pojedynczej trans-
akeji. Gléwna trudnoscig jest tutaj poprawne zidentyfikowanie adresu reszty spo-
$ré6d dwdch adresow wyjsciowych. Jednym z podejs¢ jest sprawdzenie, czy jeden
z adresow nigdy wczesniej nie wystepowal w tancuchu blokéow. Jesli tak, to mozna
z duzym prawdopodobienstwem zalozy¢, ze jest to wlasnie adres reszty, gdyz wiele
portfeli bitcoinowych dziata wlasnie w ten sposéb — tworzy nowy adres dla kwoty
stanowigcej reszte transakeji. Drugim obserwowanym scenariuszem jest przekaza-
nie znacznej kwoty (np. 100 BTC) na pewien adres nalezacy do duzego podmiotu
(np. gieldy) i systematyczne przekazywanie z tego adresu pojedynczych wyplat
(najczesciej malych kwot) na konta uzytkownikow i przestanie reszty (pozostatej
duzej kwoty) na nowo utworzony adres danego podmiotu. Charakterystyczna jest
tutaj systematyczno$¢ w wyplatach na kolejnych nowo tworzonych adresach reszt.
Kolejne operacje znajduja si¢ w kolejnych blokach tancucha blokéw lub co kilka
blokéw. Trzecim scenariuszem jest transakcja zawierajaca kilka adreséw wejscio-
wych. Oprogramowanie obstugujace transakcje uzytkownikéw najczesciej dziata
w ten sposob, ze do wykonania transakcji o okreslonej kwocie dobiera adresy wej-
$ciowe tak, aby suma §rodkéw znajdujacych si¢ na nich byta réwna lub nieznacznie
wieksza od kwoty transakcji. Czwarty scenariusz umozliwiajacy jednoznaczne
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identyfikowanie adresow reszty, wykorzystujacy niniejsza heurystyke, jest zwigzany
z wszystkimi transakcjami, ktére mialy miejsce przed 30 stycznia 2013 roku. Do
tego czasu w oficjalnym oprogramowaniu bitcoina znajdowal si¢ blad zwiazany
z generatorem liczb pseudolosowych [7]. Blad ten skutkowat tym, ze adres reszty
zawsze pojawial si¢ jako pierwszy wsrod adresow wyjsciowych.

4.3. Heurystyka3

Ostatnia heurystyka polega na identyfikowaniu wlascicieli pojedynczych adresow.
Informacje te mozna pozyskiwa¢ z wielu zrodel: z wyciekéw, z istniejacych serwisow
internetowych poswieconych deanonimizacji (zostana one wymienione w dalszej cze-
$ci artykutu), z list dyskusyjnych poswieconych kryptowalutom (uzytkownicy czgsto
publikuja adresy), z réznorodnych stron internetowych (czg$¢ autordéw, programistow,
a nawet firm zacheca do oferowania im darowizn wlasnie poprzez publikacje wlasnych
adresow), pozyskanych w trakcie realizacji ekspertyz na potrzeby organéw procesowych.

5. Implementacja heurystyk

W rozdziale zostang przedstawione wskazdwki implementacyjne pozwalajace
skutecznie wdrozy¢ zaprezentowane heurystyki w rzeczywistych systemach.

5.1. Heurystykal

System wykorzystujacy heurystyke 1 powinien cyklicznie, na przyktad za
kazdym razem, gdy nowy blok zostanie dodany do taricucha blokéw, czyli $rednio
co 10 minut, pobiera¢ wszystkie transakcje znajdujace si¢ w bloku. Dla kazdej
z transakcji powinien analizowa¢, czy zawiera ona co najmniej dwa adresy wejsciowe
rozpoczynajace si¢ od cyfry 1 (czyli te wymagajace jednego klucza prywatnego do
przekazania srodkow), a jesli tak, to sprawdzacé, czy dowolny z tych adreséw zostat
juz weze$niej zidentyfikowany (przypisany do konkretnego podmiotu). Jesli dowolny
z adresow wejsciowych byl juz wczesniej zidentyfikowany, to pozostale adresy
wejsciowe danej transakcji mozna przypisa¢ do tego samego podmiotu. Wiele prac
skupiato si¢ na grupowaniu adreséw z wykorzystaniem niniejszej heurystyki [3], [4],
[5], [6]. W naszym podejsciu, dopdki danego adresu nie da si¢ przyporzadkowac
do konkretnego podmiotu, to ich grupowanie jest bezcelowe i nie wnosi wartosci
dodanej w procesie deanonimizacji.

Drugie wykorzystanie tej heurystyki w systemie powinno nastegpowa¢ w momen-
cie, gdy uda si¢ jednoznacznie przyporzadkowa¢ nowy adres do konkretnego
podmiotu, na przyklad za pomocg heurystyki 3. Wowczas system powinien prze-
analizowa¢ wszystkie transakcje wystepujace w taicuchu blokéw zawierajace ten
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adres po stronie wejsciowej. W przypadku znalezienia transakeji z wieloma adresami
wejsciowymi przyporzadkowac je do konkretnego podmiotu, a nastepnie wykonac
powyzszg procedure rekurencyjnie dla wszystkich nowo przyporzadkowanych
adreséw. Implementacja heurystyki 1 moze by¢ realizowana w systemie w sposéb
catkowicie zautomatyzowany na przyktad przy uzyciu CRON-a'?.

5.2. Heurystyka 2

Implementacja heurystyki 2 nie jest trywialna do zautomatyzowania. Gtow-
nym problemem jest tutaj poprawne zidentyfikowanie adresu reszty. Wspomniane
wczesniej podejscie polegajace na sprawdzeniu, czy jeden z adreséw nigdy wczesniej
nie wystepowal w fancuchu blokéw, moze by¢ pomocne, ale nie jest gwarantem
poprawnosci i nalezy do niego podchodzi¢ ostroznie.

Prébujac jednak zaimplementowac t¢ heurystyke w rzeczywistym systemie, tak
by byta wykonywana automatycznie, mozemy zastosowa¢ dwa podejscia. Pierwsze
zwigzane jest z duzymi podmiotami. Jesli w danej transakcji adres/y wejsciowe naleza
do jednego podmiotu przyporzadkowanego na przykiad do kategorii ,,gietda kryp-
towalut” oraz w tanicuchu blokéw uda si¢ zidentyfikowac¢ ciag transakcji o strukturze
podobnej do tej zaprezentowanej na rysunku 9, wowczas kolejne adresy reszt mozna
przyporzadkowa¢ do tego samego podmiotu'®.

1BTC |
= Adres User1 |
100 BTC — 3BTC )
—_ e Adres User2
99 BIC 99 BTC e
— BLCESE Al —>
96 BTC 96 BTC 1.5BTC (0
adl Adres reszty 2 [l Ead Adres User N

23.5BTC
—

22BTC 22BTC

gl Adres reszty N fand

Rys. 9. Lanicuch transakeji charakterystyczny dla okreslonej grupy podmiotéw umozliwiajacy auto-
matyczne wykorzystanie heurystyki 2

13 CRON — program do harmonogramowania zadan (programéw, komend, skryptéw), umozliwia

ich uruchamianie cyklicznie (zgodnie z okreslonym interwalem, na przyklad co 10 minut) lub
o okreélonej porze.

Zauwazy¢ nalezy, ze przedstawiony ciag transakcji powinien charakteryzowaé sie kilkoma
cechami: a) pierwszy adres wejsciowy powinien dysponowac stosunkowo duzg liczbg BTC (jest
to tak zwany hot-wallet stuzacy danemu podmiotowi do realizacji kolejnych wyplat); b) kolejne
transakcje powinny wystepowa¢ z duzg regularnoécia, na przykltad co jeden blok w lancuchu
blokéw; ¢) kwota przekazywana na adres reszty jest najczesciej znacznie wigksza od kwoty
przekazywanej uzytkownikom.

14
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Drugie podejscie bazuje na transakcjach z kilkoma adresami wej$ciowymi.
Jezeli dla wszystkich adreséw wejsciowych danej transakcji wysokos¢ srodkow
znajdujacych si¢ na kazdym z nich jest wigksza od srodkéw przekazanych na jeden
z adresow wyjsciowych, to adres ten stanowi adres reszty. Uzasadnienie tego opiera
sie na zasadzie dzialania wielu portfeli. Jesli w danym portfelu znajduje si¢ wiele
adresow, na ktorych znajduja sie pewne $rodki, i uzytkownik chce dokonac¢ ptatnosci
w wysokosci przekraczajacej zasobno$¢ pojedynczego adresu, wowczas portfel tak
dobiera adresy wejsciowe do danej transakcji, aby suma $rodkéw znajdujacych si¢
na nich byta réwna kwocie samej transakcji (co sie rzadko zdarza) lub niewiele ja
przekraczatla.

1BTC
— Adresl User 1

S BTC 10.5 BIC
— Adres2 User 1 L BTC ’ Adres User 2

=
5BTC

2BTC
— Adres4 User 1

Rys. 10. Schemat transakcji zawierajacej kilka adresow wejsciowych umozliwiajacy automatyczne
wykorzystanie heurystyki 2

Trzecie podejscie do praktycznej implementacji bazuje na opisanym wcze$niej
bledzie w oficjalnym kliencie bitcoina. Dla wszystkich historycznych transakcji
majacych dwa adresy wyjsciowe, odbywajacych si¢ przed 3 lutego 2013 r. (wowczas
zostala opublikowana poprawiona wersja klienta bitcoin), adres reszty znajduje si¢
Zawsze na pierwszej pozycji.

Doda¢ jednak nalezy, ze implementacja tej heurystyki wymaga kompromisu
pomiedzy jej skutecznoscia (rozumiang jako liczba zidentyfikowanych adresow reszty)
a poprawnoscig (liczba poprawnie zidentyfikowanych adreséw reszty). W systemach
tworzonych na potrzeby ekspertyz procesowych poprawnos¢ ma priorytetowe
znaczenie i dla wielu zidentyfikowanych tancuchéw transakcji przedstawionych
na rysunku 9 do$¢ szybko traci sie pewno$¢ co do zidentyfikowania danego adresu
jako adresu reszty i pozostala czes¢ lancucha zostaje odrzucona.
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5.3. Heurystyka 3

Ostatnia z prezentowanych heurystyk jest niemal niemozliwa do zautomatyzowa-
nia. Znalezienie w sieci Internet konkretnego adresu wymaga najczesciej ,wczytania
si¢” w tre$¢ danego komentarza, postu, strony internetowej. Zautomatyzowaniu moze
podlega¢ proces cyklicznego wyszukiwania nowo wystepujacych adresow w tancuchu
blokéw pod katem ich istnienia w sieci Internet. Odpowiada to stworzeniu robota
indeksujacego (ang. web-crawler) zbierajacego informacje o konkretnym adresie na
stronach (najczesciej poswieconych kryptowalutom) znajdujacych sie w sieci Inter-
net. Jednak samo przypisanie zidentyfikowanego adresu do rzeczywistego podmiotu
wymaga juz czynnika ludzkiego. Podobnie w przypadku adreséw i podmiotéw nimi
zarzadzajacych otrzymywanych od organéw procesowych. Mimo Ze nie mamy tutaj
problemu wiarygodnosci pozyskanych informacji, to jednak i tak nalezy ,,recznie”
przyporzadkowywac je do konkretnych podmiotéw czy oséb.

6. Studium przypadkow

W tym punkcie przedstawionych zostanie kilka rzeczywistych scenariuszy,
ktdre zostaly zidentyfikowane podczas przeprowadzanych przez autoréw eksper-
tyz. Pierwszy z nich polega na wykorzystaniu heurystyki 1. Na podstawie zleconej
ekspertyzy wiadomo byto, ze kilka adreséw (m.in.: ...jq6j, ... Awzn, ...mQJ5) nalezy
do pewnego podmiotu (w tym przypadku konkretnej osoby). Dzigki znalezieniu
transakeji konsolidacyjnej przedstawionej w tabeli 10 zidentyfikowano inne adresy
nalezace do tego samego podmiotu (...EFLa, ...3V]f), ktdre nastepnie zostaty pod-
dane dalszej analizie sledczej.

TABELA 10
Przyklad rzeczywistego uzycia heurystyki 1 — transakcja konsolidacyjna
(zrddto: blochchain.info)
fc3a05
oiq6] - GR7KR 463BTC

77ZAwzn
ZmQJs

VG1A
nDnmvQ

Drugi scenariusz pokazuje praktyczne wykorzystanie heurystyki 2. Na pod-
stawie zleconej ekspertyzy wiadomo bylo, ze adres ...vUuu nalezy do pewnego
duzego podmiotu. Na podstawie heurystyki 2 wywnioskowano, ze adres ...nLM5
takze nalezy do tego samego podmiotu (stanowi adres reszty). Wniosek ten zostat
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wyciagniety na podstawie trzech faktéw: wysokosci srodkéw przekazywanych
pomiedzy adresami, tego, Ze adres reszty stanowi nowy adres — niewystepujacy
weczesniej w tancuchu blokdw, a kolejna transakcja dla adresu reszty jest podobna
do tej zaprezentowanej w tabeli 11 i wystepuje w bloku o dwa numery wigkszym
(potwierdzonym jakie$ 20 minut pdzniej).

TABELA 11
Przyklad rzeczywistego uzycia heurystyki 2 (zrédlo: blochchain.info)
“omcd9fc2a09d

THEVUUU ‘ mknLMS 4220105078 BTC
mvQ 0.24BTC

Trzeci scenariusz pokazuje wykorzystanie wiadomosci znajdujacych sie w sieci
Internet umozliwiajacych przyporzadkowanie konkretnego adresu do podmiotu.
W wyniku dzialania robota indeksujacego przeszukujacego serwis bitcointalk.org
na jednej z podstron [11] zidentyfikowano adres (...WG7q), ktéry mozna przy-
porzadkowa¢ do (nieistniejacej juz) gietdy MtGox. Oczywiscie znacznie bardziej
warto$ciowe i wiarygodne sg dane pozyskiwane od organéw procesowych przy
wykonywaniu ekspertyz sagdowych, jednak ich liczba nie pozwala na wyeliminowanie
zasobow Internetu jako zrédia danych.

7. Uwarunkowania prawne

O ile przed 2018 r. w Polsce nie istnialy mechanizmy zabraniajace podmio-
tom zajmujacym si¢ obrotem kryptowalutami (gieldy, kantory) przeprowadzania
transakcji pomiedzy anonimowymi uzytkownikami, o tyle aktualnie kazdy taki
podmiot podlega pod regulacje stosownych ustaw [12], [13] i jego uzytkownicy
sg identyfikowalni'®. W szczegélnosci ustawa o przeciwdziataniu praniu pieniedzy
oraz finansowaniu terroryzmu [13] definiuje waluty wirtualne i rozszerza zakres
»instytucji obowigzanych” o podmioty §wiadczace ustugi w zakresie wymiany
pomiedzy walutami wirtualnymi i srodkami ptatniczymi czy tez wymiany pomiedzy
walutami wirtualnymi. Podobna sytuacja ma miejsce w wielu innych krajach. Na
przyktad w USA podmioty te podlegaja pod regulacje AML!'S/KYC!” nakazujace

15 Aktualnie zalozenie konta w systemach zajmujacych si¢ obrotem kryptowalutami (gieldy,

kantory) wymaga potwierdzenia zaréwno tozsamosci (np. dowod osobisty, paszport, prawo
jazdy), jak i adresu (np. rachunek za prad, wodg, gaz; pismo urzedowe z ZUS lub US).

AML (ang. anti-money laundering).

KYC (ang. know your customer).

16
17
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podmiotom zajmujacym si¢ obrotem walutami wirtualnymi weryfikacje i przecho-
wywanie danych identyfikujacych ich uzytkownikéw. Umozliwia to jednoznaczna
identyfikacje wlascicieli adresow.

Z punktu widzenia organdw $cigania wyzwaniem jest wlasnie identyfikacja pod-
miotu, do ktérego nalezy dany adres i do ktérego nalezy si¢ zwrdci¢ w celu otrzymania
danych osobowych wlasciciela adresu. W przypadkach gdy znany jest numer telefonu,
a organy chcg ustali¢ tozsamos¢ abonenta polskich numerdéw telefonéw komérkowych
lub gdy organy dysponujg numerem IMEI telefonu i chcg ustali¢, z jakim numerem
karty SIM wspétpracowal on w danym okresie, moga wysta¢ postanowienia o zadaniu
udostepnienia danych telekomunikacyjnych do wszystkich operatoréw funkcjonuja-
cych na krajowym rynku. Podobna sytuacja moze mie¢ miejsce w przypadku poszu-
kiwania krajowych kont bankowych konkretnego podejrzanego poprzez wystanie
postanowien o zwolnieniu z tajemnicy bankowej do wszystkich mozliwych bankéw
w Polsce. Sytuacje takie s3 powszechne i czesto stosowane w toku prowadzonych
postepowan przygotowawczych. W przypadku walut wirtualnych sytuacja znacznie
sie komplikuje. Sama znajomo$¢ adresu (konkretnej waluty, na przyklad bitcoina)
nie przybliza bezposrednio prowadzacego postepowanie do zidentyfikowania jego
posiadacza. Adres moze naleze¢ do duzego podmiotu (gieldy, kantoru) majacego swoja
siedzibe w dowolnej jurysdykcji (krajowej lub zagranicznej), moze tez by¢ adresem
wygenerowanym przez samego uzytkownika. Wystanie postanowien o zwolnieniu
z tajemnicy do wszystkich mozliwych podmiotéw zajmujacych si¢ obrotem krypto-
walutami, ktorych sg setki na §wiatowym rynku, jest praktycznie niemal niemozliwe
do zrealizowania. Stad istnienie systemdw informatycznych wspomagajacych proces
deanonimizacji poprzez wskazanie, czy dany adres nalezy do jakiego$ podmiotu,
w znaczacy usprawnialoby i przyspieszalo tok postepowania.

8. Przeglad narzedzi wspomagajacych deanonimizacje

Realna potrzeba deanonimizacji uzytkownikéw sieci Bitcoin, w polaczeniu
z wymienionymi wyzej heurystykami, spowodowata powstanie kilku narzedzi wspo-
magajacych ten proces. Do projektow opartych na licencji wolnego oprogramowania
zaliczy¢ mozna: nierozwijany juz blockparser [14], czy bitcoin-deanonymization [15]
lub address-reuse-tracker [16]. Innym warto$ciowym projektem jest walletexplorer
[17] dostarczajacy informacje o zidentyfikowanych duzych podmiotach i ich adre-
sach oraz bitconeview [18], [19] wizualizujacy przepltywy bitcoindw, zaczynajac od
zdefiniowanej przez uzytkownika transakeji az do okreslonego przez niego czasu.
Do komercyjnych projektéw, do ktoérych autorom udato si¢ uzyskaé tymczasowy
dostep i je przetestowac, naleza: Chainanalysis [20], [21], Scorechain [22] oraz Qlue
[23]. Wspomnie¢ jeszcze nalezy o systemach Elliptic [24], Skry [25] czy Numisight
[26], do ktorych jednak autorom nie udalo si¢ uzyska¢ dostepu.
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Autorzy, wychodzac naprzeciw potrzebom polskich organéw wymiaru spra-
wiedliwosci i organéw $cigania, zaprojektowali prototyp autorskiego systemu [27],
opierajac si¢ dodatkowo na najlepszych praktykach dostarczanych przez Europol
[28]. Stworzony prototyp skfada sie koncepcyjnie z kilku modutéw funkcjonalnych,
do najwazniejszych z nich naleza: modul przeszukujacy zasoby sieci Internet w celu
wyszukiwania adreséw i przyporzadkowywania ich do konkretnych podmiotéw
oraz modutl agregujacy adresy za pomoca przedstawionych w niniejszej pracy
heurystyk. Aktualnie, dzieki pozyskaniu rzeczywistych adreséw wraz z odpowiada-
jacymi im podmiotami z kilku zrédet (miedzy innymi z: ekspertyz realizowanych
przez autoréw na zlecenia organéw procesowych; licznych zrédel internetowych,
takich jak wspomniane juz [17] czy [29], [30]; oraz innych Zrédel, ktére nie moga
by¢ ujawnione), system umozliwia bezposrednig deanonimizacje, rozumiang jako

przyporzagdkowanie adresu do konkretnego podmiotu, dla ponad 100 mln adresow!®.

9. Podsumowanie

Satoshi Nakamoto w swojej pracy [1] wskazal istnienie heurystyki (oznaczanej
w niniejszej pracy jako heurystyka 1), ktéra w polaczeniu z ujawnieniem wlasciciela
adresu powoduje deanonimizacje takze innych transakcji do niego nalezacych.
Pozostale heurystyki zaprezentowane w niniejszej pracy, mimo ze nie sg idealne,
to jednak przy poprawnej implementacji znacznie ufatwiaja proces deanonimizacji.
Istnienie skutecznych narzedzi na $wiecie i ich brak na krajowym rynku zachecit
autoréw do podjecia proby tworzenia autorskiego rozwigzania ukierunkowanego na
potrzeby krajowych organéw procesowych. Powyzsze podejscie deanonimizacyjne
mozna zastosowac takze do wielu innych kryptowalut, zwanych potocznie altco-
inami'®, charakteryzujacych sie pseudoanonimowoscig (np. ethereum). Natomiast
w przypadku altcoinéw gwarantujacych anonimowo$¢ w swojej konstrukeji (np.
Zcash, Monero) zaprezentowane w pracy heurystyki (1 i 2) nie znajda juz oczywi-
$cie zastosowania.

Zr6dlo finansowania pracy — $rodki wlasne autoréw.
Artykut wplyngt do redakcji 18.04.2018 r. Zweryfikowang wersje po recenzjach otrzymano 9.11.2018 r.
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18 Sumaryczna liczba unikalnych adreséw BTC moze zostaé oszacowana na przyklad w serwisie

https://blockchair.com/bitcoin/outputs i wynosi ponad 900 mln.
Altcoin — potoczne okreélenie wszystkich pozostalych kryptowalut poza bitcoinem; nazwa
pochodzi od angielskiego zwrotu alternative coins — waluty alternatywne.
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P. RODWALD, W. SOBOLEWSKI, M. RODWALD

Deanonymization of bitcoin cryptocurrency users

Abstract. The aim of this article is to show how one can deanonymize users of cryptocurrencies. To this
end the most popular of the cryptocurrencies, i.e. bitcoin is used as an example. At the beginning, the
basic concepts about cryptocurrencies are presented. Afterwards, our approach to systematize the types
of transactions existing in the blockchain is proposed. This part is enriched with the graphs showing
their quantitative occurrence in the blockchain. The main part of this article presents the heuristics use
to deanonymize users. A few practical pieces of advice for implementation of the presented heuristics
in the real deanonymizing system are included. Then the real case studies are introduced. They are
supported with comments based on the experience from court trials carried out by the authors. The
final part contains legal regulations and existing tools supporting the deanonymizing process.
Keywords: deanonymization, cryptocurrency, bitcoin
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