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Streszczenie: W niniejszej publikacji przedsta-
wiono zagrozenia stwarzane przez ataki terrory-
styczne z wykorzystaniem improwizowanych
urzadzen wybuchowych. Wyjasniono podstawo-
we pojecia z omawianego obszaru oraz przed-
stawiono wybrane przyktady atakow terrory-
stycznych. Przedstawiono opis, statystyki uzycia,
budowe oraz typy improwizowanych urzadzen
wybuchowych. Zaprezentowano rekomendacje
dotyczace ograniczania strat w ludziach, zapo-
bieganiu atakom terrorystycznymi oraz dokona-
no diagnozy mozliwych, przysztych zagrozen.

Stowa kluczowe: improwizowane urzadzenie
wybuchowe, IED, ataki terrorystyczne, zagroze-
nia, zwalczanie terroryzmu

1. Wprowadzenie

Improwizowane urzadzenia wybuchowe
istniejg od wiekow 1 wykorzystywane sg przez
rézne armie $wiata. Momentem rozpoczecia
ich uzytkowania byt pierwszy celowy wybuch.
Kiedy ludzie zauwazyli niszczycielska moc
eksplozji, rozpoczeli korzystanie z nowej zdo-

Abstract: This publication describes dangers
of acts of terrorism using improvised explo-
sive devices. The basic concepts concerning
the main topic were explained and selected
examples of terrorist attacks were presented.
Publication presents a description, statistics
of use, construction and types of improvised
explosive devices. Finally, a proposal of re-
ducing human losses, counterterrorism and
diagnosing dangers in the future is also pre-
sented.

Keywords: improvised explosive devices, IED,
terrorist attacks, dangers, threats, counterterror-
ism

1. Introduction

Improvised explosive devices have
been used for ages by different armies in
the world. They started to be used after
a first intentional explosion when noticing
a destructive power of explosion people
tried to use this effect. The mere devices
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byczy techniki. Same urzadzenia na przestrze-
ni wiekéw ewoluowaly, poniewaz *tadunki
byly ulepszane, a konstrukcje i sposoby uzycia
dostosowywane do potrzeb uzytkownikéw. Z
czasem rozdzielono nazewnictwo materialow i
urzadzen wybuchowych produkowanych na
potrzeby armii oraz tych, ktore wytwarzane sa
nie dla wojska, nazywane improwizowanymi.
Z uwagi na niszczycielskg sitle 1 mozliwos¢
wybrania miejsca i czasu eksplozji, z urzadzen
wybuchowych zaczeli korzysta¢ nie tylko zot-
nierze, ale takze réznego rodzaju opozycjoni-
Sci, spiskowcy, zamachowcy, rewolucjonisci,
partyzanci, a w pozniejszych czasach takze
terrorysci.

W historii najnowszej obserwujemy ro-
snacg liczbe atakow z wykorzystaniem impro-
wizowanych urzadzen wybuchowych przez
terrorystow nalezacych do roznych organizacji
lub osoby zradykalizowane na tle religijnym. Z
uwagi na tatwa dostgpnos¢ oraz niska cene
wytworzenia tej broni, stawala si¢ ona coraz
bardziej popularna. W ostatnim dziesigcioleciu
zagrozenia generowane przez te urzadzenia
rosty nie tylko w rejonach konfliktow, ale tak-
ze w panstwach nie uczestniczacych w wojnie.
W minionej dekadzie do atakow tego rodzaju
doszto na terenie okoto 100 panstw. Zareje-
strowano 504 zdarzenia tego typu na terenie
Europy 1 Ameryki Poétnocnej, ktore spowodo-
waty 5702 $mierci ofiar cywilnych (nalezy tu
doda¢, ze 192 z nich to ataki przeprowadzone
na terenie Turcji, ktore spowodowaty $mier¢
3142 ofiar wsrdd cywili oraz 71 w Rosji, ktore
spowodowaty $mier¢ 765 cywili). W obsza-
rach zurbanizowanych w przypadku ataku tego
rodzaju, zdecydowana wigkszo$¢ ofiar to cy-
wile. W ostatnich 10 latach ich udziat wsrod
ofiar atakow przeprowadzonych w terenach
zaludnionych byt na poziomie 90%. W tym
czasie znacznie wzrost jeden typ atakow z
wykorzystaniem improwizowanych urzadzen
wybuchowych, jakim sa samobojcze ataki
terrorystyczne. Biorac pod uwage wszystkie w
historii ludzkosci ataki samobojcze, od pierw-
szego z nich przeprowadzonego w 1881 roku,

have evolved through the ages as the
charges were improved and the designs
and ways of deployment were adapted to
the demands of users. At some time the
terminology of materials and explosive
devices was divided on those produced for
the army and those produced for nonmili-
tary use which were called as the impro-
vised ones. Due to the destructive power of
the explosion and possibilities for deciding
its time and place the devices became used
not only by the soldiers but by different
sorts of opponents, conspirators, assassina-
tors, revolutionists, partisans, and later by
the terrorists.

The newest history shows an increased
number of attacks using the improvised
explosive devices carried out by terrorists
belonging to different organisations or by
individuals who were radicalised by the
religion reasons. This weapon may be easi-
ly accessible at low price and that made it
spread. In recent decade the threats pro-
duced by these devices have been growing
not only in the regions of conflicts but in
the countries not involved in the war, as
well. In the past decade these types of at-
tacks were carried out in the territories of
ca. 100 states. There were 504 events of
this type recorded in Europe and North
America and they took 5702 fatalities of
civilians (it has to be added here that 192
among them were the attacks executed in
the territory of Turkey with 3142 fatalities
of civilians, and 71 in Russia with 765
fatalities of civilians). If such attacks are
carried out in an urban area then the civil-
ians are mostly the victims. In recent 10
years they created 90% of all attacks per-
formed in populated areas. At that time a
significant increase of suicide terroristic
attacks was observed, belonging to one of
categories of attacks performed with the
use of the improvised explosive devices.
Taking into account all suicide attacks of
the human recorded history, starting from
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kiedy to zamordowano Cara Aleksandra I, do
2020 roku otrzymujemy informacje, ze 40% z
nich zostalo przeprowadzonych w ostatnich
siedmiu latach'. Jest duzo réznego rodzaju
atakow z wykorzystaniem improwizowanych
urzadzen wybuchowych. Glownym celem
niniejszego opracowania jest przedstawienie
istniejacych grup 1 typodw improwizowanych
urzadzen wybuchowych (dalej IED), okresla-
nych w jezyku angielskim skrétem IED (ang.
improvised explosive devices)?, poszerzenie
wiedzy w obszarze bezpieczenstwa poprzez
diagnoze i1 przedstawienie mozliwych zagro-
zen zwigzanych z wykorzystaniem tych urzg-
dzen oraz mozliwosciami ochrony i przeciw-
dziatania przed atakami z ich wykorzystaniem.

2. Terror, terroryzm i zagrozenia ter-
rorystyczne — wyjasnienie pojec¢

Stowo ,.terroryzm” jest jednym z wyra-
zen, ktore w ostatnich latach stato si¢ bardzo
popularng forma ,,zwabienia” czytelnikow lub
widzow do zapoznania si¢ z prezentowanym
materialem. Ze wzgledu na duza medialnos¢,
naduzywanie tego stowa w stosunku do réz-
nych sytuacji czgsto nie zwigzanych z poje-
ciem terroryzmu (w rozumieniu klasycznej
definicji) jest obecnie powszechnie akcepto-
walne. Przyktadowe tego typu uzycia moga
by¢ zaobserwowane, kiedy jest mowa o terro-
ryzmie aborcyjnym, konsumenckim, femini-
stycznym, dziatalno$cig terrorystyczng Unii
Europejskiej, NATO czy nawet FIFA®.
W ramach prac samej Organizacji Narodoéw
Zjednoczonych liczba definicji tego zjawiska
przekracza 100°. Liczba definicji tego pojecia
szacowana jest na okoto 300 1 ros$nie z uwagi

the first one in 1881 when the tsar Alexan-
der Il was assassinated until 2020 we can
come into a conclusion that 40% of them
were executed within the last seven years®.
There is a great number of different attacks
using the improvised explosive devices
(IED). The main objective of the paper is
to show the existing groups and types of
IED, and enlarge the knowledge about the
security by presenting a diagnosis and po-
tential threats connected with the use of
these devices, and describing possibilities
for protection and counteractions against
attacks with their use.

2. Terror, Terrorism, and Terroristic
Threats — Terminology

The word of terrorism has become in
recent years a popular expression attracting
the readers or viewers for familiarisation
with presented material. Due to its high
medial position an overusing of this word
in contexts which often are not connected
with the notion of terrorism (in understand-
ing of classical definition) is now common-
ly accepted. Such exemplary applications
of this word can be observed when refer-
ring to terrorism of abortion, consumption,
feminism, the European Union, NATO, or
even FIFA'. Organisation of the United
Nations has more than 100* definitions of
this act. The number of definitions of this
notion is estimated to be around 300 and is
increasing due to numerous trials of a new
approach to this question or creating its

L 1. Overton, R. Davies, L. Tumchewics, Improvised explosive devices: past, present and future, Action on Ar-
med Violence, Londyn 2020, s. 8-9, https://reliefweb.int/report/world/improvised-explosive-devices-past-

present-and-future [dostep: 29.12.2020].

¢ https://www.un.org/disarmament/convarms/ieds/ [dostep: 29.12.2020].
% |. Overton, R. Davies, L. Tumchewics, Improvised explosive devices: past, present and future, Action on Ar-
med Violence, Londyn 2020, s. 8-9, https://reliefweb.int/report/world/improvised-explosive-devices-past-

present-and-future [dostep: 29.12.2020].

*S. Wojciechowski, P. Osiewicz, Zrozumiec wspélczesny terroryzm, Wydawnictwo Difin SA, Warszawa 2017, s. 21.
® https://encyklopedia.pwn.pl/haslo/;3986796 [dostep: 23.12.2020].
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na liczne proby nowego podejscia do tego
zagadnienia lub stworzenia nowych wersji
przez kolejnych specjalistow 1 badaczy tej
obszernej problematyki®.

W niniejszym opracowaniu do zdecydo-
wanej wigkszosci zaprezentowanej tresci od-
powiada klasyczne pojecie terroryzmu wywoO-
dzace si¢ z sanskrytu (jezyk indoaryjski z ro-
dziny indoeuropejskich, ktory jest jednym
z konstytucyjnych jezykow Indii’) od stowa
tras®, w pozniejszym okresie przeksztalcone
w greckie tereo (drze¢) oraz lacinskie ters,
tres, a nastgpnie tersere i terrere (przestraszac,
zastraszac) oraz terror (wywolaé przerazenie,
wywota¢ strach), forma, ktéra zostata zacho-
wana do czaséw wspéiczesnychg.

Jak przedstawiono, istnieje wiele definicji
terroryzmu. Wigkszo$¢ z nich wskazuje na
dziatania przestgpcze, ktore wymierzone s3
najczesciej] w ludno$¢ cywilng lub grozbie
takich dzialan, ktére spowoduja $mier¢, zra-
nienie lub wzigcie zaktadnikéw. W efekcie
jego celem jest wywolanie strachu wérod wy-
branych osob, czes$ci lub catym spoleczen-
stwie. Wspolczesnie terroryzm definiowany
jest jako ,,r6znie umotywowane, najczescie]
ideologicznie, planowane i zorganizowane
dziatania pojedynczych os6b lub grup, podej-
mowane z naruszeniem istniejgcego prawa w
celu wymuszenia od wiladz panstwowych i
spoleczenstwa okreslonych zachowan i swiad-
czen, czesto naruszajgce dobra osob postron-
nych; dzialania te sg realizowane z calg bez-
wzglednoscig, za pomoca roéznych Srodkow
(nacisk psychiczny, przemoc fizyczna, uzycie
broni i tadunkow wybuchowych), w warun-
kach specjalnie nadanego im rozgtosu i celo-

new versions by specialists investigating
this extensive question®®.

The most part of the presented paper
employs the classical notion of terrorism
originating from the Sanskrit’s (an Indio-
Arian language from the family of Indio-
European languages, being one of India'’
languages approved by the Constitution)
word tras®®, which was later transformed
into the Greek tereo (tremble) and Latin
ters, tres, and next into tersere and terrere
(frighten, threaten), and terror (terrify, hor-
rify) is a form existing in present times™.

As it was mentioned above there are
many definitions of terrorism. Most of
them relate to criminal activities, or to their
threats, targeting usually the civilian popu-
lation and causing the death, injuries or
taking hostages. In consequence it is aimed
to rise the panic for some persons, or for
overall or a part of society. The terrorism is
defined now as “planned and organised
actions of individuals or groups motivated
by various issues, but usually of ideological
character, which are undertaken with the
violation of existing law to enforce the
state authorities and the society for specific
behaviour and actions, which often violate
the rights of indifferent witnesses; these
actions are executed at absolute determina-
tion and by different means (mental pres-
sure, physical abuse, use of weapons and
explosive charges) in conditions favourable
for spreading the information and of a pan-
ic intentionally triggered in the society”zo.
In some cases at favourable conditions the
terroristic organisation may capture the

'S, Wojciechowski, P. Osiewicz, Understand a Contemporary Terrorism, Publishing Office Difin SA, Warsaw

2017, p.21.

' https:// Encyclopaedia.pwn.pl/entry/;3986796 [access: 23.12.2020].

®'S. Wojciechowski, P. Osiewicz, op. cit., s. 23.

" https://encyklopedia.pwn.pl/haslo/sanskryt;3972112.html [dostep: 23.12.2020].
8 K. Indecki, Prawo karne wobec terroryzmu i aktu terrorystycznego, Wydawnictwo Uniwersytetu £6dzkiego,

16dz 1998, s. 47-50.

® Cz. Dyrcz, Terroryzm poczqthku XXI wieku jako zagrozenie bezpieczeristwa miedzynarodowego i narodowego,

Zespo6t Redakeyjno-Wydawniczy Marynarki Wojennej, Gdynia 2005, s. 11.
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wo wytworzonego w spoleczenstwie leku™™.

Czasami w sprzyjajacych okolicznosciach
mozliwe staje si¢ przejecie wladzy przez or-
ganizacje terrorystyczng w panstwie lub na
danym obszarze. Doprowadzenie do zmiany
politycznej moze by¢ zwienczeniem dziatan o
charakterze terrorystycznym®*,

Zgodnie z definicja ze Stownika Jgzyka
Polskiego zagrozenie to ,sytuacja lub stan,
ktore komu$§ zagrazaja lub w ktérych ktos
czuje si¢ zagrozony” lub ,kto stwarza taka
sytuacje™?. Definicja z terminologii wojsko-
Wej opisuje natomiast zagrozenie nastgpujaco:
»sytuacja, w ktorej istnieje zwigkszone praw-
dopodobienstwo utraty zycia, zdrowia, wolno-
Sci (takze swobody rozwoju) albo dobr mate-
rialnych™®.  Zagrozenie terrorystyczne to
wszystkie dziatania charakterystyczne dla
terroryzmu powodujace sytuacje, w ktorej
mozliwa jest utrata zycia, zdrowia, wolnosci
lub dobr materialnych przez dany podmiot (to
moze by¢ czlowiek, grupa ludzi, spoleczen-
stwo, kraj, grupa krajow lub spotecznos¢ mig-
dzynarodowa).

3. Opis, statystyki uzycia IED
Improwizowane urzadzenia wybuchowe

definiowane sg jako ,,urzadzenie, ktore wyko-
nano lub ustawiono w sposob niestandardowy,

power in a state or its part. Achievement of
political changes may be considered as an
accomplishment of activities of terroristic
character?.

According to definition taken from the
Vocabulary of Polish Language the threat
is “a situation or a condition threatening a
person, or making the person feel threat-
ened”, or “a person creating such situa-
tion”?%. On the other side the military ter-
minology describes the threat as ,,a situa-
tion with increased risk for deprivation of
life, health, freedom (including the free-
dom of development) or material proper-
ties™?®. Therefore, the terroristic threats
include all actions characteristic to terror-
ism leading to situations with possible loss
of life, health, and freedom or material
properties by a particular subject (it may
be a human being, group of people, the
society, country, a group of countries or
the international society).

3. Description, Statistics of IED Use

Improvised explosive device is defined
as “a device which was fabricated or set
according to a nonstandard way and in-

16’3, Wojciechowski, P. Osiewicz, op. cit., s. 23.

' https:// Encyclopaedia.pwn.pl/entry/sanskrit;3972112.html [access: 23.12.2020].
'® K. Indecki, Penalty Codex for Terrorism and Terroristic Act, Publishing Office of the University of Lodz,

Lodz 1998, p. 47-50.

¥ Cz. Dyrcz, Terrorism at the Beginning of XXI Century as a Threat for National and International Security,

Editorial-Publishing Team of the Navy, Gdynia 2005, p.11.

2 https:// Encyclopaedia.pwn.pl/entry/;3986796 [access: 23.12.2020].

19 https://encyklopedia.pwn.pl/haslo/;3986 796 [dostep: 23.12.2020].

L A. Olender, Military threats in crisis management — crisis management problems in Poland, [w:] Zarzgdzanie
kryzysowe wobec wyzwar i zagrozen dla bezpieczenistwa wewnetrznego panstwa, pod red. K. Smiatek, Wojsko-

wa Akademia Techniczna, Warszawa 2020, s. 16.

12 https://sjp.pwn.pl/szukaj/zagrozenie.html [dostep:23.12.2020].

3 M. Laprus, Leksykon wiedzy wojskowej, Wydawnictwo Ministerstwa Obrony Narodowej, Warszawa 1979, s. 510.

! A. Olender, Military threats in crisis management — crisis management problems in Poland, [w:] Crisis Man-
agement Confronting the Challenges and Threats to State Internal Security, under edition of K. Smiatek, Mili-

tary University of Technology, Warsaw 2020, p. 16.

* https://sjp.pwn.pl/ search/threat.html [access:23.12.2020].
% M. Laprus, Lexicon of Military Terms, Publishing House of the Ministry of National Defence, Warsaw 1979, p. 510



68 P. Olszewski

zawierajace niszczace, niebezpieczne, szko-
dliwe, pirotechniczne lub zapalajace Srodki
chemiczne, przeznaczone do niszczenia,
unieszkodliwiania, ng¢kania lub odwracania
uwagi. Uwaga: Moze zawiera¢ materiaty z
zasobow wojskowych, ale zwykle skonstruo-
wane jest z elementow pochodzacych z innych
zrodel”®. Taka sama definicja jest stosowana
przez Organizacj¢ Narodéw Zjednoczonych
(ONZ)®. Sama definicja okresla IED juz bar-
dzo szeroko, wskazujac na to, ze mozliwa jest
tu bardzo duza réznorodnos$¢ jesli chodzi o
wyglad, budowe i mozliwosci ich uzycia.

W raporcie Action on Armed Violence
(AOAV) ,Improvised explosive devices: past,
present and future” w dniu 15 pazdziernika
2020 roku na Zgromadzeniu Ogdélnym ONZ
zaprezentowano najbardziej aktualne (na
dzieh opracowywania raportu) dane staty-
styczne dotyczace IED. Analizujagc dane z
ostatniej dekady, tj. od pazdziernika 2010 roku
do wrzesnia 2020 roku wydarzyto sie 28 729
incydentow  spowodowanych  wybuchami,
ktére spowodowaty $mier¢ 357 619 osob, w
tym 263 487 cywili. Wsrdd wszystkich tych
zdarzen 171 732 to takie, w ktorych wykorzy-
stane zostaty IED. W wyniku ich dziatania
zostato zabitych lub zranionych 48% z calej
liczby os6b poszkodowanych we wszystkich
wybuchach. Nie ujeto w raporcie zdarzen, w
ktorych nikt nie ucierpial. W powyzszym
okresie zgtoszono 11 971 incydentow z wyko-
rzystaniem [ED na catlym $wiecie, co stanowi
42% wszystkich zarejestrowanych i zgloszo-
nych atakow z wykorzystaniem materiatow
wybuchowych. Z poréwnania liczby ofiar
cywilnych (136 669 o0s6b) i wojskowych
(35063 osoby) wynika, ze statystycznie na
jednego zabitego wojskowego przypadaja
cztery osoby cywilne, co oznacza, ze ging one
znacznie czesciej”®.

cludes destructive, dangerous, harmful,
pyrotechnical or incendiary chemical as-
sets designed for destruction, incapacita-
tion, nagging or disruption of attention.
Note: it may contain materials from the
military resources, but usually it is made
from components originating from other
sources”?®. The same definition is used by
the Organisation of United Nations
(OUN)?. The mere definition describes
IED very widely and indicates that a great
variety is possible concerning a view,
structure and possibilities of using.

The report over Action on Armed Vio-
lence (AOAV) ,,Improvised explosive de-
vices: past, present and future” presented
on 15 October, 2020 at the General As-
sembly of the UN presented recent statis-
tics (at the date of publication) concerning
IED. In the last decade, i.e. from October
of 2010 until September of 2020, a num-
ber of 28 729 incidents was recorded
which took 357 619 fatalities and in this
number 263 487 civilians. Among all
these events 171 732 used the IED. In ef-
fect of their use 48% of all victims, who
suffered in all explosions, were killed or
injured. The report omits such events
where no one has suffered. Within the
above mentioned period of time 11 971
incidents with the use of IED were an-
nounced in the world what amounts 42%
of all recorded and announced attacks with
the use of explosive materials. Comparing
the number of civilian (136 669 persons)
and military victims (35 063 persons) it
can be seen that on average four civilian
fatalities correspond to one military fatali-
ty what indicates that civilians are more
often the victims of fatalities*.

Concerning the uniformed personnel

2 Stownik terminéw i definicji NATO. Zawierajacy wojskowe terminy i ich definicje stosowane w NATO

(AAP-6), op. cit., s. 240.

% https://www.un.org/disarmament/convarms/production/ [dostep: 29.12.2020].

% |, Overton, op. .cit., s. 6.
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W odniesieniu do mundurowych, przeana-
lizowano ostatnie konflikty zbrojne w oparciu
o baz¢ danych ,,Honor the Fallen” stworzong
przez Military Times. Sprawdzono w jaki spo-
sob gingli zomierze USA podczas wojen
z terroryzmem w Iraku i Afganistanie. W su-
mie na 5413 zabitych zohierzy, okoto 2640
poniosto $mier¢ w wyniku ataku z uzyciem
IED. Stanowi to 48.7% wszystkich zgondéw
zohierzy pomigdzy 09.09.2011 a 09.10.2020.
Procentowy udzial Zohierzy, ktérzy poniesli
smieré¢ w wyniku ataku z uzyciem IED w po-
szczegblnych konfliktach wynosit 52% dla
konfliktu w Iraku oraz 48,2% dla konfliktu w
Afganistanie. Statystyki $mierci amerykan-
skich zolierzy w atakach z uzyciem IED ze
wzgledu na jego typ pokazuja, ze zdecydowa-
nie przewazaty fadunki umieszczane przy lub
na drogach (73%), duzo rzadziej natomiast
byly to ataki samobojcze (16%) oraz ataki
z uzyciem bomb w samochodach (1 1%)27.

Podobng analiz¢ przeprowadzono na po-
stawie danych z gov.uk i Statista o zabitych
zolierzach z W. Brytanii podczas wojny z
terroryzmem w okresie od 09.11.2001 do
11.09.2020. Sposréd wszystkich 634 pole-
glych, 273 Zohierzy zgingto w wyniku ataku
z wykorzystaniem IED, co stanowi 43% ogotu.
Dla konfliktu w Iraku, powyzszy udziat wy-
niost 32%, a w przypadku konfliktu w Afgani-
stanie 48%. Statystyki §mierci brytyjskich zot-
nierzy w atakach z uzyciem IED ze wzgledu
na jego typ, podobnie wskazuja na zdecydo-
wang przewage tadunkow pozostawianych
przy lub na drogach (71%). Odsetek atakéw
samobojczych na brytyjskich zolierzy wy-
nidst 21%, bomby samochodowe stanowity
5% ogolnej liczby atakéw, a najmniej (3%)
stanowity zdarzenia z wykorzystaniem impro-
wizowanych min.

the recent military conflicts were analysed
basing on the data base ,,Honour the Fall-
en” created by the Military Times. It was
checked in what way the soldiers of the
US lost their lives during the wars against
terrorism in Iraq and Afghanistan. For
overall number of 5413 killed soldiers ca.
2640 were killed with the use of IED. It
creates 48.7% of all deaths of soldiers be-
tween 09.09.2011 and 09.10.2020. The
percentage of soldiers fallen in effect of an
attack with the use of IED in particular
conflicts was 52% in Irag and 48.2% in
Afghanistan. The statistics of fatalities for
the US soldiers considering the types of
IED used at attacks show that the charges
placed on or near the roads prevail (73%),
whereas the suicide attacks (16%) and
attacks with the use of car bombs (11%)3
were much rarer ones.

Similar analysis was performed on the
ground of data provided by gov.uk and
Statista regarding fatalities of the UK sol-
diers during the war against terrorism
counting from 09.11.2001 to 11.09.2020.
Among all 634 fallen, 273 soldiers were
killed by attack using the IED what
amounts 43% of total number. In the Iraq
conflict the above percentage was 32%,
and in Afghanistan conflict 48%. Statistics
of British soldiers fatalities depending on
the type of applied IED attack show simi-
larly on the decisive percentage of explo-
sives left near or in the roads (71%). Per-
centage of suicide attacks against the Brit-
ish soldiers was 21%, and the car bombs
participated by 5% into the whole number
of attacks, whereas the smallest number
(3%) involved the incidents with impro-
vised mines®.

?® Glossary of NATO Terms and Definitions. Comprises military terms and their definitions used in NATO

(AAP-6), op. cit., p. 240.

% https://www.un.org/disarmament/convarms/production/ [dostep: 29.12.2020].

0|, Overton, op. .cit., s. 6.

2 Tamze.
3 There.



70 P. Olszewski

4. Budowa i podzial improwizowa-
nych urzadzen wybuchowych

Powyzsze dane pokazuja, ze IED sg uzy-
wane bardzo czg¢sto przy atakach terrorystycz-
nych, szczegolnie w rejonach konfliktow,
gdzie dostep do tadunkow wybuchowych
1 broni jest czgsto tatwiejszy, cho¢ nie jest to
regula. Z uwagi na powszechnos$¢ tych urza-
dzen, polscy zohierze nazywajq je ,,ajdikami”
(w liczbie pojedynczej ,,ajdik”)**. Same urza-
dzenia cechuje tanio$¢ i prostota wykonania,
co z pewnoscig przektada si¢ na ich popular-
nos¢. W sieci Internet dostepne sa poradniki
dla osob skrajnie zradykalizowanych, ktore
chciatlby dokona¢ ataku terrorystycznego.
Najbardziej znanymi jest ,,How to survive in
the west. A mujahid guide.” (,,Jak przetrwac
na Zachodzie. Przewodnik mudzahedina’)
oraz ,,Muslim gangs. Ebook 1: How to survive
in the west. The future of muslims in the west”
(,,Gangi muzulmanskie. Ebook 1: Jak prze-
trwa¢ na Zachodzie. Przyszto§¢ muzulmanow
na Zachodzie.”), w ktorych mozna zapoznac
si¢ jak samodzielnie wykona¢ proste IED.

Pomimo tego, ze powyzsze poradniki sg
sukcesywnie usuwane z roznego rodzaju for
internetowych i zasobow ,,oficjalnych” to od-
nalezienie ich nie stanowi wielkiego problemu
dla os6b zdeterminowanych do tego.

IED mogg ro6zni¢ si¢ budowa, sposobem
uzycia, czy zasada dzialania, jednak zazwy-
czaj sktadajg si¢ z nastepujacych elementow:

- fadunek glowny,

- obudowa (opakowanie),

- zapalnik,

- zrodto pradu,

- element zamykajacy obwod (wlqcznik)34.

W niektérych opracowaniach wymienia

4. Design and Division of Improvised
Explosive Devices

The above mentioned data indicates
that the IED are very often used at terror-
istic attacks especially in conflict regions
where the access to explosive charges and
weapons is easier, but it is not a rule. Due
to a wide presence of these devices the
Polish soldiers name them as “idics” (in-
dividually “idic)*. The devices are char-
acterised by a simplicity of fabrication and
a low price what surely translates into
their wide use. The Internet provides an
access to guidelines for radicalised per-
sons interested in carrying out a terroristic
attack. The most popular are ,,How to sur-
vive in the west. A mujahid guide” and
»Muslim gangs. Ebook 1: How to survive
in the west. The future of Muslims in the
west” informing how one can prepare in-
dependently a simple IED.

Despite that such guidelines are suc-
cessively removed from various internet
forums and “official” resources it is not
difficult to find them by determined per-
sons.

The IED may differ by the design, way
of using, principle of operation but they
usually contain following components:

- main charge,

- casing (package),

- fuse,

- source of electricity,

- an element shortening the circuit
(switch)®.

Some components increasing the effi-
ciency of IED are also mentioned in publi-
cations. It is possible to use some means

% There, s.7.

¥ R. Polak, Raport Borsuka, ISAF — nie dla idiotéw, Wydawnictwo Napoleon V, O$wigcim 2015, s. 35.

% D. Kaczmarczyk, S. Bociek, Improwizowane urzqdzenia wybuchowe w rejonie misji PKW Afganistan, Dru-
karnia Centrum Szkolenia Wojsk Ladowych, Poznan 2011, s. 12.

% R. Polak, Raport Borsuka, ISAF — not for idiots, Editing Office Napoleon V, O$wiecim 2015, p. 35.

% D. Kaczmarczyk, S. Bociek, Improvised explosive devices in the region of the Polish Military Contingent
(PMC) in Afghanistan, Printing Office of the Land Forces Training Centre, Poznan 2011, s. 12.
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si¢ jeszcze elementy zwigkszajace skutecznosc
IED. Mozliwe jest uzycie srodkow broni ma-
sowego razenia co dodatkowo zwigkszy nisz-
czycielskg site eksplozji. Kolejnym dodatko-
wym elementem mogg by¢ réznego rodzaju
odtamki (czgsto spotykane w postaci kulek,
gwozdzi i innych przedmiotow), ktore po eks-
plozji tadunku wylatuja z duza predkoscia w
rézne strony dodatkowo zwickszajac zasigg
razenia i zakres wyrzadzonych szkod. Przykla-
dowy schemat IED prezentuje rysunek 1.

Ladunek gléwny IED stanowi jego naj-
wazniejszy element, poniewaz w zaleznosci od
uzytego materiatu begdzie roznita si¢ sita raze-
nia. Generalnie rozrdznia si¢ dwa rodzaje tego
elementu, a wlasciwie dwa zrédia jego pocho-
dzenia, mianowicie:

- wojskowe, do ktorych naleza roznego
typu naboje i pociski, granaty, miny i inne
srodki wybuchowe uzywane w armii,

- niewojskowe, do ktorych naleza komer-
cyjne srodki wybuchowe oraz $rodki wybu-
chowe zrobione domowymi metodami (ang.
Home Made Explosive — HME).

W przypadku $rodkow pochodzenia woj-
skowego dominujg one w konstrukcjach po-
chodzacych z rejonéw konfliktéw wojennych,
gdzie sa fatwiejsze do zdobycia.

Niewojskowe komercyjne srodki wybu-
chowe s3 stosowane rzadko z uwagi na to, ze
dostep do nich majg wylacznie specjalistyczne
firmy, w ktorych sg one niezbedne do pracy
(przyktadowo przedsiebiorstwa zajmujace si¢
rozbiorkami, dziatajace w przemysle gorni-
czym, czy kamieniotlomach).

of weapons of mass destruction what may
additionally boost the destructive force of
explosion®”. Another additional element
may include the fragments of different
types (small balls, nails and other articles
are often spotted) which spread at high
velocity after the detonation of the charge
in different directions and increase the
range of a killing zone and destruction. An
exemplary schematic of IED is shown in
Fig. 1.

The main charge of IED is its most im-
portant component, because the type of
used material decides about the Kkilling
force. In general two types of this compo-
nent may be distinguished due to its origin:

- military ones including different types
of cartridges and projectiles, grenades,
mines and other explosive assets used by
the army,

- by-military ones including commer-
cial explosive assets and Home Made Ex-
plosives (HME).

Regarding the assets of military origin
they dominate in designs of military con-
flict areas where they may be easier availa-
ble.

By-military commercial explosive as-
sets are rarely used as they are available by
the specialised companies where they are
needed for professional activities (for in-
stance the companies involved in demoli-
tions, mining industry, or quarries).

%7 See more: http://www.nowastrategia.org.pl/division-performance-of- mass-destruction-weapons/ [access:

30.12.2020].
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Rys. 1. Schemat IED wraz z mozliwymi zrédiami pochodzenia ladunku gléwnego
(Zrodto: opracowanie wiasne)

Fig. 1. Schematic of IED with possible sources of the main charge origin
(Source: own development)

Obudowa — Casing

Odtamki — Fragments

Wiacznik — Switch

Zrodto pradu — Source of electricity
Zapalnik — Fuse

Ladunek gtéwny — Main charge

Pochodzenie tadunku gtéwnego — Origination of the main charge
Wojskowe materiaty wybuchowe — Military explosives
Komercyjne materiaty wybuchowe — Commercial explosives
Materiaty wybuchowe domowej roboty — Homemade explosives

Popularne rodzaje tadunku gtéwnego to te
wytwarzane samodzielnie przez zamachow-
cow metodami domowymi (zwlaszcza w kra-
jach, gdzie panuje pokdj). Moga to by¢ mie-
szaniny pozyskane z fajerwerkow, wytworzo-
ny samodzielnie czarny proch, moga sktadaé
si¢ z dostgpnych komercyjnych produktow
chemicznych lub sktadnikoéw stosowanych w
przedsigbiorstwach specjalistycznych. Z do-
$wiadczen wyniesionych z wojny w Afgani-
stanie wynika, ze w tamtym rejonie do pro-
dukcji IED najpopularniejsze byty dwa srodki:

- ANAL (ang. ammonium nitrate with
aluminium) — mieszanina saletry amonowej
ze sproszkowanym aluminium nazywana

Common types of the main charge in-
clude such one which are homemade by
the assassinators (especially in countries
of peaceful existence). They may be made
as mixtures receives from fireworks, the
self-made black powder, commercially
available chemical products, or compo-
nents used by some specialised compa-
nies. The experience provided by the Af-
ghanistan war shows that the IED were
usually fabricated at that area from two
articles:

- ANAL (ammonium nitrate with alu-
minium) — mixture of the ammonium ni-
trate with the powdered aluminium com-
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potocznie ,,srebrzanka”, wystepujaca w wer-
sji sproszkowanej i granulowanej;

- ANFO (ang. ammonium nitrate with fu-
el oil) — mieszanina saletry amonowej z pa-
liwem lub rozpuszczalnikiem organicznym?®.

Obudowa (opakowanie) IED stuzy do
umieszczenia w nim pozostatych czgéci urza-
dzenia. W zalezno$ci od potrzeb i mozliwos$ci
uzywane s3 naczynia kuchenne, plastikowe
pojemniki, kanistry, worki i inne przedmioty.
Niektoére urzadzenia nie wymagaja obudowy,
jak przykladowo urzadzenia wykorzystujace
jako tadunek gtowny plastyczne materiaty wy-
buchowe. Obudowa moze tez peti¢ funkcje
kamuflazu majacego zapobiec wykryciu 1a-
dunku. Wtedy tadunek wybuchowy wyglada
jak element otoczenia lub element, ktory w
danym otoczeniu moze si¢ znajdowaé. Moze
przyktadowo wyglada¢ jak ptyta chodnikowa,
kraweznik, bidon, butelka napoju, termos, opO-
na czy plecak. Mozliwosci maskowania sg wia-
Sciwie nieograniczone.

Zapalnik w IED stuzy do inicjowania fa-
dunku gtdéwnego. Podobnie jak sam tadunek
moze by¢ pochodzenia wojskowego, komer-
cyjnego lub wykonany samodzielnie. W zalez-
nosci od typu tadunku gléwnego powinien by¢
dobrany odpowiedni zapalnik. Wystepuja za-
palniki elektryczne (zapalniki 1 zaptonniki)
srodki ogniowego sposobu inicjowania wybu-
chu (lonty, sptonki i zapaty).

Zrédlo pradu niezbedne jest do zainicjo-
wania detonacji zapalnika elektrycznego po-
przez przekazanie mu impulsu elektrycznego.
W IED jest ono zazwyczaj w postaci potgczo-
nych paru baterii badz z wykorzystaniem aku-
mulatora. Cato$¢ czgsto jest zabezpieczona
przed dostaniem si¢ wilgoci do $rodka, w taki
sposob, aby na zewnatrz wystawaty tylko
przewody gotowe do podtaczenia.

Urzadzenie zamykajace obwod (wlacz-
nik) stuzy do zamknigcia obwodu elektrycz-
nego i detonacji IED.

% Tamze.
0 There.

monly named as a “silver mixture” and
existing in powder or grain options;

- ANFO (ammonium nitrate with fuel
oil) — mixture of the ammonium nitrate
with a fuel or an organic solvent®.

Casing (packing) of IED is needed
for casing other parts of the device. De-
pending on the needs and possibilities
there are used kitchen vessels, plastic con-
tainers, canisters, bags and other articles.
Some devices don’t need any casing as
they for instance use the plastic explosive
material as the main charge. The casing
may be also used as a camouflage prevent-
ing detection of the charge. Then the ex-
plosive charge looks like a part of the envi-
ronment or a piece of something what may
be found in natural way there. It may look
for instance as a pavement flagstone, a
kerb, bidon, a bottle of water, thermos,
tyre or a back bag. Possibilities of camou-
flaging are unlimited.

Fuse of the IED is needed to detonate
the main charge. Similarly to the charge
itself it may be of military, commercial or
self-made origins. The fuse has to be
matched to the type of the main charge.
There are electric fuses (fuses and igniters)
and firing means of detonation (fuses, pri-
mers and caps).

The source of electric current is
needed to initiate detonation of an electric
fuse by sending an electric pulse into it. In
the 1IED it is usually in a form of a few
combined batteries or one battery. The
whole structure is usually protected against
penetration of the wet and only the wires
ready for connection are placed outside.

The unit for shortening the circuit
(switch) is used for closing the electric
circuit and detonating the IED.

Depending on the design of the device
and type of its activation, or a method used
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W zalezno$ci od konstrukeji, rodzaj uru-
chomienia urzadzenia lub sposobu dostarcze-
nia fadunku do ofiary wptywa na nazwe grupy
do ktorej nalezy. Istnieje pie¢ gtownych grup
IED:

- detonowane po okreslonym czasie (ang. Ti-
me IEDs),

- detonowane na komendg (Command IEDs),

- detonowane przez ofiare (Victim IEDs),

- wystrzeliwane (Projected IEDSs),

- samobdjcow (Suicide IEDs)*.
Zdarza si¢, ze IED posiadajg wiele wiaczni-
kow réznego typu lub ich konstrukcja jest taka,
ze moga naleze¢ do wielu kategorii jednocze-
$nie. Szczegolowy podziat na grupy wraz
z typem uruchomienia lub typem dostarczenia
urzadzen do celu oraz komentarzem objasnia-
jacym prezentuje tabela 1.

for delivering the charge into a victim it
may be categorised into one of five groups
of IED:

- detonated after a time delay (Time
IEDs),

- detonated by a command (Command
IEDs),

- detonated by a victim (Victim IEDs),

- projected (Projected IEDs),

- suicide (Suicide IEDs)*,
It also happens that the IEDs have many
switches of different kind, or they may be
designed in a way which categorises them
into many groups at the same time. A de-
tailed division into the groups together
with the type of activation or delivery to
the target, and some clarifying comments
is presented in table 1.

Tabela 1. Grupy i typy uruchomienia/dostarczenia do celu IED

Grupa IED Typ uruchomienia

IED/dostarczenia IED do celu

Komentarz sytuacyjny

detonowane po | posiadajace zegar elektroniczny

okreslonym posiadajace zegar mechaniczny

Czasie korzystajace do zainicjowania

IED tego typu moze by¢ uzyte w celu zabicia
konkretnej osoby lub detonowane w thumie
majac na celu zabicie przypadkowych 0sob.

detonacji z mieszanki chemicznej

wykorzystujace do detonacji $ro-
dek spalajacy

detonowane na | przy uzyciu przewodu ~ CWIED | Osoba detonujaca musi mie¢ cel w zasiggu

komendg (ang. Command wire IED) wzroku Iub by¢ w kontakcie z obserwatorem
(ktory ma cel w zasiggu wzroku) i detonuje na
jego komende.
przez bezposrednie uruchomienie | Osoba detonujaca musi znajdowac si¢ blisko
wiacznika celu.
zdalnie przy uzyciu wlacznika Osoba detonujgca musi mie¢ cel w zasiggu
bezprzewodowego RCIED |wzroku lub by¢ w kontakcie z obserwatorem
(ang. Radio controlled IED) (ktory ma cel w zasiegu wzroku) i detonuje na
jego komende. Detonuje za pomocg radia,
telefonu, pilota do drzwi garazowych itp.
detonowane | przez nacisk plyty i zamknigcie Moze by¢ sklasyfikowane jako improwizowa-

obwodu PPIED (ang. Pressure
plate IED) przez zerwanie drutu
rozciagnietego nad ziemia (poty-
kacz) TWIED (ang. Tripwire IED)

przez ofiarg na mina lgdowa. Moze by¢ zmodyfikowane w
taki sposob, aby detonowaé przy probie usu-

nigcia/rozbrojenia.

% Annex A — A general overview of IEDs [w:] An initial study into mine action and improvised explosive devices,
GICHD, Geneva 2017, s. 64.
! Annex A — A general overview of IEDs [w:] An initial study into mine action and improvised explosive devices,
GICHD, Geneva 2017, s. 64.
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Moze by¢ sklasyfikowane jako improwizowa-
na putapka (typu booby trap). Moze by¢ zmo-
dyfikowane w taki sposob, aby detonowac
przy probie usunigcia/rozbrojenia.

przez nacisk jednego z wielu
wiacznikow zamykajacych obwod
CNIED (Crush necklace initiated
IED)

Moze by¢ sklasyfikowane jako mina ladowa
ze szczeg6lnym rodzajem incicjowania deto-
nacji. IED tego typu wygladaja jak sznur po-
siadajace w $rodku wiele wiacznikow. Naci-
$nigcie jednego z nich inicjuje detonacje. Mo-
ze by¢ zmodyfikowane w taki sposob, aby
detonowac przy probie usuniecia/rozbrojenia.

przy uzyciu podczerwieni (pa-
sywna)

Aktywowanie czujnika ruchu powoduje deto-
nacje w obszarze dzialania.

przy uzyciu podczerwieni (ak-
tywna)

Aktywowanie czujnika antywtamaniowego
umieszczonego w drzwiach lub oknie powo-
duje detonacjg.

aktywowany wiacznik przy pod-
niesieniu

Umieszczony pod jaka$ rzecza mikroprzelacz-
nik uruchamia detonacje¢ przy prébie podnie-
sienia tej rzeczy.

czujnik nachylenia

Umieszczony w pojezdzie, kontenerze itp.
aktywowany przy przechyleniu.

aktywowany wiacznik przy naci-
$nieciu

Umieszczony pod dywanem, opong samocho-
du aktywowany przy jakimkolwiek nacisku
(duzo lzejszy niz w przypadku plyty).

aktywowany przy zmianie o§wie-
tlenia

Czujnik $wiatta ustawiony na aktywacje przy
zmianie nat¢zenia o§wietlenia.

magnetyczny

Wykrywa zmian¢ w polu magnetycznym lub
za pomocg magnesu aktywuje wiacznik.

czujnik ruchu w podtozu

Reaguje na wstrzasy w podiozu.

domowe wiaczniki swiatta

Przetaczenie powoduje zamknigcie lub otwar-
cie obwodu.

inne

Jakie wymysli konstruktor.

wystrzeliwane

bezodrzutowe PRIG (ang. projec-
ted recoilless improvised grenade)

Dostarczony do celu przez wykorzystanie
prostych urzadzen jak katapulta, proca itp.

improwizowany granat reczny

Rzucany recznie. Moze mie¢ wlacznik taki jak
w granacie lub inny improwizowany.

mozdzierz Moze posiada¢ dowolny kaliber. Wystrzeliwu-
je tadunki specjalnie do niego zrobione.
rakieta Wojskowa lub improwizowana.

dziatanie kierunkowe z formowa-
nym rdzeniem kumulacyjnym
EFP (ang. Explosively formed
projectile)

Moze by¢ takze wystrzeliwany. Specjalna
konstrukcja z uzyciem rdzenia kumulacyjnego
stuzy do przebicia opancerzonego pojazdu.

samobdjcow

przenoszony na pojezdzie
SVBIED (ang. Vehicle borne
IED)

Zazwyczaj detonacj¢ uruchamia samobojca
bedacy kierowca pojazdu, ale mozliwa jest
takze detonacja zdalna.
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przenoszony przez osobe  SIED | Zazwyczaj przetacznik uruchamiany jest rgcz-
(ang. Person borne) nie przez samobdjcg, ale mozliwa jest takze
detonacja zdalna.
zuzyciem | operowane przez uzytkownika w | Detonacja moze by¢ wykonana przez operato-
bezzatogowych | zasiggu wzroku VLOS |ra BSP lub inng osobe takze widzacg cel.
statkow po- | (ang. Visual Line Of Sight) Mozliwe jest takze zmodyfikowanie wiaczni-
wietrznych ka, aby zostat uruchamiany przy wstrzasie
BSP (rozbiciu BSP).

UAV (ang. |operowane przez uzytkownika Detonacja moze by¢ wykonana przez operato-
Unmanned | poza zasiegiem wzroku ra BSP (widok celu z kamery BSP) lub inng
Aerial Vechic- | BVLOS (ang. Beyond Visual osobe¢ widzaca cel. Mozliwe jest takze zmody-

le) Line Of Sight) fikowanie wlacznika, aby zostat uruchamiany

przy wstrzasie (rozbiciu BSP).

autonomiczne

Zaprogramowana trasa lub wgrane oprogra-
mowanie nakazujace BSP okreslone zachowa-
nie lub poleganie na sztucznej inteligenciji.
Mozliwe jest przyktadowo wgranie oprogra-
mowania do rozpoznawania twarzy, ktore
umozliwiatoby wykonanie patrolowania i ata-
ku na konkretng osob¢ w razie jej rozpoznania.
Mozliwe jest takze zmodyfikowanie wiaczni-
ka, aby zostal uruchamiany przy wstrzasie
(rozbiciu BSP).

roje BSP

Dziatajace autonomiczne przy uzyciu wgra-
nych algorytméw lub w oparciu o komendy
wydawane, przez osob¢ kontrolujgca roj.

Zrédto: opracowanie whasne na podstawie: Annex A — A general overview of IEDs [w:] An initial study into
mine action and improvised explosive devices, GICHD, Geneva 2017, s. 65-66.

Table 1. Groups and types of activation/ delivery of IED to the target

Group of IED

Type of activation/delivery of
IED to target

Situational comments

Detonated after
a time delay

With electronic clock

With mechanical clock

Using a chemical mixture for
detonation

Using a combusting composi-
tion for detonation

IED of this type may be used for killing a specif-
ic person or to be detonated in the crowd to kill
casual persons.

Detonated by
a command

By using a command wire -
CWIED (Command Wire IED)

A detonating person has to keep the target in the
range of sight or to have a contact with a watcher
(observing the target) detonating on his com-
mand.

By direct activation of a switch

A detonating person has to be in the vicinity of
the target.

Remotely by using a wireless
switch - RCIED (Radio Con-
trolled IED)

A detonating person has to keep the target in the
range of sight or to have a contact with a watcher
(observing the target) detonating on his com-
mand. Detonation is triggered by radio, tele-
phone, pilot to garage doors, etc.
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Detonated by

By pressing a plate and closing

It may be classified as an improvised land mine.

the victim | the circuit - PPIED (Pressure It may be modified to be detonated at an attempt
Plate IED) of removing/ disarming.
By disrupting a wire tightened | It may be classified as an improvised trap (of
over the ground (tripper) - booby trap type). It may be modified to be deto-
TWIED (Tripwire IED) nated at an attempt of removing/ disarming.
By pressing one of the switches | It may be classified as a land mine with a specif-
closing the circuit - CNIED ic type of initiation of detonation. Such IED look
(Crush Necklace Initiated IED) | like a lace with many switches inside. Pressing
one of them initiates the detonation. It may be
modified to be detonated at an attempt of remov-
ing/ disarming.
By using an infrared method Activation of a sensor of movement triggers the
(passive) detonation within the area of operation.
By using an infrared method Activation of an anti-breaking sensor placed in
(active) doors or window effects the detonation.
A switch activated by a lifting | A microswitch placed under an object initiates
the detonation at an attempt of lifting it.
Tilting sensor Placed in a vehicle, container, etc., is activated
after tilting.
A switch activated at pressur- | Placed under a carpet, or tyre of the car is acti-
ing vated at any pressure (much less than in case of
the plate).
Activated at the change of il- | Light sensor set for activation at changing the
lumination intensity of light.
Magnetic Detects a change of magnetic field or activates
the switch by a magnet.
Sensor of motion in the ground | Reacts against shocks in the ground.
Light switchers in the house A switching effects the closing or opening of the
circuit.
Others New ones invented by designers.
Projected Recoilless - PRIG (Projected Delivered to the target by simple methods using
Recoilless Improvised Gre- e.g. catapults, or sling-shots, etc.
nade)
Improvised hand grenade Thrown by hand. It may contain a switch similar
to that in the grenade or another one improvised.
Mortar May be of different calibre. Fires the charges
specially prepared for it.
Missile Military or improvised.
Directional action with shaped | It may be also fired. Special design using a cu-
cumulative core - EFP (Explo- | mulative core is designed to penetrate an armour
sively Formed Projectile) clad vehicle.
Suicides Transported in a vehicle - The detonation is usually initiated by a suicide car

SVBIED (Vehicle Borne IED)

driver, but a remote detonation is also possible.

Borne by a person - SIED (Per-
son Borne IED)

A switch is usually manually initiated by a sui-
cide, but a remote detonation is also possible.
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By using UAV | Operated by users at the range | Detonation may be made by the operator of UAV
(Unmanned | of sight - VLOS (Visual Line | or other person with the visibility of target. It is
Aerial Vehi- | Of Sight) also possible to activate the switch by percussion

cles)

(at breaking of UAV).

Operated by users beyond the
range of sight - BVLOS (Be-
yond Visual Line Of Sight)

Detonation may be made by the operator of UAV
(view of target via UAV camera) or other per-
son with the visibility of target. It is also possible
to activate the switch by percussion (at breaking
of UAV).

Autonomous

Programmed path or special computer code
stimulating specific behaviour of UAV or fol-
lowing the artificial intelligence. For instance, it
is possible to use a code for recognition of faces
and carrying an attack against such persons in
case of positive identification in a patrolling
zone. It is also possible to activate the switch by
percussion (at breaking of UAV).

Swarms of UAV

Operating in an autonomous way according to
embedded algorithms or basing on commands
given by operator controlling the swarm.

Source: own development on the base of: Annex A — A general overview of IEDs [w:] An initial study into mine
action and improvised explosive devices, GICHD, Geneva 2017, s. 65-66.

Kolejng grupa, ktora mozliwe, ze dotaczy
do powyzszego zestawienia w przysztosci,
tworza zdalnie sterowane 1 autonomiczne
roboty. Z uwagi na ich wysoka cene, mala
dostepnos¢ 1 brak atakow terrorystycznych z
wykorzystaniem maszyn tego typu, nie zosta-
ty one umieszczone w tabeli 1. Mozliwe jest
jednak, ze w przyszlosci si¢ to zmieni.

5. Ataki terrorystyczne z wykorzysta-
niem improwizowanych ladunkow
wybuchowych — wybrane przyklady
zagrozen, mozliwosci zapobiegania
Im i ograniczania strat w ludziach

Do atakow terrorystycznych dochodzito
w roznych rejonach Swiata 1 z réznych powo-
dow. Jak przedstawiono powyzej, réznorod-
nos¢ 1ED oraz czynnikow wplywajacych na
osoby, ktére decyduja si¢ na zamach terrory-
styczny jest wiele. Bardzo waznym czynni-
kiem jest przeciwdzialanie 1 wczesne wykry-
cie potencjalnych zamachowcow w celu po-
wstrzymania ataku. Mozliwe jest to w rejo-

Remotely controlled and autonomous
robots may be a next group of the above
listing in the future. They were not placed
in table 1 due to their high price, low acces-
sibility and lack of terroristic attacks carried
out by such objects. But it is possible to be
changed in the future.

5. Terroristic Attacks Using Impro-
vised Explosive Devices — Selected
Examples of Threats, Preventive
Measures and Chances for Reduc-
tion of Human Toll

Terroristic attacks were carried out in
different regions of the world and for dif-
ferent reasons. As it was presented above
there is a great variety of IED and factors
affecting people deciding on a terrorist at-
tempt. A counteraction and early detection
of potential assassins is a significant factor
for preventing the attacks. It is possible in
the regions beyond military conflicts and it
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nach nieobjetych dzialaniami wojennymi
1 zajmujg si¢ tym stuzby specjalne przezna-
czone do zwalczania tego typu przestepczo-
sci. Z drugiej strony w obszarach objetych
dzialaniami wojennymi w przypadku dyspro-
porcji sil, bardzo prawdopodobne jest wysta-
pienie dziatan nieregularnych i walki z wyko-
rzystaniem IED. Na podstawie ww. poradni-
kéw dla oséb zradykalizowanych mozna
wnioskowac¢, ze do atakow na tle religijnym
bedzie dochodzi¢ w dalszym ciagu. Zachodzi
ryzyko, ze znajda si¢ takze osoby, ktore
z innych pobudek zechca wykorzystac t¢ wie-
dze 1 dokonaja ataku terrorystycznego
w przysztosci. Z tego powodu przedstawiono
1 poddano krotkiej analizie prezentowane tam
przyktady IED.

W pozycji ,,How to survive in the west.
A mujahid guide” w rozdziale 8 zatytulowa-
nym ,,BOmb Making™* (ang. robienie bomb)
podano 6 sposobéw wytworzenia zabojczych
IED, ktore zaprezentowano i 0pisano:

1. Butelka zapalajaca, popularnie nazywa-
na ,.koktajlem Mototowa” jest prosta do
zrobienia 1 za jej pomocg mozna wznie-
ci¢ pozar. Ataki tego typu zdarzaja si¢
dos¢ czgsto, przyktadowo 4 grudnia
2015 roku w Kairze (Egipt) zamacho-
wiec wrzucil butelke zapalajaca do re-
stauracji z klubem nocnym w wyniku
czego wzniecil pozar, w ktérym $mierc
poniosto 18 0s6b®. Inny przyktad z 11
czerwca 2017 roku, kiedy to w Paryzu
nieznani sprawcy wrzucili koktajle Mo-
lotowa do restauracji, czego efektem by-
o zranienie 12 o0s6b (w tym szeSciu po-
licjant(’)w)44.

is dealt with special services fighting such
type of crimes. On the other side it is highly
likely that irregular and fighting operations
may deploy the IED in the regions of mili-
tary conflicts at disproportional relation of
forces. Basing on the above mentioned
guidelines for radicalised persons it may be
concluded that the attacks on the religion
background will be performed permanently.
There is also a risk that other people will
use the know-how for committing a terrorist
attack for other reasons in the future. For
this reason some examples of IED are pre-
sented and roughly analysed.

In the position ,,How to survive in the
west. A mujahid guide” in chapter 8 entitled
,,BOmb Making”68 there are presented 6
methods for fabrication of killing IED
which are presented and described:

1. Inflammable  bottle, = commonly
named as ‘“Molotov’s cocktail” is
simple for fabrication and it may be
used to set a fire. Such attacks hap-
pen quite frequently, as for instance
in Cairo (Egypt) an assassin threw an
inflammable bottle into a night club
restaurant on 04 December, 2015 to
set a fire which had a toll of 18 fatali-
ties®. Another instance was an act
from Paris where the unknown assas-
sins threw Molotov’s cocktails into a
restaurant injuring 12 persons (in-
cluding 6 policemen)”.

2. “Bomb with the nails” is a next pre-
sented device. It is an IED surround-
ed by the nails boosting the killing
range and power of the device. One

*2 Pisownia bomb przez ,,zero” zamiast ,,0” jest prawdopodobnie celowym zabiegiem, by nie uzywa¢ stowa
bomba, aby materiat byt ignorowany przez programy sprawdzajace tresci w sieci Internet.
*® https://wiadomosci.onet.pl/swiat/egipt-zamach-w-kairze-nie-zyje-co-najmniej-18-osob/wzg3bw [dostep:

01.01.2021].

* https://polskatimes.pl/atak-na-restauracje-w-paryzu-nieznani-sprawcy-wrzucili-do-srodka-koktajle-

molotowa/ar/12170474 [dostep: 01.01.2021].

%3pelling of bomb by ,.zero” instead ,,0” is likely an intentional step avoiding the use of word bomb in order to
be ignored by computer codes checking communication in Internet.
% https:// news.onet.pl/swiat/Egypt-attack-in-Cairo-at-least-18-persons-killed/wzg3bw [access: 01.01.2021].
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2. Nastepne prezentowane w poradniku

urzadzenie to ,bomba z gwozdziami”.
Jest to rodzaj IED obtozonego gwoz-
dziami, ktore poteguja zasi¢g i niszczy-
cielskg sil¢ urzadzenia. Jednym z bar-
dziej znanych przypadkéw uzycia urza-
dzen tego typu sa trzy ataki z 17, 241 30
kwietnia 1999 roku w Londynie. Spraw-
cg byl 22 letni David Copeland o pogla-
dach neonazistowskich. Ataki skierowa-
ne byly wobec 0s6b czarnoskorych, po-
chodzenia bengalskiego i homoseksual-
nych. Kazda z uzytych IED zawierata
1500 gwozdzi, schowana byta w papie-
rowej torbie i umieszczona w miejscu
publicznym. W efekcie trzech eksplozji
w sumie zginely trzy osoby (w tym ko-
bieta w cigzy) a 140 zostalo rannych
(W tym cztery stracity konczyny)™.
Z uwagi na do$¢ prosta konstrukcje
1 powszechno$¢ uzytych sktadnikéw do
produkc;ji tego typu IED, nalezy zatozy¢,
ze ataki tego typu moga zostaé powtod-
rzone. W atakach wymierzonych w lo-
sowe osoby, popularne wéréd zama-
chowcow okazuja si¢ urzadzenia pozo-
stawione w ukryciu i detonowane zdal-
nie lub detonowane po okreslonym cza-
sie od uzbrojenia.

Bomba mikrofalowa wykorzystujaca
samochodowe poduszki powietrzne to
urzadzenie podobne do poprzedniego
[ED roznigce si¢ tadunkiem gldéwnym.
Obok materialu wybuchowego autor
wskazuje na mozliwos¢ wykorzystania
energii rozktadajacej si¢ poduszki po-
wietrznej 1 fatwopalnych dezodorantow.
Wiaczona mikrofalowka nagrzewajac
urzadzenia znajdujace si¢ wewnatrz jej
doprowadza do wybuchu i nastepuje roz-
rzut odtamkéw umieszczonych wokot

of the most known instances of using
such devices was recorded in London
at three attacks made on 17, 24 and
30 April, 1999 in London. They were
perpetrated by 22 years old David
Copeland of Nazis orientation.The
attacks were directed against people
of Bengali origin and homosexuals.
Each of used IED contained 1500
nails and was put into a paper bag
and left in a public place. As a result
of the three explosions there persons
were Kkilled (including a pregnant
woman) and 140 were injured (four
of them lost their limbs)™. Due to a
relatively simple design of such IED
and accessibility of components it
may be assumed that such attacks
may be repeated. In attacks targeting
the casual persons the popularity of
assassins was gained by the devices
left in hidden places which are deto-
nated remotely or after some time
from the moment of arming.

Microwave bomb using the car air-
bags is similar to the former IED but
has a different main charge. The au-
thor suggests that not only the explo-
sive materials but the energy of de-
composed airbags and flammable de-
odorants may be used as well. An
operating microwave oven heats the
devices inside it what effects the ex-
plosion and spread of fragments
placed around the device. The author
of the guide calls the attempt from
Boston on 15 April, 2013 when two
brothers of Chechen origin used an
IED made from a pressure-cooker
which after explosion projected into
the air the metallic balls and nails.
The perpetrators detonated two de-
vices during the Boston marathon

"https://polskatimes.pl/attack-on-restaurant-in-Paris-unknown-perpetrators-threw-Molotov’s-cocktails—
inside/ar/12170474 [access: 01.01.2021].
** https://www.bbc.com/news/uk-england-london-47216594 [dostep: 02.01.2021].
™ https://www.bbc.com/news/uk-england-london-47216594 [dostep: 02.01.2021].
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urzadzenia. Autor przewodnika powotuje
si¢ na zamach z 15 kwietnia 2013 roku
w Bostonie, kiedy to dwaj bracia Tsar-
nev, pochodzenia czeczenskiego, uzyli
IED zrobionych z szybkowaru, ktéry
wybuchajac wyrzucit w powietrze meta-
lowe kulki i gwozdzie. Zamachowcy
zdetonowali dwa urzadzenia podczas
maratonu w Bostonie. Urzadzenia scho-
wali w plecakach i umiescili je wzdluz
trasy biegu. Jako wlacznika wykorzystali
zdalnie sterowane piloty uzywane w za-
bawkach. W wyniku eksplozji $mier¢
poniosty trzy osoby, a co najmniej 264
zostaty ranne (14 z nich stracito konczy-
ny). Z uwagi na to, ze zamachowcy
umiescili tadunki na ziemi, nie bylo tak
wielu ofiar $miertelnych, poniewaz wy-
latujace metalowe kulki i mate gwozdzie
trafiaty gtéwnie w nogi, ponizej klatki
piersiowej. Sprawcy zamachu byli zra-
dykalizowanymi wyznawcami islamu,
zatem atak miat podloze religijne46. Au-
tor poradnika bitednie wskazal rodzaj
IED uzytego w zamachu w Bostonie,
cho¢ wymienil go p6zniej w punkcie 5.
Sama eksplozja poduszki powietrznej
umieszczonej w mikrofalowce by¢ moze
mogtaby by¢ wykorzystana w jaki$ spo-
sob do ataku, ale po analizie materiatow
zamieszczonych w sieci Internet, mozna
wyciggnag¢ wnioski, ze byloby to urza-
dzenie kierunkowe, miotajgce oOstre
przedmioty na niewielka odleglosc.
Mozliwo$¢ wykorzystania poduszek po-
wietrznych do ataku terrorystycznego
jest mato prawdopodobne z uwagi na ich
matg skutecznos¢. Nie ma tez wigkszego
sensu umieszczanie ich w mikrofaléwce,
poniewaz moga zosta¢ uruchomione za
pomoca czujnika (tak jak ma to miejsce

race. The devices were hidden in the
back bags and left near the race line.
Remotely controlled pilots used in
toys were used as a switch. As a re-
sult of the explosion three persons
were Killed and at least 264 were in-
jured (14 of them lost their limbs).
As the perpetrators placed the charg-
es on the ground it limited the toll of
deaths because the spreading metallic
balls and small nails hit mainly the
legs below the chests. The perpetra-
tors were the radicalised Islamic be-
lievers, and then the attempt was of a
religious background’. The author of
the guide has mistakenly indicated
the type of an IED used in Boston
even if mentioned it later in point 5.
A mere explosion of the airbag
placed in the microwave oven could
be used in some way for the attack
but the analysis of materials placed in
the internet shows that it could be a
directional device projecting the
sharp objects at a low range. The use
of airbags for a terroristic attack is a
bit unlikely due to their low efficien-
cy. It is also senseless to place them
into a microwave oven as they can be
activated by sensors (as it happens in
cars at a collision).

The next position describes the use of
gas bottles and canisters filled with
petrol fuel as the main explosive
charge by placing them in cars or
buildings. The author also describes
how to design a time fuse using
commonly accessible products. It
seems very likely that these products
may be used to prepare an attempt or
to increase the power of explosion as

% https://edition.cnn.com/2020/07/31/us/boston-marathon-bomber-dzhokhar-tsarnaev-sentence-
vacated/index.html [dostep: 02.01.2021].
"2 https://edition.cnn.com/2020/07/31/us/boston-marathon-bomber-dzhokhar-tsarnaev-sentence-
vacated/index.html [dostep: 02.01.2021].
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w pojazdach w momencie zderzenia).

W kolejnym punkcie opisane jest wyko-
rzystanie kanistrow z benzyng 1 butli
z gazem jako tadunku gléwnego,
umieszczajac je w samochodzie lub bu-
dynku. Autor opisuje takze jak skon-
struowa¢ wlacznik czasowy za pomoca
ogblnodostepnych produktéw. Uzycie
tych materiatbw do zamachu Ilub
wzmocnienia sity wybuchu jest bardzo
prawdopodobne z uwagi na powszechny
dostegp do tych produktéow. W dniu
4 wrzesnia 2016 roku znaleziono samo-
chod z siedmioma kanistrami wypetnio-
nych benzyna i notatkami w jgzyku arab-
skim, ktéry zaparkowany byt niedaleko
katedry Notre-Dame w Paryzu. Prawdo-
podobnie mial by¢ uzyty do ataku terro-
rystycznego®’.

Bomba zrobiona z szybkowaru - to IED
zostato opisane w punkcie trzecim. Autor
poradnika wskazuje tutaj na uzycie czar-
nego prochu z fajerwerkow. Tak tez po-
stapili wspominani bracia Tsarnev przy
konstruowaniu swoich urzadzen uzytych
do ataku w Bostonie*,

W kolejnej czesci autor omawia mozliwe
do uzycia substancje tatwopalne oraz
mozliwe metody zdalnego uruchomienia

they are commonly available. A car
with seven canisters of petrol and
slips of notes in Arabic language was
found on 04 September, 2016 parked
near Notre-Dame cathedral in Paris.
It was very likely that it was to be
used for terroristic attack™.
The bombs made from pressure-
cookers — such IED was described in
position 3. The author of the guide
suggests the use of a black powder
from fireworks. Brothers Tsarnev
mentioned above followed this way
at designing devices used for attack
in Boston™.
In the next part the author describes
useful easy flammable products and
possible methods of remote activation
of IED. Next a possibility of using a
car for causing an explosion is de-
scribed. Three positions are included
in one, but as there was no conse-
quent numeration in the described
chapter of the manual (it ends on
number 4) they were presented in
hereby position. Instances of using
the cars for attacks have been already
presented.

In the manual ,,Muslim gangs. Ebook

1: How to survive in the west. The future of
Muslims in the west” IED are presented in
similar way but beside some of those pre-
sented in the first manual a few other are
presented as well. The methods of design-
ing the devices are described here with
more details. The main three other addi-
tional elements are presented below:

1. The design and operation of IED in

IED. Nastgpnie opisuje mozliwos¢ uzy-
cia samochodu do wywotania eksplozji.
Omawia trzy punkty w jednym, ale
z uwagi na brak konsekwencji w prowa-
dzonej numeracji w omawianym roz-
dziale poradnika (numeracja konczy si¢
na numerze 4) przedstawiono je w ni-
niejszym punkcie. Przyktady atakow
z wykorzystaniem samochodow byty juz

*" https://www.usnews.com/news/world/articles/2016-09-07/2-detained-after-gas-canisters-found-near-paris-
notre-dame [dostep: 02.01.2021].

*® https://www.theguardian.com/world/2013/may/01/fbi-accuse-trio-dumping-backpack-tsarnaev [dostep:
02.01.2021].

" https://www.usnews.com/news/world/articles/2016-09-07/2-detained-after-gas-canisters-found-near-paris-
notre-dame [dostep: 02.01.2021].

™ https://www.theguardian.com/world/2013/may/01/fbi-accuse-trio-dumping-backpack-tsarnaev [dostep:
02.01.2021].
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przedstawione.

W poradniku ,,Muslim gangs. Ebook 1:
How to survive in the west. The future of
muslims in the west” IED sg przedstawione
w podobny sposob, cho¢ obok czesci z tych
przedstawionych z pierwszego poradnika
zaprezentowano takze inne. Omowiono tutaj
bardziej szczegdlowo sposoby budowy urza-
dzen. Zasadnicze trzy inne, dodatkowe ele-
menty zaprezentowano ponizej:

1. Przedstawiono budowg i dziatanie rgczne-
go granatu [ED. Granaty tego typu zostaty
wykorzystane przez wspominanych juz
braci Tsarnev podczas wymiany ognia
z policja w czasie ich ucieczki w kierunku
Nowego Jorku, gdzie zamierzali konty-
nuowaé zamachy®. Granat w rekach ter-
rorystow zawsze 0znacza ogromne zagro-
zenie. Po uzyciu, nie zawsze jest mozliwe
ustalenie, czy bylo to urzadzenie impro-
wizowane czy wWojskowe.

2. Druga rzecz nieopisana w pierwszym po-
radniku to pasy szahida. Omdwiona jest
konstrukcja, zasada dziatania, a autor
okreslit je jako ,,ulubione bomby samo-
bojcow”. Ataki samobojcze maja bogata
histori¢ w terroryzmie jako zjawisku.
Z uwagi na czynnik religijny nasility si¢
one szczegolnie po atakach z 11 wrze$nia
2001 roku (ataki na World Trade Center
w Nowym Jorku i Pentagon w Waszyng-
tonie®®), kiedy USA oglosito wojne z ter-
roryzmem>. W ostatnich latach jednym
z bardziej glosnych byly wydarzenia na
Sri Lance z dnia 21 kwietnia 2019 roku,
gdzie zdetonowano 8 fadunkéw wybu-
chowych w kosciotach i hotelach zabijajac
207 oso6b 1 ranigc okoto 450 osob. W ata-
kach tych uczestniczyli takze zamachow-
cy samob()jcysz.

form of a hand grenade was de-
scribed. Such grenades were used
by mentioned brothers Tsarnev at
fire exchange with the police during
their escape to New York where
they planned to continue the at-
tacks”. The grenade in hands of ter-
rorists always creates a big threat.
After using it, it is not possible to
establish at every case if it was an
improvised or military device.

The Shahid’s belts is a second ob-
ject that was not described in the
first manual. It includes a design
and principle of operation of pre-
ferred bombs of suicides, as the au-
thor describes them. The suicide at-
tacks have many records from the
past concerning the terrorism. Due
to a religious factor they were espe-
cially intensified after the attacks
from 11 September, 2001 (attacks
against World Trade Centre in New
York and Pentagon in Washing-
ton’®), when the US declared a war
against terrorism”. In recent years,
the incidents in Sri Lanka on 21
April, 2019 were one of the most
noticeable events where 8 explosive
charges were detonated in churches
and hotels taking 207 fatalities and
injuring ca. 450 persons. The sui-
cides also participated in these at-
tacks™.

A next difference (it was mentioned
in the first manual anyway) is a de-
sign of IED using the gas cartridg-
es. Both gas cartridges and gas bot-
tles are used by terrorists for pro-

* https://www.theatlantic.com/national/archive/2013/04/theres-shooter-loose-and-officer-down-mit/316119/

[dostep: 02.01.2021].

>0 https://www.history.com/topics/21st-century/9-11-attacks [dostep: 05.01.2021].
! hitps://time.com/5575956/sri-lanka-history-suicide-bombings-birthplace-invented/ [dostep: 02.01.2021].
52 https://www.bbc.com/news/world-asia-48001720 [dostep: 02.01.2021].
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3. Kolejna roznica (cho¢ wspomniano o tym
w pierwszym poradniku) to znacznie sze-
rzej opisana konstrukcja IED z uzyciem
kartuszy z gazem. Zaréwno kartusze, jak i
butle z gazem s3 wykorzystywane przez
terrorystow do wyrobu IED. Przyktadowo
1 maja 2010 roku przy Times Square w
Nowym Jorku zaalarmowana policja
sprawdzita samochdd, z ktérego wydoby-
wat si¢ dym. Okazalo sig¢, ze nie udalo si¢
odpali¢ tadunku, ktory byl umieszczony w
jego wnetrzu. Wsrod znalezionych mate-
riatbw wybuchowych byty trzy 20 galo-
nowe (75,708 litrowe) butle zawierajace
propan. Zamach si¢ nie udal, a zamacho-
wiec pochodzenia pakistanskiego zostat
wkrotce uj qty53.

Pomimo wzrostu nasilenia atakoéw samo-
bdjczych po 11 wrzesnia 2001 roku, prawdo-
podobne jest, ze wiekszos$¢ atakow terrory-
stycznych z wykorzystaniem 1ED w dalszym
ciggu w przysztosci beda wykonywane bez
poswigcania zycia zamachowca. Wykorzysty-
wanie tych urzadzen daje mozliwo$¢ przepro-
wadzenia ataku i uniknigcia aresztowania lub
smierci. W czasach, gdy technologia rozwija
si¢ w bardzo duzym tempie, wydaje si¢ ko-
nieczne przedstawienie przyktadow 1 przy-
sztych mozliwosci uzycia tych urzadzen w
potaczeniu z BSP. Grupa tych atakéw zostata
umieszczona w Tabeli 1 z podziatem na 3 ty-
py, ktore zostang przyblizone w oparciu
o przyktady 1 przewidywania.

Mozliwosci wykorzystania BSP sg bardzo
duze, takze w celach przestepczych, jak do-
starczanie narkotykoéw>*, czy nielegalne prze-
rzucanie papierosow przez granice panstw-.

duction of IED. For instance on 01
May, 2010 at Times Square in New
York the police was alerted by a
smoke coming out from a car. It has
proved that a detonation of a charge
placed inside has failed. Among the
found explosives there were three
bottles with capacity of 20 (ca. 76
litres) gallons each filled with pro-
pane. The attempt failed and the
perpetrator of Pakistan origin was
soon arrested”.

Despite greater intensity of suicide at-
tacks after the nine eleven of 2001 it seems
likely that in the future most attacks using
the IED will be performed without sacri-
ficing the life of a perpetrator. Deployment
of these devices creates a chance for exe-
cution of an attack without arresting or
death. In the times of high technological
progress it is necessary to present some
examples and future possibilities of com-
bining them with the UAVs. The group of
these attacks was presented in table 1 with a
division on three types which will be en-
larged basing on examples and prognoses.

There are great capacities for using the
UAVs, also for criminal purposes, such as
illegal transport of drugs®, or cigarettes
through the state borders®'. There is a simi-
lar situation regarding the terroristic activi-
ties. For instance two commercial drones
DJI Matrice 600 were used at an attempt
against the Venezuelan president Nicola
Maduro on 04 August, 2018. The drones
were equipped with IED comprising
charges of C-4 weighting 1 kilogram (this

™ https://www.theatlantic.com/national/archive/2013/04/theres-shooter-loose-and-officer-down-mit/316119/
[dostep: 02.01.2021].

’® https://www:.history.com/topics/21st-century/9-11-attacks [dostep: 05.01.2021].

" https://time.com/5575956/sri-lanka-history-suicide-bombings-birthplace-invented/ [dostep: 02.01.2021].
"8 https://www.bbc.com/news/world-asia-48001720 [dostep: 02.01.2021].

>3 http://news.bbc.co.uk/2/hi/americas/8657161.stm [dostep: 02.01.2021].

>* http://time.com/3678147/drone-meth-mexico/ [dostep: 03.01.2021].

% https://www.infosecurity24.pl/dziupla-z-dronami-do-przemytu-papierosow [dostep: 03.01.2021].

" http://news.bbc.co.uk/2/hi/americas/8657161.stm [dostep: 02.01.2021].

8 http://time.com/3678147/drone-meth-mexico/ [dostep: 03.01.2021].
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Podobnie sytuacja wyglada jesli chodzi o dzia-
fania terrorystyczne. Przyktadowo dwa komer-
cyjne drony typu DJI Matrice 600 w dniu 4
sierpnia 2018 roku zostaty uzyte do proby za-
machu na prezydenta Wenezueli Nicola Man-
duro. Drony wyposazone zostaty w IED w
postaci fadunkéw C-4 w ilosci 1 kilograma
(ten typ BSP uzywany do wykonywania zdjec¢
1 filmow moze zabra¢ do 6 kilograméw dodat-
kowego wyposazenia). Atak nie powiodt si¢
jednak, poniewaz pierwszy z drondéw zostal
zestrzelony przez snajperow strazy honorowej
prezydenta. Rozbijajac si¢ eksplodowat wywo-
hujac panike 1 maty pozar. Drugiemu dronowi
udalo si¢ wlecie¢ na teren uroczystosci i praw-
dopodobnie rowniez zostal zestrzelony. Eks-
plodujac ranit siedmiu zohierzy uczestnicza-
cych w uroczystosci®®. Wydarzenie bylo sze-
roko komentowane i duza czes¢ ekspertow
byta zdania, Ze tego typu incydent wydarzy si¢
rowniez w przysziosci®”.

30 grudnia 2020 roku w Jemenie zaata-
kowano lotnisko w Aden, gdzie wyladowat
nowoutworzony r1zad. W wyniku ostrzalu
(prawdopodobnie z uzyciem mozdzierzy) zgi-
nety 22 osoby, a ponad 50 zostalo rannych58.
Rzad zostal ewakuowany do patacu prezy-
denckiego w Aden, gdzie miato dojs¢ do ko-
lejnego ataku z uzyciem drona przenoszacego
materialy wybuchowe. BSP zostat jednak
przechwycony 1 zestrzelony przez jemenskich
Zo%nierzy‘r’g.

W rejonach objetych dzialaniami wojen-
nymi drony sga wykorzystywane przez armie
wielu panstw. Doswiadczenia niedawnego kon-
fliktu w Goérskim Karabachu pokazuja, ze byly
to urzadzenia masowo wykorzystywane przez
obie strony konfliktu®®. Po przeprowadzonych

type of UAV can lift up to 6 kg of addi-
tional load). The attack failed because the
first drone was shot down by the snipers of
president’s honour guard. It broke out and
exploded raising a panic and a small fire.
The second drone was able to get into the
zone of a ceremony and was probably also
shot down. Explosion injured seven sol-
diers taking part in the ceremony®. The
event was widely commented and many
experts were of the opinion that incidents
of that kind may happen in the future®.

On 30 December, 2020 the airport in
Aden where a newly formed government
has landed was attacked in Yemen. As a
result of a shelling (likely by mortars) 22
were killed and more than 50 were in-
jured®. The government was evacuated
into the presidential palace in Aden where
a next attempt was planned by using a
drone carrying the explosive materials.
The UAV was intercepted and shot down
by the Yemeni soldiers®.

The drones are used by the armies of
many countries in the regions of military
conflicts. The experience of a recent con-
flict in Nagorno Karabakh shows that the
devices were used in a mass scale by both
sides of the conflict®. An analysis of these
experiences leads many countries for in-
creasing number of drones deployed in the
armed forces like for instance the Great
Britain®’.

The UAVs with IED were deployed on
both terroristic attacks described above but
it remains unknown if they were operating
within the range of operator’s sight or be-
yond it as the detailed data is unavailable.

& https://www.infosecurity24.pl/ lllegal depot-with-drones-to-smuggle-cigarettes [access:03.01.2021].
% https://edition.cnn.com/2018/08/04/americas/venezuela-maduro/index.html [dostep: 03.01.2021].
> https://www.theverge.com/2018/8/17/17703570/caracas-drone-attack-venezuela-president-nicolas-maduro

[dostep: 03.01.2021].

*8 https://www.bbc.com/news/world-middle-east-55484436 [dostep: 03.01.2021].
% https://counteriedreport.com/yemeni-military-intercepts-explosive-laden-drone-near-adens-presidential-palace/

[dostep: 03.01.2021].

% https://www.defence24.pl/gorski-karabach-bezzalogowce-wygrywaja-wojne-analiza [dostep: 03.01.2021].
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analizach tych doswiadczen, cze$¢ panstw
zmienia wyposazenie swoich armii w celu
zwigkszenia liczebnosci dronéw w swoich si-
tach zbrojnych, np. Wielka Brytania®’.

W obu opisanych powyzej atakach terro-
rystycznych zostaty uzyte BSP, ale ze wzgle-
du na brak szczegdtowych informacji nie
wiadomo, czy urzadzenia wyposazone w IED
byty sterowane w zasiggu wzroku operatora
czy poza nim. Dzisiejsza technologia daje
takze mozliwos$¢ zaprogramowania trasy tych
urzadzen, godziny startu, powrotu itp. Umoz-
liwia to potencjalne bardzo duze mozliwosci
uzycia ich do ataku przez terrorystow w rejo-
nach takze nie objetych dziataniami wojen-
nymi. Dodatkowym atutem jest fakt, ze ope-
rator BSP moze nim sterowa¢ sam bgdac od-
dalonym od urzadzenia o wiele kilometréw.

Kolejnym mozliwym zagrozeniem ze
strony BSP, ktore moga zosta¢ uzyte do do-
starczania IED do celu s roje dronow. Two-
rzgce 10 jednostki sg zespolone przez wspol-
ny cel, wspotzaleznos¢ sterowania w roju ma
charakter zdecentralizowany, a poszczegdlne
jednostki cechuja si¢ wiekszym indywiduali-
zmem, co w efekcie pozwala na osiaggniecie
celu lub kontynuowania misji pomimo utraty
czesci jednostekez. Roje moga zachowywac
si¢ podobnie do tawic ryb. Wiele panstw pro-
wadzi intensywne prace nad mozliwosciami
uzycia wielu tych maszyn jednoczesnie, przy-
ktadowo Chiny prezentowatly swoja wyrzutni¢
BSP, umozliwiajaca szybkie dostarczenie nad

Present technology provides also possibili-
ties for programming the flying paths for
these devices together with times of
launching and returning, etc. It provides
potential capacities for using them by ter-
rorists beyond the regions of military con-
flicts as well. Additional advantage is
made by a fact that the operator may con-
trol the UAV remotely from distance of
many kilometres.

The swarms of drones is another type
of a threat which may be used for targeting
the objects by IEDs. The elements of the
swarm are united by a common target, and
mutual controlling relations of the swarm
are decentralised, and particular units have
a greater individuality, what in the end
provides the targeting of an object or a
continuation of the mission despite losing
some units®. The swarms may behave
similarly to shoals of fish. Many countries
have been conducting extensive projects
on possibilities for simultaneous use of
these objects, and for instance Chine
demonstrated a launcher of UAVs for rap-
id deployment of cruising munitions over a
battlefield®. Fighting the swarms of
drones is a bit problematic question. Low
size and great number make most of
equipment designated for jamming, inter-
cepting and downing into the ground fail
as they operate efficiently against an indi-
vidual object. Present technology can con-

8 https://edition.cnn.com/2018/08/04/americas/venezuela-maduro/index.html [dostep: 03.01.2021].
8 https://www.theverge.com/2018/8/17/17703570/caracas-drone-attack-venezuela-president-nicolas-maduro

[dostep: 03.01.2021].

® https://www.bbc.com/news/world-middle-east-55484436 [dostep: 03.01.2021].
8 https://counteriedreport.com/yemeni-military-intercepts-explosive-laden-drone-near-adens-presidential-palace/

[dostep: 03.01.2021].

# https://www.defence24.pl/ Nagorno-Karabakh-drones-win-war-analysis [access: 03.01.2021].
8 https://www.defence24.pl/ Brits-implement-lessons-from-Nagorno-Karabakh-more-drones-not-20-but-2-

milion-pounds-each-comments [access: 03.01.2021].

% https://www.defence24.pl/brytyjczycy-wdrazaja-lekcje-z-gorskiego-karabachu-wiecej-dronow-nie-po-20-a-2-

miliony-funtow-komentarz [dostep: 03.01.2021].

82 W. Giernacki, Drony i bezzalogowe statki powietrzne (UAV). Ku lotom autonomicznych grup latajgcych robo-
tow wielowirnikowych operujgcych w otoczeniu bliskim czlowiekowi, Wydawnictwo Politechniki Poznanskiej,

Poznan 2018, s. 287-288.
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pole walki roju amunicji krazacej®®. Problem
z rojami dronow jest taki, ze trudne jest ich
zwalczanie. Male rozmiary i duza liczba po-
woduja, ze wigkszo$¢ urzadzen przewidzia-
nych do zaktocania, przechwytywania i spro-
wadzania drona na ziemi¢ nie zadziala, po-
niewaz funkcjonujg sprawnie w odniesieniu
do jednej maszyny. Dzisiejsza technologia
pozwala na kontrolowanie wielu BSP jedno-
cze$nie, przyktadowo 15 lipca 2018 roku w
Folsom (Kalifornia USA) uzyto do pokazu
2018 drondéw sterowanych jednoczesnie™.
Zapewne prowadzone sa prace nad unieszko-
dliwieniem wielu maszyn jednoczesnie, ale do
tej pory nie zaprezentowano skutecznego
urzadzenia mogacego zatrzyma¢ rdj dronoéw®.

Ochrona przed uzyciem IED bedzie inna
w zalezno$ci od rodzaju rejonu w ktérym mo-
ze by¢ uzyty. Z pewnoscig inny sprzgt i re-
komendacje dotycza rejonu dziatan wojen-
nych, a inny w krajach funkcjonujacych w
czasie pokoju, gdzie jednak takze istnieje
ryzyko ataku terrorystycznego przez osoby
zradykalizowane.

W rejonach konfliktow zbrojnych nie-
zbedne jest prawidlowe rozpoznanie i pozy-
skanie informacji o mozliwych dziataniach
przeciwnika w zakresie stosowania IED. Nie-
zmiernie wazne jest wyszkolenie Zohierzy,
ktorzy bezwzglednie powinni przestrzegaé
procedur dotyczacych patrolowania i1 zacho-
wania si¢ przy wykrywaniu 1 po wykryciu
urzadzen tego typu®. Sprzet uzywany przez
zohierzy, szczegélnie do transportu, powi-
nien by¢ typu MRAP (ang. Mine Resistant
Ambush Protected) zapewniajacy ochrong

trol many UAVs simultaneously, and for
instance on 15 July, 2018 the same number
drones as the year indicated here was con-
trolled simultaneously at a demonstration
in Folsom (California USA)®. A work is
certainly carried out over destruction of
many drones at the same time, but until
now any efficient device was not presented
for arresting a swarm of drones®.

Protection against deployment of IED
will depend on the type of terrain. It is
certain that different equipment and rec-
ommendations refer to the regions of mili-
tary operations and other one for the coun-
tries at peacetime where a risk of a terror-
istic attack carried out by the radicalised
persons still exists.

In the regions of military conflicts a
proper recognition and acquisition of in-
formation is needed on possible operations
of the enemy over the use of IED. The
training of soldiers is a matter of essential
importance as they have to follow strictly
the procedures of patrolling and behaving at
the detection and after the detection of such
devices®. The equipment used by soldiers,
especially for transporting, has to be of
MRAP (Mine Resistant Ambush Protected)
category to provide protection in the case of
an IED detonation in its vicinity.

Limitation of number of soldiers in the
regions of military conflicts where IED
may be deployed would also reduce the
toll of human losses who could be replaced
by autonomous robots.

The autonomous and remotely con-

% W. Giernacki, Drones and unmanned aerial vehicles (UAV). Towards the flights of autonomous groups of
aerial multirotor robots operating in the human environment, Publishing Office of Poznan University of Tech-

nology, Poznan 2018, s. 287-288.

® https://www.defence24.pl/Chinese -launcher-of swarm-of drones -video [dostep: 03.01.2021].

% https://www.defence24.pl/chinska-wyrzutnia-roju-bezzalogowcow-wideo [dostep: 03.01.2021].

% https://www.cnbc.com/2018/07/17/intel-breaks-world-record-2018-drones.html [dostep: 03.01.2021].

® https://www.defence24.pl/roje-dronow--zagrozenie-ignorowane-przez-wszystkich [dostep: 03.01.2021].
% Zob. szerzej: D. Kaczmarczyk, S. Bociek, op. cit., s. 37-45.

% https://www.cnbc.com/2018/07/17/intel-breaks-world-record-2018-drones.html [dostep: 03.01.2021].

! hitps://www.defence24.pl/swarms of drones --a threat ignored by all [dostep: 03.01.2021].

% See more: D. Kaczmarczyk, S. Bociek, op. cit., s. 37-45.
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w przypadku detonacji IED w jego otoczeniu.

Ograniczenie liczebno$ci zohierzy w rejo-
nach konfliktow zbrojnych, gdzie moga by¢
uzyte IED, takze mogloby zredukowac straty
w ludziach, ktorzy moga zosta¢ zastagpieni przez
zdalnie sterowane lub autonomiczne roboty.

Autonomiczne i zdalnie sterowane roboty
moga stanowi¢ przyszio$¢ pola walki, jednak
z uwagi na wysokg cen¢ produkcji, obecnie w
armiach wykorzystywane sa gtoéwnie BSP.
Wraz z postgpem technologicznym zapewne
spadnie cena naziemnych robotéw i stang si¢
bardziej powszechne na polu walki. Wtedy
zagrozenia zwigzane z uzyciem IED dotyczy¢
beda gltéwnie sprzetu.

Zapewnienie ochrony na terenie gdzie nie
prowadzi si¢ dziatan wojennych jest duzo trud-
niejsze. Najwazniejsza kwestia to skuteczne
dziatania shuzb zapewniajacych bezpieczenstwo
1 przeciwdzialanie potencjalnym atakom terro-
rystycznym. Edukacja antyterrorystyczna (jest
to ,,caloksztatt celowych dzialan w zakresie
ksztalcenia i wychowania, ukierunkowanych na
budowanie $wiadomos$ci spotecznej, wiedzy
oraz umiej¢tnosei, prowadzacych do minimali-
zowania bezpo$rednich 1 wtémych skutkdéw
aktywnosci terrorystycznej™®”) obywateli, ich
wspodtpraca z policjg 1 innymi stuzbami jest tu
bardzo wazna (przyktadowo informowanie
1 zglaszanie pozostawionych walizek, plecakow
1 toreb, w ktorych moga znajdowac si¢ IED).
Dzigki powszechnym systemom monitoringu,
kontroli obcokrajowcoéw 1 sprawdzania aktyw-
nosci obywateli w sieci Internet mozliwe jest
wykrywanie sprawcow, zanim dojdzie do ataku
zradykalizowanej jednostki. Jak pokazuje histo-
ria atakoéw terrorystycznych z wykorzystaniem
IED, bezpieczniej jest w krajach narodowych,
a wigcej zdarzen tego typu wydarzylo si¢ w
krajach wielonarodowych (rozpoznanie spraw-
cy jest duzo trudniejsze). Pomimo tego, nalezy
zaklada¢, Ze na zagrozenia tego typu, sa naraze-
ni ludzie w panstwach na calym $wiecie.

trolled robots may in the future become
present in the battlefields but due to a high
costs of manufacture now the armies most-
ly use the UAVs. Along the technological
development the prices of ground robots
would be reduced for certain and they be-
come more popular on the battlefields.
Then the threats connected with the use of
IED will be mainly regarded for the
equipment.

It is more difficult to provide security
in the areas without military operations.
The greatest question refers to efficient
operations of services providing security
and counteracting against potential terror-
istic attacks. Anti-terroristic education (de-
fined as all objective actions on education
and bearing aimed to creating social con-
sciousness, knowledge and skills for min-
imisation of direct and indirect effects of
terroristic activities™) of citizens, and their
collaboration with the police and other
services is very important (for instance
providing information and pointing out the
left suitcases, back bags, and handbags
where the IED may be left). Due to a sys-
tem of public monitoring, and checking
the foreigners, and monitoring the activi-
ties of citizens in the Internet a detection of
perpetrators is possible before an attack of
such radicalised person is executed. The
history of terroristic attacks with IED
shows that the level of security is higher in
national countries whereas the most of
these incidents have occurred in multina-
tional countries (the identification of per-
petrators is more difficult). Despite of that
it has to be accepted that people of all
countries on the world are exposed to such
threats.

% Przeciwdzialanie i reagowanie na wspélczesne zamachy terrorystyczne, pod. red. J. Stelmach, Wydawnictwo
Akademii Wojsk Ladowych imienia Tadeusza Kos$ciuszki, Wroctaw 2017, s. 9.
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4. Zakonczenie

Jak podano we wstegpie, IED uzywano
w prowadzonych dzialaniach wojennych od
czasu zastosowania pierwszych eksplozji w
walce. Od poczatku XXI wieku z roéznych
wzgledow byly czesto wybierane jako bron
powstancow, cztonkow organizacji ekstremi-
stycznych, a takze zradykalizowanych wy-
znawcow islamu. Przyczyn wzrostu popular-
nosci organizacji terrorystycznych, a co za
tym idzie IED w tym okresie jest wiele.
Wzrost ekstremizmu, konflikty wewnetrzne
i migdzypanstwowe, powstanie organizacji
radykalnych 1 ortodoksyjne podej$cie do wiary
to tylko cze§¢ przykltadowych czynnikow®.
Globalizacja 1 postep technologiczny oraz po-
wszechny dostep do réznego rodzaju materia-
tow, pozwalajacych na skonstruowanie IED,
sprawily ze wielu terrorystow decyduje si¢ na
budowanie i uzywanie broni tego rodzaju.
Materiaty do ich budowy mozna tatwo pozy-
ska¢ z artykulow gospodarstwa domowego,
nawozow rolniczych, chemikaliow, fajerwer-
kow lub po zmodyfikowaniu broni konwen-
cjonalnej. Od momentu powstania Panstwa
Islamskiego bron w postaci IED byta masowo
produkowana w specjalnych prowizorycznych
fabrykach na catym jego terytorium94. Dzigki
szybkiej wymianie informacji i powszechne-
mu dostepowi do sieci Internet, z jednej strony
utatwiona zostala komunikacja i przesytanie
informacji o mozliwych konstrukcjach urza-
dzen tego rodzaju. Z drugiej strony zaraz po
przeprowadzonych atakach przesytane sa fil-
my i zdjecia pokazujace skutki dziatan terro-
rystycznych, ktore maja na celu wywotac¢
strach w spoteczenstwie. Dzigki globalizacji
I internetowi mozliwa stata si¢ takze miedzy-
narodowa indoktrynacja obywateli innych
Panstw 1 zachgcanie do radykalizacji swoich
pogladow, dzigki dziatalno$ci niektorych

4., Summary

As it was mentioned at the beginning
the IEDs were used at military operations
from the times when first explosions were
deployed. From the beginning of 21th cen-
tury they were used as the weapon of up-
risers, members of extremist organisations
and radicalised followers of Islam. There
are many reasons of increased popularity
of terroristic organisations, and in conse-
quence the IED, in this time. Some of ex-
emplary factors include the increase of
extremism, internal and inter-national con-
flicts, rise of radical organisations, and
orthodoxic approach to the faith®. Global-
isation and technological progress and
common access to different materials
which may be used for designing the IED
have decided that many terrorists chose to
build and use this type of weapon. Materi-
als for their design may be easily received
from the household goods, farm fertilisers,
chemicals, fireworks, or by modification
of conventional weapons. Since the begin-
ning of the Islamic State the weapon in the
form of IED was under a mass production
in small provisional workshops overall of
its territory®™. Due to a high rate of ex-
changing information and wide access to
Internet the communication of possible
designs of this type was facilitated. On the
other hand the films and pictures are re-
leased after the performed attacks to rise a
fear in the society. Globalisation and In-
ternet made an international indoctrination
of citizens of other states become possible,
together with encouragement for radicali-
sation of their opinions, due to activities
of some representatives of Islam and ter-
roristic organisations. The use of members
of diaspora, living in the western Europe-

% Szerzej: S. Wojciechowski, P. Osiewicz, op. cit., s. 56-65.
% https://www.nytimes.com/2017/12/10/world/middleeast/isis-bombs.html [dostep: 03.01.2021].
% Szerzej: S. Wojciechowski, P. Osiewicz, op. cit., s. 56-65.
% https://www.nytimes.com/2017/12/10/world/middleeast/isis-bombs.html [dostep: 03.01.2021].
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przedstawicieli islamu i organizacji terrory-
stycznych. Wykorzystanie cztonkow diaspory
zamieszkujacych kraje zachodu Europy, cze-
sto mtodych ludzi z poczuciem zagubienia lub
tesknoty za przynalezeniem do organizacji
zrzeszajacej ludzi o podobnych pogladach,
doprowadzito w efekcie do fali atakow terro-
rystycznych w wielu miejscach na $wiecie.
Przyczynilo si¢ takze do zasilenia i wzrostu
sity Panstwa Islamskiego. Wykorzystanie IED
wytwarzanych masowo po niskich kosztach
dato mozliwo$¢ przeciwstawienia si¢ dobrze
wyposazonym (czesto za olbrzymie pienigdze)
armiom Zachodu w wielu rejonach $wiata.
Miedzy innymi, z uwagi na wyzej wymienio-
ne powody, nalezy zatozy¢, ze urzadzenia
tego typu beda wykorzystywane w dalszym
ciggu przez rdzne ugrupowania terrorystyczne.

W toku przeprowadzonej analizy dostep-
nej literatury 1 opublikowanych wynikow ba-
dan dotyczacych IED, udalo si¢ w duzej mie-
rze wyjasni¢ postawiony we wstepie gtowny
problem badawczy. Przedstawione zostaly
grupy 1 typy urzadzen oraz mozliwe drogi
dostarczania ich do celu. Z uwagi na postegp
technologiczny i kreatywno$¢ konstruktorow,
nie jest mozliwe wymienienie wszystkich ty-
poéw, poniewaz z calag pewnos$cig beda poja-
wiac si¢ nowe. O atrakcyjnosci IED 1 wyborze
tych urzadzen do walki decyduje tatwos¢ kon-
strukcji i niska cena ich produkcji, zaskocze-
nie atakiem oraz duza dowolno$¢ wyboru
miejsca do przeprowadzenia ataku. Jak przed-
stawiono, nowe zdobycze technologiczne jak
BSP byly juz uzyte w atakach terrorystycz-
nych. Nalezy zalozy¢, ze mogg by¢ uzyte tak-
ze W przysztosci, zar6wno korzystajac z ope-
ratora, jak rowniez dziatajac w sposob auto-
nomiczny. Niewatpliwym zagroZeniem moga
okaza¢ si¢ takze roje BSP bedace latajacymi
pociskami wykorzystujace IED. Wydaje si¢ to
mato prawdopodobne, aby organizacje terro-
rystyczne pozyskaly wojskowe roje dronow,
ale obecnie uzycie kilku dronéw z tadunkami
wybuchowymi, kierowanych przez réznych

an countries which are often the young-
sters with a sense of losing or willingness
for being a member of an organisation
collecting people of similar attitudes, ef-
fected some waves of terroristic attacks in
many places throughout the world. It all
contributed to increased resources and
power of the Islamic State. The use of IED
from the mass production at low prices
gave a chance for challenging well
equipped (often at high costs) armies of
western states in many regions of the
world. It is one of the reasons why it may
be accepted that these devices will be used
in the future by different terroristic
groups.

The analysis of available literature and
published results of tests relating to IED
was helpful for clarification of a research-
ing question presented at the beginning of
the paper. The groups and types of devices
were presented together with possible
ways of delivering them to the targets.
Technological progress and creativity of
designers restrain a possibility for listing
all types, and new types will appear for
certain. The usefulness of IED at the
fighting is backed by a simple design, and
low price of manufacture, and the surprise
of attack with a great spectrum of places
for carrying out the attack. As it was pre-
sented, the new technological achieve-
ments such as the UAV have been already
used at terroristic attacks. It has to be as-
sumed that they may be used in the future
as well, both as autonomous or controlled
by operator. The swarms of UAVs may
undoubtedly become as a threat of flying
projectiles using the IEDs. It seems un-
likely for the terroristic organisations to
get access for the military swarms of
drones but it is realistic now that a few
drones with explosive charges controlled
by different collaborating operators may
be used. Such group could make huge de-
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operatorow wspotdzialajacych ze sobg jest — structions or perform an efficient attack
realne. Taka grupa moglaby dokona¢ duzych  against a public person. Then, it seems
zniszczen lub wykona¢ skuteczny zamach na  sensible to develop the equipment for effi-
wybrang osobe publiczng. Celowe wydaje si¢ ~ cient fighting great number of UAVs at
zatem opracowanie urzadzen, ktore umozliwig =~ the same time.

skuteczne zwalczanie bardzo wielu BSP

w tym samym czasie.
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