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Streszczenie: W niniejszej publikacji przedsta-

wiono zagrożenia stwarzane przez ataki terrory-

styczne z wykorzystaniem improwizowanych 

urządzeń wybuchowych. Wyjaśniono podstawo-

we pojęcia z omawianego obszaru oraz przed-

stawiono wybrane przykłady ataków terrory-

stycznych. Przedstawiono opis, statystyki użycia, 

budowę oraz typy improwizowanych urządzeń 

wybuchowych. Zaprezentowano rekomendacje 

dotyczące ograniczania strat w ludziach, zapo-

bieganiu atakom terrorystycznymi oraz dokona-

no diagnozy możliwych, przyszłych zagrożeń.   

 

Słowa kluczowe: improwizowane urządzenie 

wybuchowe, IED, ataki terrorystyczne, zagroże-

nia, zwalczanie terroryzmu 

 

 

  Abstract: This publication describes dangers 

of acts of terrorism using improvised explo-

sive devices. The basic concepts concerning 

the main topic were explained and selected 

examples of terrorist attacks were presented. 

Publication presents a description, statistics 

of use, construction and types of improvised 

explosive devices. Finally, a proposal of re-

ducing human losses, counterterrorism and 

diagnosing dangers in the future is also pre-

sented. 

 

Keywords: improvised explosive devices, IED, 

terrorist attacks, dangers, threats, counterterror-

ism 

 

 

1. Wprowadzenie 
 

Improwizowane urządzenia wybuchowe 

istnieją od wieków i wykorzystywane są przez 

różne armie świata. Momentem rozpoczęcia 

ich użytkowania był pierwszy celowy wybuch. 

Kiedy ludzie zauważyli niszczycielską moc 

eksplozji, rozpoczęli korzystanie z nowej zdo-

  1. Introduction  
 

Improvised explosive devices have 

been used for ages by different armies in 

the world. They started to be used after  

a first intentional explosion when noticing 

a destructive power of explosion people 

tried to use this effect. The mere devices 
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byczy techniki. Same urządzenia na przestrze-

ni wieków ewoluowały, ponieważ ładunki 

były ulepszane, a konstrukcje i sposoby użycia 

dostosowywane do potrzeb użytkowników. Z 

czasem rozdzielono nazewnictwo materiałów i 

urządzeń wybuchowych produkowanych na 

potrzeby armii oraz tych, które wytwarzane są 

nie dla wojska, nazywane improwizowanymi. 

Z uwagi na niszczycielską siłę i możliwość 

wybrania miejsca i czasu eksplozji, z urządzeń 

wybuchowych zaczęli korzystać nie tylko żoł-

nierze, ale także różnego rodzaju opozycjoni-

ści, spiskowcy, zamachowcy, rewolucjoniści, 

partyzanci, a w późniejszych czasach także 

terroryści. 

W historii najnowszej obserwujemy ro-

snącą liczbę ataków z wykorzystaniem impro-

wizowanych urządzeń wybuchowych przez 

terrorystów należących do różnych organizacji 

lub osoby zradykalizowane na tle religijnym. Z 

uwagi na łatwą dostępność oraz niską cenę 

wytworzenia tej broni, stawała się ona coraz 

bardziej popularna. W ostatnim dziesięcioleciu 

zagrożenia generowane przez te urządzenia 

rosły nie tylko w rejonach konfliktów, ale tak-

że w państwach nie uczestniczących w wojnie. 

W minionej dekadzie do ataków tego rodzaju 

doszło na terenie około 100 państw. Zareje-

strowano 504 zdarzenia tego typu na terenie 

Europy i Ameryki Północnej, które spowodo-

wały 5702 śmierci ofiar cywilnych (należy tu 

dodać, że 192 z nich to ataki przeprowadzone 

na terenie Turcji, które spowodowały śmierć 

3142 ofiar wśród cywili oraz 71 w Rosji, które 

spowodowały śmierć 765 cywili). W obsza-

rach zurbanizowanych w przypadku ataku tego 

rodzaju, zdecydowana większość ofiar to cy-

wile. W ostatnich 10 latach ich udział wśród 

ofiar ataków przeprowadzonych w terenach 

zaludnionych był na poziomie 90%. W tym 

czasie znacznie wzrósł jeden typ ataków z 

wykorzystaniem improwizowanych urządzeń 

wybuchowych, jakim są samobójcze ataki 

terrorystyczne. Biorąc pod uwagę wszystkie w 

historii ludzkości ataki samobójcze, od pierw-

szego z nich przeprowadzonego w 1881 roku, 

have evolved through the ages as the 

charges were improved and the designs 

and ways of deployment were adapted to 

the demands of users. At some time the 

terminology of materials and explosive 

devices was divided on those produced for 

the army and those produced for nonmili-

tary use which were called as the impro-

vised ones. Due to the destructive power of 

the explosion and possibilities for deciding 

its time and place the devices became used 

not only by the soldiers but by different 

sorts of opponents, conspirators, assassina-

tors, revolutionists, partisans, and later by 

the terrorists.   

The newest history shows an increased 

number of attacks using the improvised 

explosive devices carried out by terrorists 

belonging to different organisations or by 

individuals who were radicalised by the 

religion reasons. This weapon may be easi-

ly accessible at low price and that made it 

spread. In recent decade the threats pro-

duced by these devices have been growing 

not only in the regions of conflicts but in 

the countries not involved in the war, as 

well. In the past decade these types of at-

tacks were carried out in the territories of 

ca. 100 states. There were 504 events of 

this type recorded in Europe and North 

America and they took 5702 fatalities of 

civilians (it has to be added here that 192 

among them were the attacks executed in 

the territory of Turkey with 3142 fatalities 

of civilians, and 71 in Russia with 765 

fatalities of civilians). If such attacks are 

carried out in an urban area then the civil-

ians are mostly the victims. In recent 10 

years they created 90% of all attacks per-

formed in populated areas. At that time a 

significant increase of suicide terroristic 

attacks was observed, belonging to one of 

categories of attacks performed with the 

use of the improvised explosive devices. 

Taking into account all suicide attacks of 

the human recorded history, starting from 



 

Zagrożenia związane z wykorzystaniem improwizowanych ładunków wybuchowych …  

              Dangers Related to the Use of Improvised Explosive Devices on Terrorist Attacks …         65           

kiedy to zamordowano Cara Aleksandra II, do 

2020 roku otrzymujemy informację, że 40% z 

nich zostało przeprowadzonych w ostatnich 

siedmiu latach
1
. Jest dużo różnego rodzaju 

ataków z wykorzystaniem improwizowanych 

urządzeń wybuchowych. Głównym celem 

niniejszego opracowania jest przedstawienie 

istniejących grup i typów improwizowanych 

urządzeń wybuchowych (dalej IED), określa-

nych w języku angielskim skrótem IED (ang. 

improvised explosive devices)
2
, poszerzenie 

wiedzy w obszarze bezpieczeństwa poprzez 

diagnozę i przedstawienie możliwych zagro-

żeń związanych z wykorzystaniem tych urzą-

dzeń oraz możliwościami ochrony i przeciw-

działania przed atakami z ich wykorzystaniem.  

 

the first one in 1881 when the tsar Alexan-

der II was assassinated until 2020 we can 

come into a conclusion that 40% of them 

were executed within the last seven years
3
. 

There is a great number of different attacks 

using the improvised explosive devices 

(IED). The main objective of the paper is 

to show the existing groups and types of 

IED, and enlarge the knowledge about the 

security by presenting a diagnosis and po-

tential threats connected with the use of 

these devices, and describing possibilities 

for protection and counteractions against 

attacks with their use.   

 

 

2. Terror, terroryzm i zagrożenia ter-

rorystyczne – wyjaśnienie pojęć 
 

Słowo „terroryzm” jest jednym z wyra-

żeń, które w ostatnich latach stało się bardzo 

popularną formą „zwabienia” czytelników lub 

widzów do zapoznania się z prezentowanym 

materiałem. Ze względu na dużą medialność, 

nadużywanie tego słowa w stosunku do róż-

nych sytuacji często nie związanych z poję-

ciem terroryzmu (w rozumieniu klasycznej 

definicji) jest obecnie powszechnie akcepto-

walne. Przykładowe tego typu użycia mogą 

być zaobserwowane, kiedy jest mowa o terro-

ryzmie aborcyjnym, konsumenckim, femini-

stycznym, działalnością terrorystyczną Unii 

Europejskiej, NATO czy nawet FIFA
4
.  

W ramach prac samej Organizacji Narodów 

Zjednoczonych liczba definicji tego zjawiska 

przekracza 100
5
. Liczba definicji tego pojęcia 

szacowana jest na około 300 i rośnie z uwagi 

  2. Terror, Terrorism, and Terroristic 

Threats – Terminology 
 

The word of terrorism has become in 

recent years a popular expression attracting 

the readers or viewers for familiarisation 

with presented material. Due to its high 

medial position an overusing of this word 

in contexts which often are not connected 

with the notion of terrorism (in understand-

ing of classical definition) is now common-

ly accepted. Such exemplary applications 

of this word can be observed when refer-

ring to terrorism of abortion, consumption, 

feminism, the European Union, NATO, or 

even FIFA
14

. Organisation of the United 

Nations has more than 100
15

 definitions of 

this act. The number of definitions of this 

notion is estimated to be around 300 and is 

increasing due to numerous trials of a new 

approach to this question or creating its 

                                                                 
1
 I. Overton, R. Davies, L. Tumchewics, Improvised explosive devices: past, present and future, Action on Ar-

med Violence, Londyn 2020, s. 8-9, https://reliefweb.int/report/world/improvised-explosive-devices-past-

present-and-future [dostęp: 29.12.2020]. 
2
 https://www.un.org/disarmament/convarms/ieds/ [dostęp: 29.12.2020]. 

3
 I. Overton, R. Davies, L. Tumchewics, Improvised explosive devices: past, present and future, Action on Ar-

med Violence, Londyn 2020, s. 8-9, https://reliefweb.int/report/world/improvised-explosive-devices-past-

present-and-future [dostęp: 29.12.2020]. 
4
 S. Wojciechowski, P. Osiewicz, Zrozumieć współczesny terroryzm, Wydawnictwo Difin SA, Warszawa 2017, s. 21. 

5
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na liczne próby nowego podejścia do tego 

zagadnienia lub stworzenia nowych wersji 

przez kolejnych specjalistów i badaczy tej 

obszernej problematyki
6
. 

W niniejszym opracowaniu do zdecydo-

wanej większości zaprezentowanej treści od-

powiada klasyczne pojęcie terroryzmu wywo-

dzące się z sanskrytu (język indoaryjski z ro-

dziny indoeuropejskich, który jest jednym  

z konstytucyjnych języków Indii
7
) od słowa 

tras
8
, w późniejszym okresie przekształcone  

w greckie tereo (drżeć) oraz łacińskie ters, 

tres, a następnie tersere i terrere (przestraszać, 

zastraszać) oraz terror (wywołać przerażenie, 

wywołać strach), forma, która została zacho-

wana do czasów współczesnych
9
. 

Jak przedstawiono, istnieje wiele definicji 

terroryzmu. Większość z nich wskazuje na 

działania przestępcze, które wymierzone są 

najczęściej w ludność cywilną lub groźbie 

takich działań, które spowodują śmierć, zra-

nienie lub wzięcie zakładników. W efekcie 

jego celem jest wywołanie strachu wśród wy-

branych osób,  części lub całym społeczeń-

stwie. Współcześnie terroryzm definiowany 

jest jako „różnie umotywowane, najczęściej 

ideologicznie, planowane i zorganizowane 

działania pojedynczych osób lub grup, podej-

mowane z naruszeniem istniejącego prawa w 

celu wymuszenia od władz państwowych i 

społeczeństwa określonych zachowań i świad-

czeń, często naruszające dobra osób postron-

nych; działania te są realizowane z całą bez-

względnością, za pomocą różnych środków 

(nacisk psychiczny, przemoc fizyczna, użycie 

broni i ładunków wybuchowych), w warun-

kach specjalnie nadanego im rozgłosu i celo-

new versions by specialists investigating 

this extensive question
16

. 

The most part of the presented paper 

employs the classical notion of terrorism 

originating from the Sanskrit’s (an Indio-

Arian language from the family of Indio-

European languages, being one of India
17

  

languages approved by the Constitution) 

word tras
18

, which was later transformed 

into the Greek tereo (tremble) and Latin 

ters, tres, and next into tersere and terrere 

(frighten, threaten), and terror (terrify, hor-

rify) is a form existing in present times
19

. 

As it was mentioned above there are 

many definitions of terrorism. Most of 

them relate to criminal activities, or to their 

threats, targeting usually the civilian popu-

lation and causing the death, injuries or 

taking hostages. In consequence it is aimed 

to rise the panic for some persons, or for 

overall or a part of society. The terrorism is 

defined now as “planned and organised 

actions of individuals or groups motivated 

by various issues, but usually of ideological 

character, which are undertaken with the 

violation of existing law to enforce the 

state authorities and the society for specific 

behaviour and actions, which often violate 

the rights of indifferent witnesses; these 

actions are executed at absolute determina-

tion and by different means (mental pres-

sure, physical abuse, use of weapons and 

explosive charges) in conditions favourable 

for spreading the information and of a pan-

ic intentionally triggered in the society”
20

. 

In some cases at favourable conditions the 

terroristic organisation may capture the 

                                                                                                                                                                                                        
14

 S. Wojciechowski, P. Osiewicz, Understand a Contemporary Terrorism, Publishing Office Difin SA, Warsaw 

2017, p.21. 
15

 https:// Encyclopaedia.pwn.pl/entry/;3986796 [access: 23.12.2020]. 
6
 S. Wojciechowski, P. Osiewicz, op. cit., s. 23. 

7
 https://encyklopedia.pwn.pl/haslo/sanskryt;3972112.html [dostęp: 23.12.2020]. 

8
 K. Indecki, Prawo karne wobec terroryzmu i aktu terrorystycznego, Wydawnictwo Uniwersytetu Łódzkiego, 

Łódź 1998, s. 47-50. 
9
 Cz. Dyrcz, Terroryzm początku XXI wieku jako zagrożenie bezpieczeństwa międzynarodowego i narodowego, 

Zespół Redakcyjno-Wydawniczy Marynarki Wojennej, Gdynia 2005, s. 11. 
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wo wytworzonego w społeczeństwie lęku”
10

. 

Czasami w sprzyjających okolicznościach 

możliwe staje się przejęcie władzy przez or-

ganizację terrorystyczną w państwie lub na 

danym obszarze. Doprowadzenie do zmiany 

politycznej może być zwieńczeniem działań o 

charakterze terrorystycznym
11

. 

Zgodnie z definicją ze Słownika Języka 

Polskiego zagrożenie to „sytuacja lub stan, 

które komuś zagrażają lub w których ktoś 

czuje się zagrożony” lub „kto stwarza taką 

sytuację”
12

. Definicja z terminologii wojsko-

wej opisuje natomiast zagrożenie następująco: 

„sytuacja, w której istnieje zwiększone praw-

dopodobieństwo utraty życia, zdrowia, wolno-

ści (także swobody rozwoju) albo dóbr mate-

rialnych”
13

. Zagrożenie terrorystyczne to 

wszystkie działania charakterystyczne dla 

terroryzmu powodujące sytuację, w której 

możliwa jest utrata życia, zdrowia, wolności 

lub dóbr materialnych przez dany podmiot (to 

może być człowiek, grupa ludzi, społeczeń-

stwo, kraj, grupa krajów lub społeczność mię-

dzynarodowa).  

 

power in a state or its part. Achievement of 

political changes may be considered as an 

accomplishment of activities of terroristic 

character
21

. 

According to definition taken from the 

Vocabulary of Polish Language the threat 

is “a situation or a condition threatening a 

person, or making the person feel threat-

ened”, or “a person creating such situa-

tion”
22

. On the other side the military ter-

minology describes the threat as  „a situa-

tion with increased risk for deprivation of 

life, health, freedom (including the free-

dom of development) or material proper-

ties”
23

. Therefore, the terroristic threats 

include all actions characteristic to terror-

ism leading to situations with possible loss 

of life, health, and freedom or material 

properties by a particular subject (it may 

be a human being, group of people, the 

society, country, a group of countries or 

the international society). 

3. Opis, statystyki użycia IED 
  

Improwizowane urządzenia wybuchowe 

definiowane są jako „urządzenie, które wyko-

nano lub ustawiono w sposób niestandardowy, 

  3. Description, Statistics of IED Use 
  

Improvised explosive device is defined 

as “a device which was fabricated or set 

according to a nonstandard way and in-

                                                                                                                                                                                                        
16

 S. Wojciechowski, P. Osiewicz, op. cit., s. 23. 
17

 https:// Encyclopaedia.pwn.pl/entry/sanskrit;3972112.html [access: 23.12.2020]. 
18

 K. Indecki, Penalty Codex for Terrorism and Terroristic Act, Publishing Office of the University of Lodz, 

Lodz 1998, p. 47-50. 
19

 Cz. Dyrcz, Terrorism at the Beginning of XXI Century as a Threat for National and International Security, 

Editorial-Publishing Team of the Navy, Gdynia 2005, p.11. 
20

 https:// Encyclopaedia.pwn.pl/entry/;3986796 [access: 23.12.2020]. 
10

 https://encyklopedia.pwn.pl/haslo/;3986796 [dostęp: 23.12.2020]. 
11

 A. Olender, Military threats in crisis management – crisis management problems in Poland, [w:] Zarządzanie 

kryzysowe wobec wyzwań i zagrożeń dla bezpieczeństwa wewnętrznego państwa, pod red. K. Śmiałek, Wojsko-

wa Akademia Techniczna, Warszawa 2020, s. 16. 
12

 https://sjp.pwn.pl/szukaj/zagrożenie.html [dostęp:23.12.2020]. 
13

 M. Laprus, Leksykon wiedzy wojskowej, Wydawnictwo Ministerstwa Obrony Narodowej, Warszawa 1979, s. 510. 
21

 A. Olender, Military threats in crisis management – crisis management problems in Poland, [w:] Crisis Man-

agement Confronting the Challenges and Threats to State Internal Security, under edition of  K. Śmiałek, Mili-

tary University of Technology, Warsaw 2020, p. 16. 
22

 https://sjp.pwn.pl/ search/threat.html [access:23.12.2020]. 
23

 M. Laprus, Lexicon of Military Terms, Publishing House of the Ministry of National Defence, Warsaw 1979, p. 510 
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zawierające niszczące, niebezpieczne, szko-

dliwe, pirotechniczne lub zapalające środki 

chemiczne, przeznaczone do niszczenia, 

unieszkodliwiania, nękania lub odwracania 

uwagi. Uwaga: Może zawierać materiały z 

zasobów wojskowych, ale zwykle skonstruo-

wane jest z elementów pochodzących z innych 

źródeł”
24

. Taka sama definicja jest stosowana 

przez Organizację Narodów Zjednoczonych 

(ONZ)
25

. Sama definicja określa IED już bar-

dzo szeroko, wskazując na to, że możliwa jest 

tu bardzo duża różnorodność  jeśli chodzi o 

wygląd, budowę i możliwości ich użycia. 

W raporcie Action on Armed Violence 

(AOAV) „Improvised explosive devices: past, 

present and future” w dniu 15 października 

2020 roku na Zgromadzeniu Ogólnym ONZ 

zaprezentowano najbardziej aktualne (na 

dzień opracowywania raportu) dane staty-

styczne dotyczące IED. Analizując dane z 

ostatniej dekady, tj. od października 2010 roku 

do września 2020 roku wydarzyło się 28 729 

incydentów spowodowanych wybuchami, 

które spowodowały śmierć 357 619 osób, w 

tym 263 487 cywili. Wśród wszystkich tych 

zdarzeń 171 732 to takie, w których wykorzy-

stane zostały IED. W wyniku ich działania 

zostało zabitych lub zranionych 48% z całej 

liczby osób poszkodowanych we wszystkich 

wybuchach. Nie ujęto w raporcie zdarzeń, w 

których nikt nie ucierpiał. W powyższym 

okresie zgłoszono 11 971 incydentów z wyko-

rzystaniem IED na całym świecie, co stanowi 

42% wszystkich zarejestrowanych i zgłoszo-

nych ataków z wykorzystaniem materiałów 

wybuchowych. Z porównania liczby ofiar 

cywilnych (136 669 osób) i wojskowych 

(35 063 osoby) wynika, że statystycznie na 

jednego zabitego wojskowego przypadają 

cztery osoby cywilne, co oznacza, że giną one 

znacznie częściej
26

. 

cludes destructive, dangerous, harmful, 

pyrotechnical or incendiary chemical as-

sets designed for destruction, incapacita-

tion, nagging or disruption of attention. 

Note: it may contain materials from the 

military resources, but usually it is made 

from components originating from other 

sources”
28

. The same definition is used by 

the Organisation of United Nations 

(OUN)
29

. The mere definition describes 

IED very widely and indicates that a great 

variety is possible concerning a view, 

structure and possibilities of using.  

The report over Action on Armed Vio-

lence (AOAV) „Improvised explosive de-

vices: past, present and future” presented 

on 15 October, 2020 at the General As-

sembly of the UN presented recent statis-

tics (at the date of publication) concerning 

IED. In the last decade, i.e. from October 

of 2010 until September of 2020, a num-

ber of  28 729 incidents was recorded 

which took 357 619 fatalities and in this 

number 263 487 civilians. Among all 

these events 171 732 used the IED. In ef-

fect of their use 48% of all victims, who 

suffered in all explosions, were killed or 

injured. The report omits such events 

where no one has suffered. Within the 

above mentioned period of time 11 971 

incidents with the use of IED were an-

nounced in the world what amounts 42% 

of all recorded and announced attacks with 

the use of explosive materials. Comparing 

the number of civilian (136 669 persons) 

and military victims (35 063 persons) it 

can be seen that on average four civilian 

fatalities correspond to one military fatali-

ty what indicates that civilians are more 

often the victims of fatalities
30

. 

Concerning the uniformed personnel 
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W odniesieniu do mundurowych, przeana-

lizowano ostatnie konflikty zbrojne w oparciu 

o bazę danych „Honor the Fallen” stworzoną 

przez Military Times. Sprawdzono w jaki spo-

sób ginęli żołnierze USA podczas wojen  

z terroryzmem w Iraku i Afganistanie. W su-

mie na 5413 zabitych żołnierzy, około 2640 

poniosło śmierć w wyniku ataku z użyciem 

IED. Stanowi to 48.7% wszystkich zgonów 

żołnierzy pomiędzy 09.09.2011 a 09.10.2020. 

Procentowy udział żołnierzy, którzy ponieśli 

śmierć w wyniku ataku z użyciem IED w po-

szczególnych konfliktach wynosił 52% dla 

konfliktu w Iraku oraz 48,2% dla konfliktu w 

Afganistanie. Statystyki śmierci amerykań-

skich żołnierzy w atakach z użyciem IED ze 

względu na jego typ pokazują, że zdecydowa-

nie przeważały ładunki umieszczane przy lub 

na  drogach (73%), dużo rzadziej natomiast 

były to ataki samobójcze (16%) oraz ataki  

z użyciem bomb w samochodach (11%)
27

. 

Podobną  analizę przeprowadzono na po-

stawie danych z gov.uk i Statista o zabitych 

żołnierzach z W. Brytanii podczas wojny z 

terroryzmem w okresie od 09.11.2001 do 

11.09.2020. Spośród wszystkich 634 pole-

głych, 273 żołnierzy zginęło w wyniku ataku  

z wykorzystaniem IED, co stanowi 43% ogółu. 

Dla konfliktu w Iraku, powyższy udział wy-

niósł 32%, a w przypadku konfliktu w Afgani-

stanie 48%. Statystyki śmierci brytyjskich żoł-

nierzy w atakach z użyciem IED ze względu 

na jego typ, podobnie wskazują na zdecydo-

waną przewagę ładunków pozostawianych 

przy lub na drogach (71%). Odsetek ataków 

samobójczych na brytyjskich żołnierzy wy-

niósł 21%, bomby samochodowe stanowiły 

5% ogólnej liczby ataków, a najmniej (3%) 

stanowiły zdarzenia z wykorzystaniem impro-

wizowanych min. 

the recent military conflicts were analysed 

basing on the data base  „Honour the Fall-

en” created by the Military Times. It was 

checked in what way the soldiers of the 

US lost their lives during the wars against 

terrorism in Iraq and Afghanistan.  For 

overall number of 5413 killed soldiers ca. 

2640 were killed with the use of IED. It 

creates 48.7% of all deaths of soldiers be-

tween 09.09.2011 and 09.10.2020. The 

percentage of soldiers fallen in effect of an 

attack with the use of IED in particular 

conflicts was 52% in Iraq and  48.2% in 

Afghanistan. The statistics of fatalities for 

the US soldiers considering the types of 

IED used at attacks show that the charges 

placed on or near the roads prevail (73%), 

whereas the suicide attacks (16%) and 

attacks with the use of car bombs  (11%)
31

 

were much rarer ones. 

Similar analysis was performed on the 

ground of data provided by gov.uk and 

Statista regarding fatalities of the UK sol-

diers during the war against terrorism 

counting from 09.11.2001 to 11.09.2020. 

Among all 634 fallen, 273 soldiers were 

killed by attack using  the IED what 

amounts 43% of total number. In the Iraq 

conflict the above percentage was 32%, 

and in Afghanistan conflict 48%. Statistics 

of British soldiers fatalities depending on 

the type of applied IED attack show simi-

larly on the decisive percentage of explo-

sives left near or in the roads (71%). Per-

centage of suicide attacks against the Brit-

ish soldiers was 21%, and the car bombs 

participated by 5% into the whole number 

of attacks, whereas the smallest number 

(3%) involved the incidents with impro-

vised mines
32

.  
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4. Budowa i podział improwizowa-

nych urządzeń wybuchowych 
 

Powyższe dane pokazują, że IED są uży-

wane bardzo często przy atakach terrorystycz-

nych, szczególnie w rejonach konfliktów, 

gdzie dostęp do ładunków wybuchowych  

i broni jest często łatwiejszy, choć nie jest to 

regułą. Z uwagi na powszechność tych urzą-

dzeń, polscy żołnierze nazywają je „ajdikami” 

(w liczbie pojedynczej „ajdik”)
33

. Same urzą-

dzenia cechuje taniość i prostota wykonania, 

co z pewnością przekłada się na ich popular-

ność. W sieci Internet dostępne są poradniki 

dla osób skrajnie zradykalizowanych, które 

chciałby dokonać ataku terrorystycznego. 

Najbardziej znanymi jest „How to survive in 

the west. A mujahid guide.” („Jak przetrwać 

na Zachodzie. Przewodnik mudżahedina”) 

oraz „Muslim gangs. Ebook 1: How to survive 

in the west. The future of muslims in the west” 

(„Gangi muzułmańskie. Ebook 1: Jak prze-

trwać na Zachodzie. Przyszłość muzułmanów 

na Zachodzie.”), w których można zapoznać 

się jak samodzielnie wykonać proste IED.  

Pomimo tego, że powyższe poradniki są 

sukcesywnie usuwane z różnego rodzaju for 

internetowych i zasobów „oficjalnych” to od-

nalezienie ich nie stanowi wielkiego problemu 

dla osób zdeterminowanych do tego. 

IED mogą różnić się budową, sposobem 

użycia, czy zasadą działania, jednak zazwy-

czaj składają się z następujących elementów: 

- ładunek główny, 

- obudowa (opakowanie), 

- zapalnik,  

- źródło prądu, 

- element zamykający obwód (włącznik)
34

.  

W niektórych opracowaniach wymienia 

  4. Design and Division of Improvised 

Explosive Devices 
 

The above mentioned data indicates 

that the IED are very often used at terror-

istic attacks especially in conflict regions 

where the access to explosive charges and 

weapons is easier, but it is not a rule. Due 

to a wide presence of these devices the 

Polish soldiers name them as “idics”  (in-

dividually “idic”)
35

. The devices are char-

acterised by a simplicity of fabrication and 

a low price what surely translates into 

their wide use. The Internet provides an 

access to guidelines for radicalised per-

sons interested in carrying out a terroristic 

attack. The most popular are „How to sur-

vive in the west. A mujahid guide” and 

„Muslim gangs. Ebook 1: How to survive 

in the west. The future of Muslims in the 

west” informing how one can prepare in-

dependently a simple IED.  

Despite that such guidelines are suc-

cessively removed from various internet 

forums and “official” resources it is not 

difficult to find them by determined per-

sons. 

The IED may differ by the design, way 

of using, principle of operation but they 

usually contain following components:  

- main charge, 

- casing  (package), 

- fuse,  

- source of electricity, 

- an element shortening the circuit 

(switch)
36

. 

Some components increasing the effi-

ciency of IED are also mentioned in publi-

cations. It is possible to use some means 
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się jeszcze elementy zwiększające skuteczność 

IED. Możliwe jest użycie środków broni ma-

sowego rażenia co dodatkowo zwiększy nisz-

czycielską siłę eksplozji. Kolejnym dodatko-

wym elementem mogą być różnego rodzaju 

odłamki (często spotykane w postaci kulek, 

gwoździ i innych przedmiotów), które po eks-

plozji ładunku wylatują z dużą prędkością w 

różne strony dodatkowo zwiększając zasięg 

rażenia i zakres wyrządzonych szkód. Przykła-

dowy schemat IED prezentuje rysunek 1. 

Ładunek główny IED stanowi jego naj-

ważniejszy element, ponieważ w zależności od 

użytego materiału będzie różniła się siła raże-

nia. Generalnie rozróżnia się dwa rodzaje tego 

elementu, a właściwie dwa źródła jego pocho-

dzenia, mianowicie: 

- wojskowe, do których należą różnego 

typu naboje i pociski, granaty, miny i inne 

środki wybuchowe używane w armii, 

- niewojskowe, do których należą komer-

cyjne środki wybuchowe oraz środki wybu-

chowe zrobione domowymi metodami (ang. 

Home Made Explosive – HME). 

W przypadku środków pochodzenia woj-

skowego dominują one w konstrukcjach po-

chodzących z rejonów konfliktów wojennych, 

gdzie są łatwiejsze do zdobycia.  

Niewojskowe komercyjne środki wybu-

chowe są stosowane rzadko z uwagi na to, że 

dostęp do nich mają wyłącznie specjalistyczne 

firmy, w których są one niezbędne do pracy 

(przykładowo przedsiębiorstwa zajmujące się 

rozbiórkami, działające w przemyśle górni-

czym, czy kamieniołomach). 

of weapons of mass destruction what may 

additionally boost the destructive force of 

explosion
37

. Another additional element 

may include the fragments of different 

types (small balls, nails and other articles 

are often spotted) which spread at high 

velocity after the detonation of the charge 

in different directions and increase the 

range of a killing zone and destruction. An 

exemplary schematic of  IED is shown in 

Fig. 1. 

The main charge of IED is its most im-

portant component, because the type of 

used material decides about the killing 

force. In general two types of this compo-

nent may be distinguished due to its origin: 

- military ones including different types 

of cartridges and projectiles, grenades, 

mines and other explosive assets used by 

the army, 

- by-military ones including commer-

cial explosive assets and Home Made Ex-

plosives (HME). 

Regarding the assets of military origin 

they dominate in designs of military con-

flict areas where they may be easier availa-

ble.  

By-military commercial explosive as-

sets are rarely used as they are available by 

the specialised companies where they are 

needed for professional activities (for in-

stance the companies involved in demoli-

tions, mining industry, or quarries).   
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Rys. 1. Schemat IED wraz z możliwymi źródłami pochodzenia ładunku głównego  
(Źródło: opracowanie własne) 

Fig. 1. Schematic of IED with possible sources of the main charge origin   
(Source: own development) 

Obudowa – Casing  

Odłamki – Fragments  

Włącznik – Switch  

Źródło prądu – Source of electricity 

Zapalnik – Fuse  

Ładunek główny – Main charge 

Pochodzenie ładunku głównego – Origination of the main charge 

Wojskowe materiały wybuchowe – Military explosives 

Komercyjne materiały wybuchowe – Commercial explosives 

Materiały wybuchowe domowej roboty – Homemade explosives  
 

Popularne rodzaje ładunku głównego to te 

wytwarzane samodzielnie przez zamachow-

ców metodami domowymi (zwłaszcza w kra-

jach, gdzie panuje pokój). Mogą to być mie-

szaniny pozyskane z fajerwerków, wytworzo-

ny samodzielnie czarny proch, mogą składać 

się z dostępnych komercyjnych produktów 

chemicznych lub składników stosowanych w 

przedsiębiorstwach specjalistycznych. Z do-

świadczeń wyniesionych z wojny w Afgani-

stanie wynika, że w tamtym rejonie do pro-

dukcji IED najpopularniejsze były dwa środki: 

- ANAL (ang. ammonium nitrate with 

aluminium) – mieszanina saletry amonowej 

ze sproszkowanym aluminium nazywana 

  Common types of the main charge in-

clude such one which are homemade by 

the assassinators (especially in countries 

of peaceful existence). They may be made 

as mixtures receives from fireworks, the 

self-made black powder, commercially 

available chemical products, or compo-

nents used by some specialised compa-

nies. The experience provided by the Af-

ghanistan war shows that the IED were 

usually fabricated at that area from two 

articles: 

- ANAL (ammonium nitrate with alu-

minium) – mixture of the ammonium ni-

trate with the powdered aluminium com-
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potocznie „srebrzanką”, występująca w wer-

sji sproszkowanej i granulowanej; 

- ANFO (ang. ammonium nitrate with fu-

el oil) – mieszanina saletry amonowej z pa-

liwem lub rozpuszczalnikiem organicznym
38

. 

Obudowa (opakowanie) IED służy do 

umieszczenia w nim pozostałych części urzą-

dzenia. W zależności od potrzeb i możliwości 

używane są naczynia kuchenne, plastikowe 

pojemniki, kanistry, worki i inne przedmioty. 

Niektóre urządzenia nie wymagają obudowy, 

jak przykładowo urządzenia wykorzystujące 

jako ładunek główny plastyczne materiały wy-

buchowe. Obudowa może też pełnić funkcję 

kamuflażu mającego zapobiec wykryciu ła-

dunku. Wtedy ładunek wybuchowy wygląda 

jak element otoczenia lub element, który w 

danym otoczeniu może się znajdować. Może 

przykładowo wyglądać jak płyta chodnikowa, 

krawężnik, bidon, butelka napoju, termos, opo-

na czy plecak. Możliwości maskowania są wła-

ściwie nieograniczone. 

Zapalnik w IED służy do inicjowania ła-

dunku głównego. Podobnie jak sam ładunek 

może być pochodzenia wojskowego, komer-

cyjnego lub wykonany samodzielnie. W zależ-

ności od typu ładunku głównego powinien być 

dobrany odpowiedni zapalnik. Występują za-

palniki elektryczne (zapalniki i zapłonniki) 

środki ogniowego sposobu inicjowania wybu-

chu (lonty, spłonki i zapały). 

Źródło prądu niezbędne jest do zainicjo-

wania detonacji zapalnika elektrycznego po-

przez przekazanie mu impulsu elektrycznego. 

W IED jest ono zazwyczaj w postaci połączo-

nych paru baterii bądź z wykorzystaniem aku-

mulatora. Całość często jest zabezpieczona 

przed dostaniem się wilgoci do środka, w taki 

sposób, aby na zewnątrz wystawały tylko 

przewody gotowe do podłączenia. 

Urządzenie zamykające obwód (włącz-

nik) służy do zamknięcia obwodu elektrycz-

nego i detonacji IED.  

monly named as a “silver mixture” and 

existing in powder or grain options; 

- ANFO (ammonium nitrate with fuel 

oil) – mixture of the ammonium nitrate 

with a fuel or an organic solvent
40

. 

Casing (packing)  of IED is needed 

for casing other parts of the device. De-

pending on the needs and possibilities 

there are used kitchen vessels, plastic con-

tainers, canisters, bags and other articles. 

Some devices don’t need any casing as 

they for instance use the plastic explosive 

material as the main charge. The casing 

may be also used as a camouflage prevent-

ing detection of the charge. Then the ex-

plosive charge looks like a part of the envi-

ronment or a piece of something what may 

be found in natural way there. It may look 

for instance as a pavement flagstone, a 

kerb, bidon, a bottle of water, thermos, 

tyre or a back bag. Possibilities of camou-

flaging are unlimited.  

Fuse of the IED is needed to detonate 

the main charge. Similarly to the charge 

itself it may be of military, commercial or 

self-made origins. The fuse has to be 

matched to the type of the main charge. 

There are electric fuses (fuses and igniters) 

and firing means of detonation (fuses, pri-

mers and caps). 

The source of electric current is 

needed to initiate detonation of an electric 

fuse by sending an electric pulse into it. In 

the IED it is usually in a form of a few 

combined batteries or one battery. The 

whole structure is usually protected against 

penetration of the wet and only the wires 

ready for connection are placed outside. 

The unit for shortening the circuit 

(switch) is used for closing the electric 

circuit and detonating the IED.  

Depending on the design of the device 

and type of its activation, or a method used 
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W zależności od konstrukcji, rodzaj uru-

chomienia urządzenia lub sposobu dostarcze-

nia ładunku do ofiary wpływa na nazwę grupy 

do której należy. Istnieje pięć głównych grup 

IED: 

- detonowane po określonym czasie (ang. Ti-

me IEDs), 

- detonowane na komendę (Command IEDs), 

- detonowane przez ofiarę (Victim IEDs), 

- wystrzeliwane (Projected IEDs), 

- samobójców (Suicide IEDs)
39

.  

Zdarza się, że IED posiadają wiele włączni-

ków różnego typu lub ich konstrukcja jest taka, 

że mogą należeć do wielu kategorii jednocze-

śnie. Szczegółowy podział na grupy wraz  

z typem uruchomienia lub typem dostarczenia 

urządzeń do celu oraz komentarzem objaśnia-

jącym prezentuje tabela 1. 

for delivering the charge into a victim it 

may be categorised into one of five groups 

of IED: 

- detonated after a time delay (Time 

IEDs), 

- detonated by a command (Command 

IEDs), 

- detonated by a victim (Victim IEDs), 

- projected (Projected IEDs), 

- suicide (Suicide IEDs)
41

.  

It also happens that the IEDs have many 

switches of different kind, or they may be 

designed in a way which categorises them 

into many groups at the same time. A de-

tailed division into the groups together 

with the type of activation or delivery to 

the target, and some clarifying comments 

is presented in table 1. 

 

Tabela 1. Grupy i typy uruchomienia/dostarczenia do celu IED 

Grupa IED 
Typ uruchomienia 

IED/dostarczenia IED do celu 
Komentarz sytuacyjny 

detonowane po 

określonym 

czasie  

posiadające zegar elektroniczny IED tego typu może być użyte w celu zabicia 

konkretnej osoby lub detonowane w tłumie 

mając na celu zabicie przypadkowych osób. 
posiadające zegar mechaniczny 

korzystające do zainicjowania 

detonacji z mieszanki chemicznej 

wykorzystujące do detonacji śro-

dek spalający 

detonowane na 

komendę  

przy użyciu przewodu      CWIED 

(ang. Command wire IED) 

Osoba detonująca musi mieć cel w zasięgu 

wzroku lub być w kontakcie z obserwatorem 

(który ma cel w zasięgu wzroku) i detonuje na 

jego komendę.  

przez bezpośrednie uruchomienie 

włącznika 

Osoba detonująca musi znajdować się blisko 

celu. 

zdalnie przy użyciu włącznika 

bezprzewodowego            RCIED 

(ang. Radio controlled IED) 

Osoba detonująca musi mieć cel w zasięgu 

wzroku lub być w kontakcie z obserwatorem 

(który ma cel w zasięgu wzroku) i detonuje na 

jego komendę. Detonuje za pomocą radia, 

telefonu, pilota do drzwi garażowych itp. 

detonowane 

przez ofiarę  

przez nacisk płyty i zamknięcie 

obwodu PPIED (ang. Pressure 

plate IED) przez zerwanie drutu 

rozciągniętego nad ziemią (poty-

kacz) TWIED (ang. Tripwire IED)                       

Może być sklasyfikowane jako improwizowa-

na mina lądowa. Może być zmodyfikowane w 

taki sposób, aby detonować przy próbie usu-

nięcia/rozbrojenia. 
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 Może być sklasyfikowane jako improwizowa-

na pułapka (typu booby trap). Może być zmo-

dyfikowane w taki sposób, aby detonować 

przy próbie usunięcia/rozbrojenia. 

przez nacisk jednego z wielu 

włączników zamykających obwód                             

CNIED (Crush necklace initiated 

IED) 

Może być sklasyfikowane jako mina lądowa 

ze szczególnym rodzajem incicjowania deto-

nacji. IED tego typu wyglądają jak sznur po-

siadające w środku wiele włączników. Naci-

śnięcie jednego z nich inicjuje detonację. Mo-

że być zmodyfikowane w taki sposób, aby 

detonować przy próbie usunięcia/rozbrojenia. 

przy użyciu podczerwieni (pa-

sywna) 

Aktywowanie czujnika ruchu powoduje deto-

nację  w obszarze działania. 

przy użyciu podczerwieni (ak-

tywna) 

Aktywowanie czujnika antywłamaniowego 

umieszczonego w drzwiach lub oknie powo-

duje detonację. 

aktywowany włącznik przy pod-

niesieniu  

Umieszczony pod jakąś rzeczą mikroprzełącz-

nik uruchamia detonację przy próbie podnie-

sienia tej rzeczy. 

czujnik nachylenia Umieszczony w pojeździe, kontenerze itp. 

aktywowany przy przechyleniu. 

aktywowany włącznik przy naci-

śnięciu 

Umieszczony pod dywanem, oponą samocho-

du aktywowany przy jakimkolwiek nacisku 

(dużo lżejszy niż w przypadku płyty). 

aktywowany przy zmianie oświe-

tlenia 

Czujnik światła ustawiony na aktywację przy 

zmianie natężenia oświetlenia. 

magnetyczny Wykrywa zmianę w polu magnetycznym lub 

za pomocą magnesu aktywuje włącznik. 

czujnik ruchu w podłożu Reaguje na wstrząsy w podłożu. 

domowe włączniki światła Przełączenie powoduje zamknięcie lub otwar-

cie obwodu. 

inne Jakie wymyśli konstruktor. 

wystrzeliwane bezodrzutowe  PRIG (ang.  projec-

ted recoilless improvised grenade) 

Dostarczony do celu przez wykorzystanie 

prostych urządzeń jak katapulta, proca itp. 

improwizowany granat ręczny Rzucany ręcznie. Może mieć włącznik taki jak       

w granacie lub inny improwizowany. 

moździerz Może posiadać dowolny kaliber. Wystrzeliwu-

je ładunki specjalnie do niego zrobione. 

rakieta Wojskowa lub improwizowana. 

działanie kierunkowe z formowa-

nym rdzeniem kumulacyjnym                      

EFP (ang. Explosively formed 

projectile) 

Może być także wystrzeliwany. Specjalna 

konstrukcja z użyciem rdzenia kumulacyjnego 

służy do przebicia opancerzonego pojazdu. 

samobójców przenoszony na pojeździe 

SVBIED (ang. Vehicle borne 

IED) 

Zazwyczaj detonację uruchamia samobójca 

będący kierowcą pojazdu, ale możliwa jest 

także detonacja zdalna. 
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przenoszony przez osobę     SIED 

(ang. Person borne) 

Zazwyczaj przełącznik uruchamiany jest ręcz-

nie przez samobójcę, ale możliwa jest także 

detonacja zdalna. 

z użyciem 

bezzałogowych 

statków po-

wietrznych 

BSP          

UAV (ang. 

Unmanned 

Aerial Vechic-

le) 

operowane przez użytkownika w 

zasięgu wzroku                  VLOS 

(ang. Visual Line Of Sight) 

Detonacja może być wykonana przez operato-

ra BSP lub inną osobę także widzącą cel. 

Możliwe jest także zmodyfikowanie włączni-

ka, aby został uruchamiany przy wstrząsie 

(rozbiciu BSP). 

operowane przez użytkownika 

poza zasięgiem wzroku     

BVLOS (ang. Beyond Visual 

Line Of Sight) 

Detonacja może być wykonana przez operato-

ra BSP (widok celu z kamery BSP) lub inną 

osobę widzącą cel. Możliwe jest także zmody-

fikowanie włącznika, aby został uruchamiany 

przy wstrząsie (rozbiciu BSP). 

autonomiczne Zaprogramowana trasa lub wgrane oprogra-

mowanie nakazujące BSP określone zachowa-

nie lub poleganie na sztucznej inteligencji. 

Możliwe jest przykładowo wgranie oprogra-

mowania do rozpoznawania twarzy, które 

umożliwiałoby wykonanie patrolowania i ata-

ku na konkretną osobę w razie jej rozpoznania. 

Możliwe jest także zmodyfikowanie włączni-

ka, aby został uruchamiany przy wstrząsie 

(rozbiciu BSP). 

roje BSP Działające autonomiczne przy użyciu wgra-

nych algorytmów lub w oparciu o komendy 

wydawane, przez osobę kontrolującą rój. 

Źródło: opracowanie własne na podstawie: Annex A – A general overview of IEDs [w:] An initial study into 

mine action and improvised explosive devices, GICHD, Geneva 2017, s. 65-66. 

 

Table 1. Groups and types of activation/ delivery of IED to the target 

Group of IED Type of activation/delivery of 

IED to target 

Situational comments 

Detonated after 

a time delay   

With electronic clock IED of this type may be used for killing a specif-

ic person or to be detonated in the crowd to kill 

casual persons. 
With mechanical clock 

Using a chemical mixture for 

detonation 

Using a combusting composi-

tion for detonation  

Detonated by  

a command   

By using a command wire -      

CWIED (Command Wire IED) 

A detonating person has to keep the target in the 

range of sight or to have a contact with a watcher 

(observing the target) detonating on his com-

mand.  

By direct activation of a switch A detonating person has to be in the vicinity of 

the target. 

Remotely by using a wireless 

switch - RCIED (Radio Con-

trolled IED) 

A detonating person has to keep the target in the 

range of sight or to have a contact with a watcher 

(observing the target) detonating on his com-

mand. Detonation is triggered by radio, tele-

phone, pilot to garage doors, etc. 
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Detonated by 

the victim   

By pressing a plate and closing 

the circuit - PPIED (Pressure 

Plate IED) 

It may be classified as an improvised land mine. 

It may be modified to be detonated at an attempt 

of removing/ disarming. 

By disrupting a wire tightened 

over the ground (tripper) -                      

TWIED (Tripwire IED) 

It may be classified as an improvised trap (of 

booby trap type). It may be modified to be deto-

nated at an attempt of removing/ disarming.  

By pressing one of the switches 

closing the circuit - CNIED 

(Crush Necklace Initiated IED) 

It may be classified as a land mine with a specif-

ic type of initiation of detonation. Such IED look 

like a lace with many switches inside. Pressing 

one of them initiates the detonation. It may be 

modified to be detonated at an attempt of remov-

ing/ disarming.  

By using an infrared method  

(passive) 

Activation of a sensor of movement triggers the 

detonation within the area of operation. 

By using an infrared method  

(active) 

Activation of an anti-breaking sensor placed in 

doors or window effects the detonation. 

A switch activated by a lifting  A microswitch placed under an object initiates 

the detonation at an attempt of lifting it. 

Tilting sensor  Placed in a vehicle, container, etc., is activated 

after tilting. 

A switch activated at pressur-

ing  

Placed under a carpet, or tyre of the car is acti-

vated at any pressure (much less than in case of 

the plate). 

Activated at the change of il-

lumination  

Light sensor set for activation at changing the 

intensity of light. 

Magnetic  Detects a change of magnetic field or activates 

the switch by a magnet.  

Sensor of motion in the ground  Reacts against shocks in the ground. 

Light switchers in the house  A switching effects the closing or opening of the 

circuit. 

Others  New ones invented by designers. 

Projected  Recoilless - PRIG (Projected 

Recoilless Improvised Gre-

nade) 

Delivered to the target by simple methods using 

e.g. catapults, or sling-shots, etc.   

Improvised hand grenade  Thrown by hand. It may contain a switch similar 

to that in the grenade or another one improvised. 

Mortar  May be of different calibre. Fires the charges 

specially prepared for it.  

Missile  Military or improvised. 

Directional action with shaped 

cumulative core - EFP (Explo-

sively Formed Projectile) 

It may be also fired. Special design using a cu-

mulative core is designed to penetrate an armour 

clad vehicle. 

Suicides  Transported in a vehicle - 

SVBIED (Vehicle Borne IED) 

The detonation is usually initiated by a suicide car 

driver, but a remote detonation is also possible. 

Borne by a person - SIED (Per-

son Borne IED) 

A switch is usually manually initiated by a sui-

cide, but a remote detonation is also possible.  
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By using UAV 

(Unmanned 

Aerial Vehi-

cles) 

Operated by users at the range 

of sight - VLOS (Visual Line 

Of Sight) 

Detonation may be made by the operator of UAV 

or other person with the visibility of target. It is 

also possible to activate the switch by percussion 

(at breaking of UAV).   

Operated by users beyond the 

range of sight -  BVLOS (Be-

yond Visual Line Of Sight) 

Detonation may be made by the operator of UAV 

(view of target via UAV camera)   or other per-

son with the visibility of target. It is also possible 

to activate the switch by percussion (at breaking 

of UAV).   

Autonomous  Programmed path or special computer code 

stimulating specific behaviour of UAV or fol-

lowing the artificial intelligence. For instance, it 

is possible to use a code for recognition of faces 

and carrying an attack against such persons in 

case of positive identification in a patrolling 

zone. It is also possible to activate the switch by 

percussion (at breaking of UAV).    

Swarms of UAV Operating in an autonomous way according to 

embedded algorithms or basing on commands  

given by operator controlling the swarm. 

Source: own development on the base of: Annex A – A general overview of IEDs [w:] An initial study into mine 

action and improvised explosive devices, GICHD, Geneva 2017, s. 65-66. 

 

Kolejną grupą, która możliwe, że dołączy 

do powyższego zestawienia w przyszłości, 

tworzą zdalnie sterowane i autonomiczne 

roboty. Z uwagi na ich wysoką cenę, małą 

dostępność i brak ataków terrorystycznych z 

wykorzystaniem maszyn tego typu, nie zosta-

ły one umieszczone w tabeli 1. Możliwe jest 

jednak, że w przyszłości się to zmieni. 

 

  Remotely controlled and autonomous 

robots may be a next group of the above 

listing in the future. They were not placed 

in table 1 due to their high price, low acces-

sibility and lack of terroristic attacks carried 

out by such objects. But it is possible to be 

changed in the future.   

 

5. Ataki terrorystyczne z wykorzysta-

niem improwizowanych ładunków 

wybuchowych – wybrane przykłady 

zagrożeń, możliwości zapobiegania 

im i ograniczania strat w ludziach 

 

Do ataków terrorystycznych dochodziło 

w różnych rejonach świata i z różnych powo-

dów. Jak przedstawiono powyżej, różnorod-

ność IED oraz czynników wpływających na 

osoby, które decydują się na zamach terrory-

styczny jest wiele. Bardzo ważnym czynni-

kiem jest przeciwdziałanie i wczesne wykry-

cie potencjalnych zamachowców w celu po-

wstrzymania ataku. Możliwe jest to w rejo-

  5. Terroristic Attacks Using Impro-

vised Explosive Devices – Selected 

Examples of Threats, Preventive 

Measures and Chances for Reduc-

tion of Human Toll   
 

Terroristic attacks were carried out in 

different regions of the world and for dif-

ferent reasons. As it was presented above 

there is a great variety of IED and factors 

affecting people deciding on a terrorist at-

tempt. A counteraction and early detection 

of potential assassins is a significant factor 

for preventing the attacks. It is possible in 

the regions beyond military conflicts and it 
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nach nieobjętych działaniami wojennymi  

i zajmują się tym służby specjalne przezna-

czone do zwalczania tego typu przestępczo-

ści. Z drugiej strony w obszarach objętych 

działaniami wojennymi w przypadku dyspro-

porcji sił, bardzo prawdopodobne jest wystą-

pienie działań nieregularnych i walki z wyko-

rzystaniem IED. Na podstawie ww. poradni-

ków dla osób zradykalizowanych można 

wnioskować, że do ataków na tle religijnym 

będzie dochodzić w dalszym ciągu. Zachodzi 

ryzyko, że znajdą się także osoby, które  

z innych pobudek zechcą wykorzystać tę wie-

dzę i dokonają ataku terrorystycznego  

w przyszłości. Z tego powodu przedstawiono 

i poddano krótkiej analizie prezentowane tam 

przykłady IED. 

W pozycji „How to survive in the west.  

A mujahid guide” w rozdziale 8 zatytułowa-

nym „B0mb Making”
42

 (ang. robienie bomb) 

podano 6 sposobów wytworzenia zabójczych 

IED, które zaprezentowano i opisano: 

1. Butelka zapalająca, popularnie nazywa-

na „koktajlem Mołotowa” jest prosta do 

zrobienia i za jej pomocą można wznie-

cić pożar. Ataki tego typu zdarzają się 

dość często, przykładowo 4 grudnia 

2015 roku w Kairze (Egipt) zamacho-

wiec wrzucił butelkę zapalającą do re-

stauracji z klubem nocnym w wyniku 

czego wzniecił pożar, w którym śmierć 

poniosło 18 osób
43

. Inny przykład z 11 

czerwca 2017 roku, kiedy to w Paryżu 

nieznani sprawcy wrzucili koktajle Mo-

łotowa do restauracji, czego efektem by-

ło zranienie 12 osób (w tym sześciu po-

licjantów)
44

.  

is dealt with special services fighting such 

type of crimes. On the other side it is highly 

likely that irregular and fighting operations 

may deploy the IED in the regions of mili-

tary conflicts at disproportional relation of 

forces. Basing on the above mentioned 

guidelines for radicalised persons it may be 

concluded that the attacks on the religion 

background will be performed permanently. 

There is also a risk that other people will 

use the know-how for committing a terrorist 

attack for other reasons in the future. For 

this reason some examples of IED are pre-

sented and roughly analysed. 

In the position „How to survive in the 

west. A mujahid guide” in chapter 8 entitled 

„B0mb Making”
68

 there are presented 6 

methods for fabrication of killing IED 

which are presented and described: 

1. Inflammable bottle, commonly 

named as “Molotov’s cocktail” is 

simple for fabrication and it may be 

used to set a fire. Such attacks hap-

pen quite frequently, as for instance 

in Cairo (Egypt) an assassin threw an 

inflammable bottle into a night club 

restaurant on 04 December, 2015 to 

set a fire which had a toll of 18 fatali-

ties69. Another instance was an act 

from Paris where the unknown assas-

sins threw Molotov’s cocktails into a 

restaurant  injuring 12 persons (in-

cluding 6 policemen)70.  

2. “Bomb with the nails” is a next pre-

sented device. It is an IED surround-

ed by the nails boosting the killing 

range and power of the device. One 

                                                                 
42

 Pisownia bomb przez „zero” zamiast „o” jest prawdopodobnie celowym zabiegiem, by nie używać słowa 

bomba, aby materiał był ignorowany przez programy sprawdzające treści w sieci Internet. 
43

 https://wiadomosci.onet.pl/swiat/egipt-zamach-w-kairze-nie-zyje-co-najmniej-18-osob/wzg3bw [dostęp: 

01.01.2021]. 
44

 https://polskatimes.pl/atak-na-restauracje-w-paryzu-nieznani-sprawcy-wrzucili-do-srodka-koktajle-

molotowa/ar/12170474 [dostęp: 01.01.2021]. 
68

Spelling of bomb by „zero” instead „o” is likely an intentional step avoiding the use of word bomb in order to 

be ignored by computer codes checking communication in Internet. 
69

 https:// news.onet.pl/swiat/Egypt-attack-in-Cairo-at-least-18-persons-killed/wzg3bw [access: 01.01.2021]. 
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2. Następne prezentowane w poradniku 

urządzenie to „bomba z gwoździami”. 

Jest to rodzaj IED obłożonego gwoź-

dziami, które potęgują zasięg i niszczy-

cielską silę urządzenia. Jednym z bar-

dziej znanych przypadków użycia urzą-

dzeń tego typu są trzy ataki z 17, 24 i 30 

kwietnia 1999 roku w Londynie. Spraw-

cą był 22 letni David Copeland o poglą-

dach neonazistowskich. Ataki skierowa-

ne były wobec osób czarnoskórych, po-

chodzenia bengalskiego i homoseksual-

nych. Każda z użytych IED zawierała 

1500 gwoździ, schowana była w papie-

rowej torbie i umieszczona w miejscu 

publicznym. W efekcie trzech eksplozji 

w sumie zginęły trzy osoby (w tym ko-

bieta w ciąży) a 140 zostało rannych  

(w tym cztery straciły kończyny)
45

.  

Z uwagi na dość prostą konstrukcję  

i powszechność użytych składników do 

produkcji tego typu IED, należy założyć, 

że ataki tego typu mogą zostać powtó-

rzone. W atakach wymierzonych w lo-

sowe osoby, popularne wśród zama-

chowców okazują się urządzenia pozo-

stawione w ukryciu i detonowane zdal-

nie lub detonowane po określonym cza-

sie od uzbrojenia. 

3. Bomba mikrofalowa wykorzystująca 

samochodowe poduszki powietrzne to 

urządzenie podobne do poprzedniego 

IED różniące się ładunkiem głównym. 

Obok materiału wybuchowego autor 

wskazuje na możliwość wykorzystania 

energii rozkładającej się poduszki po-

wietrznej i łatwopalnych dezodorantów. 

Włączona mikrofalówka nagrzewając 

urządzenia znajdujące się wewnątrz jej 

doprowadza do wybuchu i następuje roz-

rzut odłamków umieszczonych wokół 

of the most known instances of using 

such devices was recorded in London 

at three attacks made on 17, 24 and 

30 April, 1999 in London. They were 

perpetrated by 22 years old David 

Copeland of Nazis orientation.The 

attacks were directed against people 

of Bengali origin and homosexuals. 

Each of used IED contained 1500 

nails and was put into a paper bag 

and left in a public place.  As a result 

of the three explosions there persons 

were killed (including a pregnant 

woman) and 140 were injured (four 

of them lost their limbs)71. Due to a 

relatively simple design of such IED 

and accessibility of components it 

may be assumed that such attacks 

may be repeated. In attacks targeting 

the casual persons the popularity of 

assassins was gained by the devices 

left in hidden places which are deto-

nated remotely or after some time 

from the moment of arming.  

3. Microwave bomb using the car air-

bags is similar to the former IED but 

has a different main charge. The au-

thor suggests that not only the explo-

sive materials but the energy of de-

composed airbags and flammable de-

odorants may be used as well. An 

operating microwave oven heats the 

devices inside it what effects the ex-

plosion and spread of fragments 

placed around the device. The author 

of the guide calls the attempt from 

Boston on 15 April, 2013 when two 

brothers of Chechen origin used an 

IED made from a pressure-cooker 

which after explosion projected into 

the air the metallic balls and nails. 

The perpetrators detonated two de-

vices during the Boston marathon 

                                                                                                                                                                                                        
70

https://polskatimes.pl/attack-on-restaurant-in-Paris-unknown-perpetrators-threw-Molotov’s-cocktails–

inside/ar/12170474 [access: 01.01.2021]. 
45

 https://www.bbc.com/news/uk-england-london-47216594 [dostęp: 02.01.2021]. 
71

 https://www.bbc.com/news/uk-england-london-47216594 [dostęp: 02.01.2021]. 



 

Zagrożenia związane z wykorzystaniem improwizowanych ładunków wybuchowych …  

              Dangers Related to the Use of Improvised Explosive Devices on Terrorist Attacks …         81           

urządzenia. Autor przewodnika powołuje 

się na zamach z 15 kwietnia 2013 roku  

w Bostonie, kiedy to dwaj bracia Tsar-

nev, pochodzenia czeczeńskiego, użyli 

IED zrobionych z szybkowaru, który 

wybuchając wyrzucił w powietrze meta-

lowe kulki i gwoździe. Zamachowcy 

zdetonowali dwa urządzenia podczas 

maratonu w Bostonie. Urządzenia scho-

wali w plecakach i umieścili je wzdłuż 

trasy biegu. Jako włącznika wykorzystali 

zdalnie sterowane piloty używane w za-

bawkach. W wyniku eksplozji śmierć 

poniosły trzy osoby, a co najmniej 264 

zostały ranne (14 z nich straciło kończy-

ny). Z uwagi na to, że zamachowcy 

umieścili ładunki na ziemi, nie było tak 

wielu ofiar śmiertelnych, ponieważ wy-

latujące metalowe kulki i małe gwoździe 

trafiały głównie w nogi, poniżej klatki 

piersiowej. Sprawcy zamachu byli zra-

dykalizowanymi wyznawcami islamu, 

zatem atak miał podłoże religijne
46

. Au-

tor poradnika błędnie wskazał rodzaj 

IED użytego w zamachu w Bostonie, 

choć wymienił go później w punkcie 5. 

Sama eksplozja poduszki powietrznej 

umieszczonej w mikrofalówce być może 

mogłaby być wykorzystana w jakiś spo-

sób do ataku, ale po analizie materiałów 

zamieszczonych w sieci Internet, można 

wyciągnąć wnioski, że byłoby to urzą-

dzenie kierunkowe, miotające ostre 

przedmioty na niewielką odległość. 

Możliwość wykorzystania poduszek po-

wietrznych do ataku terrorystycznego 

jest mało prawdopodobne z uwagi na ich 

małą skuteczność. Nie ma też większego 

sensu umieszczanie ich w mikrofalówce, 

ponieważ mogą zostać uruchomione za 

pomocą czujnika (tak jak ma to miejsce 

race. The devices were hidden in the 

back bags and left near the race line. 

Remotely controlled pilots used in 

toys were used as a switch. As a re-

sult of the explosion three persons 

were killed and at least 264 were in-

jured (14 of them lost their limbs). 

As the perpetrators placed the charg-

es on the ground it limited the toll of 

deaths because the spreading metallic 

balls and small nails hit mainly the 

legs below the chests. The perpetra-

tors were the radicalised Islamic be-

lievers, and then the attempt was of a 

religious background72. The author of 

the guide has mistakenly indicated 

the type of an IED used in Boston 

even if mentioned it later in point 5. 

A mere explosion of the airbag 

placed in the microwave oven could 

be used in some way for the attack 

but the analysis of materials placed in 

the internet shows that it could be a 

directional device projecting the 

sharp objects at a low range. The use 

of airbags for a terroristic attack is a 

bit unlikely due to their low efficien-

cy. It is also senseless to place them 

into a microwave oven as they can be 

activated by sensors (as it happens in 

cars at a collision). 

4. The next position describes the use of 

gas bottles and canisters filled with 

petrol fuel as the main explosive 

charge by placing them in cars or 

buildings. The author also describes 

how to design a time fuse using 

commonly accessible products. It 

seems very likely that these products 

may be used to prepare an attempt or 

to increase the power of explosion as 
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w pojazdach w momencie zderzenia). 

4. W kolejnym punkcie opisane jest wyko-

rzystanie kanistrów z benzyną i butli  

z gazem jako ładunku głównego, 

umieszczając je w samochodzie lub bu-

dynku. Autor opisuje także jak skon-

struować włącznik czasowy za pomocą 

ogólnodostępnych produktów. Użycie 

tych materiałów do zamachu lub 

wzmocnienia siły wybuchu jest bardzo 

prawdopodobne z uwagi na powszechny 

dostęp do tych produktów. W dniu  

4 września 2016 roku znaleziono samo-

chód z siedmioma kanistrami wypełnio-

nych benzyną i notatkami w języku arab-

skim, który zaparkowany był niedaleko 

katedry Notre-Dame w Paryżu. Prawdo-

podobnie miał być użyty do ataku terro-

rystycznego
47

.  

5. Bomba zrobiona z szybkowaru - to IED 

zostało opisane w punkcie trzecim. Autor 

poradnika wskazuje tutaj na użycie czar-

nego prochu z fajerwerków. Tak też po-

stąpili wspominani bracia Tsarnev przy 

konstruowaniu swoich urządzeń użytych 

do ataku w Bostonie
48

. 

6. W kolejnej części autor omawia możliwe 

do użycia substancje łatwopalne oraz 

możliwe metody zdalnego uruchomienia 

IED. Następnie opisuje możliwość uży-

cia samochodu do wywołania eksplozji. 

Omawia trzy punkty w jednym, ale  

z uwagi na brak konsekwencji w prowa-

dzonej numeracji w omawianym roz-

dziale poradnika (numeracja kończy się 

na numerze 4) przedstawiono je w ni-

niejszym punkcie. Przykłady ataków  

z wykorzystaniem samochodów były już 

they are commonly available. A car 

with seven canisters of petrol and 

slips of notes in Arabic language was 

found on 04 September, 2016 parked 

near Notre-Dame cathedral in Paris. 

It was very likely that it was to be 

used for terroristic attack73.  

5. The bombs made from pressure-

cookers – such IED was described in 

position 3. The author of the guide 

suggests the use of a black powder 

from fireworks. Brothers Tsarnev 

mentioned above followed this way 

at designing devices used for attack 

in Boston74. 

6. In the next part the author describes 

useful easy flammable products and 

possible methods of remote activation 

of IED. Next a possibility of using a 

car for causing an explosion is de-

scribed. Three positions are included 

in one, but as there was no conse-

quent numeration in the described 

chapter of the manual (it ends on 

number 4) they were presented in 

hereby position. Instances of using 

the cars for attacks have been already 

presented.  

In the manual „Muslim gangs. Ebook 

1: How to survive in the west. The future of 

Muslims in the west” IED are presented in 

similar way but beside some of those pre-

sented in the first manual a few other are 

presented as well. The methods of design-

ing the devices are described here with 

more details. The main three other addi-

tional elements are presented below: 

1. The design and operation of IED in 
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przedstawione. 

W poradniku „Muslim gangs. Ebook 1: 

How to survive in the west. The future of 

muslims in the west” IED są przedstawione  

w podobny sposób, choć obok części z tych 

przedstawionych z pierwszego poradnika 

zaprezentowano także inne. Omówiono tutaj 

bardziej szczegółowo sposoby budowy urzą-

dzeń. Zasadnicze trzy inne, dodatkowe ele-

menty zaprezentowano poniżej: 

1. Przedstawiono budowę i działanie ręczne-

go granatu IED. Granaty tego typu zostały 

wykorzystane przez wspominanych już 

braci Tsarnev podczas wymiany ognia  

z policją w czasie ich ucieczki w kierunku 

Nowego Jorku, gdzie zamierzali konty-

nuować zamachy
49

. Granat w rękach ter-

rorystów zawsze oznacza ogromne zagro-

żenie. Po użyciu, nie zawsze jest możliwe 

ustalenie, czy było to urządzenie impro-

wizowane czy wojskowe. 

2. Druga rzecz nieopisana w pierwszym po-

radniku to pasy szahida. Omówiona jest 

konstrukcja, zasada działania, a autor 

określił je jako „ulubione bomby samo-

bójców”. Ataki samobójcze mają bogatą 

historię w terroryzmie jako zjawisku.  

Z uwagi na czynnik religijny nasiliły się 

one szczególnie po atakach z 11 września 

2001 roku (ataki na World Trade Center  

w Nowym Jorku i Pentagon w Waszyng-

tonie
50

), kiedy USA ogłosiło wojnę z ter-

roryzmem
51

. W ostatnich latach jednym  

z bardziej głośnych były wydarzenia na 

Sri Lance z dnia 21 kwietnia 2019 roku, 

gdzie zdetonowano 8 ładunków wybu-

chowych w kościołach i hotelach zabijając 

207 osób i raniąc około 450 osób. W ata-

kach tych uczestniczyli także zamachow-

cy samobójcy
52

. 

form of a hand grenade was de-

scribed. Such grenades were used 

by mentioned brothers Tsarnev at 

fire exchange with the police during 

their escape to New York where 

they planned to continue the at-

tacks75. The grenade in hands of ter-

rorists always creates a big threat. 

After using it, it is not possible to 

establish at every case if it was an 

improvised or  military device. 

2. The Shahid’s belts is a second ob-

ject that was not described in the 

first manual. It includes a design 

and principle of operation of pre-

ferred bombs of suicides, as the au-

thor describes them. The suicide at-

tacks have many records from the 

past concerning the terrorism. Due 

to a religious factor they were espe-

cially intensified after the attacks 

from   11 September, 2001 (attacks 

against World Trade Centre in New 

York and Pentagon in Washing-

ton76), when the US declared a war 

against terrorism77. In recent years, 

the incidents in Sri Lanka on 21 

April, 2019 were one of the most 

noticeable events where 8 explosive 

charges were detonated in churches 

and hotels taking 207 fatalities and 

injuring ca. 450 persons. The sui-

cides also participated in these at-

tacks78. 

3. A next difference (it was mentioned 

in the first manual anyway) is a de-

sign of IED using the gas cartridg-

es. Both gas cartridges and gas bot-

tles are used by terrorists for pro-
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3. Kolejna różnica (choć wspomniano o tym 

w pierwszym poradniku) to znacznie sze-

rzej opisana konstrukcja IED z użyciem 

kartuszy z gazem. Zarówno kartusze, jak i 

butle z gazem są wykorzystywane przez 

terrorystów do wyrobu IED. Przykładowo 

1 maja 2010 roku przy Times Square w 

Nowym Jorku zaalarmowana policja 

sprawdziła samochód, z którego wydoby-

wał się dym. Okazało się, że nie udało się 

odpalić ładunku, który był umieszczony w 

jego wnętrzu. Wśród znalezionych mate-

riałów wybuchowych były trzy 20 galo-

nowe (75,708 litrowe) butle zawierające 

propan. Zamach się nie udał, a zamacho-

wiec pochodzenia pakistańskiego został 

wkrótce ujęty
53

. 

Pomimo wzrostu nasilenia ataków samo-

bójczych po 11 września 2001 roku, prawdo-

podobne jest, że większość ataków terrory-

stycznych z wykorzystaniem IED w dalszym 

ciągu w przyszłości będą wykonywane bez 

poświęcania życia zamachowca. Wykorzysty-

wanie tych urządzeń daje możliwość przepro-

wadzenia ataku i uniknięcia aresztowania lub 

śmierci. W czasach, gdy technologia rozwija 

się w bardzo dużym tempie, wydaje się ko-

nieczne przedstawienie przykładów i przy-

szłych możliwości użycia tych urządzeń w 

połączeniu z BSP. Grupa tych ataków została 

umieszczona w Tabeli 1 z podziałem na 3 ty-

py, które zostaną przybliżone w oparciu  

o przykłady i przewidywania. 

Możliwości wykorzystania BSP są bardzo 

duże, także w celach przestępczych, jak do-

starczanie narkotyków
54

, czy nielegalne prze-

rzucanie papierosów przez granice państw
55

. 

duction of IED. For instance on 01 

May, 2010 at Times Square in New 

York the police was alerted by a 

smoke coming out from a car. It has 

proved that a detonation of a charge 

placed inside has failed. Among the 

found explosives there were three 

bottles with capacity of 20 (ca. 76 

litres)  gallons each filled with pro-

pane. The attempt failed and the 

perpetrator of Pakistan origin was 

soon arrested79. 

Despite greater intensity of suicide at-

tacks after the nine eleven of 2001 it seems 

likely that in the future most attacks using 

the IED will be performed without sacri-

ficing the life of a perpetrator. Deployment 

of these devices creates a chance for exe-

cution of an attack without arresting or 

death. In the times of high technological 

progress it is necessary to present some 

examples and future possibilities of com-

bining them with the UAVs. The group of 

these attacks was presented in table 1 with a 

division on three types which will be en-

larged basing on examples and prognoses.    

There are great capacities for using the 

UAVs, also for criminal purposes, such as 

illegal transport of drugs
80

, or cigarettes 

through the state borders
81

. There is a simi-

lar situation regarding the terroristic activi-

ties. For instance two commercial drones 

DJI Matrice 600 were used at an attempt 

against the Venezuelan president Nicola 

Maduro on 04 August, 2018. The drones 

were equipped with IED comprising 

charges of C-4 weighting 1 kilogram (this 
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Podobnie sytuacja wygląda jeśli chodzi o dzia-

łania terrorystyczne. Przykładowo dwa komer-

cyjne drony typu DJI Matrice 600 w dniu 4 

sierpnia 2018 roku zostały użyte do próby za-

machu na prezydenta Wenezueli Nicola Man-

duro. Drony wyposażone zostały w IED w 

postaci ładunków C-4 w ilości 1 kilograma 

(ten typ BSP używany do wykonywania zdjęć  

i filmów może zabrać do 6 kilogramów dodat-

kowego wyposażenia). Atak nie powiódł się 

jednak, ponieważ pierwszy z dronów został 

zestrzelony przez snajperów straży honorowej 

prezydenta. Rozbijając się eksplodował wywo-

łując panikę i mały pożar. Drugiemu dronowi 

udało się wlecieć na teren uroczystości i praw-

dopodobnie również został zestrzelony. Eks-

plodując ranił siedmiu żołnierzy uczestniczą-

cych w uroczystości
56

. Wydarzenie było sze-

roko komentowane i duża część ekspertów 

była zdania, że tego typu incydent wydarzy się 

również w przyszłości
57

. 

30 grudnia 2020 roku w Jemenie zaata-

kowano lotnisko w Aden, gdzie wylądował 

nowoutworzony rząd. W wyniku ostrzału 

(prawdopodobnie z użyciem moździerzy) zgi-

nęły 22 osoby, a ponad 50 zostało rannych
58

. 

Rząd został ewakuowany do pałacu prezy-

denckiego w Aden, gdzie miało dojść do ko-

lejnego ataku z użyciem drona przenoszącego 

materiały wybuchowe. BSP został jednak 

przechwycony i zestrzelony przez jemeńskich 

żołnierzy
59

. 

W rejonach objętych działaniami wojen-

nymi drony są wykorzystywane przez armie 

wielu państw. Doświadczenia niedawnego kon-

fliktu w Górskim Karabachu pokazują, że były 

to urządzenia masowo wykorzystywane przez 

obie strony konfliktu
60

. Po przeprowadzonych 

type of UAV can lift up to 6 kg of addi-

tional load). The attack failed because the 

first drone was shot down by the snipers of 

president’s honour guard. It broke out and 

exploded raising a panic and a small fire. 

The second drone was able to get into the 

zone of a ceremony and was probably also 

shot down. Explosion injured seven sol-

diers taking part in the ceremony
82

. The 

event was widely commented and many 

experts were of the opinion that incidents 

of that kind may happen in the future
83

. 

On 30 December, 2020 the airport in 

Aden where a newly formed government 

has landed  was attacked in Yemen.  As a 

result of a shelling (likely by mortars) 22 

were killed and more than 50 were in-

jured
84

. The government was evacuated 

into the presidential palace in Aden where 

a next attempt was planned by using a 

drone carrying the explosive materials. 

The UAV was intercepted and shot down 

by the Yemeni soldiers
85

. 

The drones are used by the armies of 

many countries in the regions of military 

conflicts.  The experience of a recent con-

flict in Nagorno Karabakh shows that the 

devices were used in a mass scale by both 

sides of the conflict
86

. An analysis of these 

experiences leads many countries for in-

creasing number of drones deployed in the 

armed forces like for instance the Great 

Britain
87

. 

The UAVs with IED were deployed on 

both terroristic attacks described above but 

it remains unknown if they were operating 

within the range of operator’s sight or be-

yond it as the detailed data is unavailable. 
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analizach tych doświadczeń, część państw 

zmienia wyposażenie swoich armii w celu 

zwiększenia liczebności dronów w swoich si-

łach zbrojnych, np. Wielka Brytania
61

. 

W obu opisanych powyżej atakach terro-

rystycznych zostały użyte BSP, ale ze wzglę-

du na brak szczegółowych informacji nie 

wiadomo, czy urządzenia wyposażone w IED 

były sterowane w zasięgu wzroku operatora 

czy poza nim. Dzisiejsza technologia daje 

także możliwość zaprogramowania trasy tych 

urządzeń, godziny startu, powrotu itp. Umoż-

liwia to potencjalne bardzo duże możliwości 

użycia ich do ataku przez terrorystów w rejo-

nach także nie objętych działaniami wojen-

nymi. Dodatkowym atutem jest fakt, że ope-

rator BSP może nim sterować sam będąc od-

dalonym od urządzenia o wiele kilometrów. 

Kolejnym możliwym zagrożeniem ze 

strony BSP, które mogą zostać użyte do do-

starczania IED do celu są roje dronów. Two-

rzące rój jednostki są zespolone przez wspól-

ny cel, współzależność sterowania w roju ma 

charakter zdecentralizowany, a poszczególne 

jednostki cechują się większym indywiduali-

zmem, co w efekcie pozwala na osiągniecie 

celu lub kontynuowania misji pomimo utraty 

części jednostek
62

. Roje mogą zachowywać 

się podobnie do ławic ryb. Wiele państw pro-

wadzi intensywne prace nad możliwościami 

użycia wielu tych maszyn jednocześnie, przy-

kładowo Chiny prezentowały swoją wyrzutnię 

BSP, umożliwiającą szybkie dostarczenie nad 

Present technology provides also possibili-

ties for programming the flying paths for 

these devices together with times of 

launching and returning, etc. It provides 

potential capacities for using them by ter-

rorists beyond the regions of military con-

flicts as well. Additional advantage is 

made by a fact that the operator may con-

trol the UAV remotely from distance of 

many kilometres.  

The swarms of drones is another type 

of a threat which may be used for targeting 

the objects by IEDs. The elements of the 

swarm are united by a common target, and 

mutual controlling relations of the swarm 

are decentralised, and particular units have 

a greater individuality, what in the end 

provides the targeting of an object or a 

continuation of the mission despite losing 

some units
88

. The swarms may behave 

similarly to shoals of fish. Many countries 

have been conducting extensive projects 

on possibilities for simultaneous use of 

these objects, and for instance Chine 

demonstrated a launcher of UAVs for rap-

id deployment of cruising munitions over a 

battlefield
89

. Fighting the swarms of 

drones is a bit problematic question. Low 

size and great number make most of 

equipment designated for jamming, inter-

cepting and downing into the ground fail 

as they operate efficiently against an indi-

vidual object. Present technology can con-
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pole walki roju amunicji krążącej
63

. Problem  

z rojami dronów jest taki, że trudne jest ich 

zwalczanie. Małe rozmiary i duża liczba po-

wodują, że większość urządzeń przewidzia-

nych do zakłócania, przechwytywania i spro-

wadzania drona na ziemię nie zadziała, po-

nieważ funkcjonują sprawnie w odniesieniu 

do jednej maszyny. Dzisiejsza technologia 

pozwala na kontrolowanie wielu BSP jedno-

cześnie, przykładowo 15 lipca 2018 roku w 

Folsom (Kalifornia USA) użyto do pokazu 

2018 dronów sterowanych jednocześnie
64

. 

Zapewne prowadzone są prace nad unieszko-

dliwieniem wielu maszyn jednocześnie, ale do 

tej pory nie zaprezentowano skutecznego 

urządzenia mogącego zatrzymać rój dronów
65

. 

Ochrona przed użyciem IED będzie inna 

w zależności od rodzaju rejonu w którym mo-

że być użyty. Z pewnością inny sprzęt i re-

komendacje dotyczą rejonu działań wojen-

nych, a inny w krajach funkcjonujących w 

czasie pokoju, gdzie jednak także istnieje 

ryzyko ataku terrorystycznego przez osoby 

zradykalizowane. 

W rejonach konfliktów zbrojnych nie-

zbędne jest prawidłowe rozpoznanie i pozy-

skanie informacji o możliwych działaniach 

przeciwnika w zakresie stosowania IED. Nie-

zmiernie ważne jest wyszkolenie żołnierzy, 

którzy bezwzględnie powinni przestrzegać 

procedur dotyczących patrolowania i zacho-

wania się przy wykrywaniu i po wykryciu 

urządzeń tego typu
66

. Sprzęt używany przez 

żołnierzy, szczególnie do transportu, powi-

nien być typu MRAP (ang. Mine Resistant 

Ambush Protected) zapewniający ochronę  

trol many UAVs simultaneously, and for 

instance on 15 July, 2018 the same number 

drones as the year indicated here was con-

trolled simultaneously at a demonstration 

in Folsom (California USA)
90

. A work is 

certainly carried out over destruction of 

many drones at the same time, but until 

now any efficient device was not presented 

for arresting a swarm of drones
91

. 

Protection against deployment of IED 

will depend on the type of terrain. It is 

certain that different equipment and rec-

ommendations refer to the regions of mili-

tary operations and other one for the coun-

tries at peacetime where a risk of a terror-

istic attack carried out by the radicalised 

persons still exists.   

In the regions of military conflicts a 

proper recognition and acquisition of in-

formation is needed on possible operations 

of the enemy over the use of IED. The 

training of soldiers is a matter of essential 

importance as they have to follow strictly 

the procedures of patrolling and behaving at 

the detection and after the detection of such 

devices
92

. The equipment used by soldiers, 

especially for transporting, has to be of 

MRAP (Mine Resistant Ambush Protected) 

category to provide protection in the case of 

an IED detonation in its vicinity.  

Limitation of number of soldiers in the 

regions of military conflicts where IED 

may be deployed would also reduce the 

toll of human losses who could be replaced 

by autonomous robots. 

The autonomous and remotely con-
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w przypadku detonacji IED w jego otoczeniu. 

Ograniczenie liczebności żołnierzy w rejo-

nach konfliktów zbrojnych, gdzie mogą być 

użyte IED, także mogłoby zredukować straty  

w ludziach, którzy mogą zostać zastąpieni przez 

zdalnie sterowane lub autonomiczne roboty. 

Autonomiczne i zdalnie sterowane roboty 

mogą stanowić przyszłość pola walki, jednak  

z uwagi na wysoką cenę produkcji, obecnie w 

armiach wykorzystywane są głównie BSP. 

Wraz z postępem technologicznym zapewne 

spadnie cena naziemnych robotów i staną się 

bardziej powszechne na polu walki. Wtedy 

zagrożenia związane z użyciem IED dotyczyć 

będą głównie sprzętu. 

Zapewnienie ochrony na terenie gdzie nie 

prowadzi się działań wojennych jest dużo trud-

niejsze. Najważniejsza kwestia to skuteczne 

działania służb zapewniających bezpieczeństwo 

i przeciwdziałanie potencjalnym atakom terro-

rystycznym. Edukacja antyterrorystyczna (jest 

to „całokształt celowych działań w zakresie 

kształcenia i wychowania, ukierunkowanych na 

budowanie świadomości społecznej, wiedzy 

oraz umiejętności, prowadzących do minimali-

zowania bezpośrednich i wtórnych skutków 

aktywności terrorystycznej”
67

) obywateli, ich 

współpraca z policją i innymi służbami jest tu 

bardzo ważna (przykładowo informowanie  

i zgłaszanie pozostawionych walizek, plecaków 

i toreb, w których mogą znajdować się IED). 

Dzięki powszechnym systemom monitoringu, 

kontroli obcokrajowców i sprawdzania aktyw-

ności obywateli w sieci Internet możliwe jest 

wykrywanie sprawców, zanim dojdzie do ataku 

zradykalizowanej jednostki. Jak pokazuje histo-

ria ataków terrorystycznych z wykorzystaniem 

IED, bezpieczniej jest w krajach narodowych,  

a więcej zdarzeń tego typu wydarzyło się w 

krajach wielonarodowych (rozpoznanie spraw-

cy jest dużo trudniejsze). Pomimo tego, należy 

zakładać, że na zagrożenia tego typu, są naraże-

ni ludzie w państwach na całym świecie. 

trolled robots may in the future become 

present in the battlefields but due to a high 

costs of manufacture now the armies most-

ly use the UAVs. Along the technological 

development the prices of ground robots 

would be reduced for certain and they be-

come more popular on the battlefields. 

Then the threats connected with the use of 

IED will be mainly regarded for the 

equipment.  

It is more difficult to provide security 

in the areas without military operations.  

The greatest question refers to efficient 

operations of services providing security 

and counteracting against potential terror-

istic attacks. Anti-terroristic education (de-

fined as all objective actions on education 

and bearing aimed to creating social con-

sciousness, knowledge and skills for min-

imisation of direct and indirect effects of 

terroristic activities”) of citizens, and their 

collaboration with the police and other 

services is very important (for instance 

providing information and pointing out the 

left suitcases, back bags, and handbags 

where the IED may be left). Due to a sys-

tem of  public monitoring, and checking 

the foreigners, and monitoring the activi-

ties of citizens in the Internet a detection of 

perpetrators is possible before an attack of 

such radicalised person is executed. The 

history of terroristic attacks with IED 

shows that the level of security is higher in 

national countries whereas the most of 

these incidents have occurred in multina-

tional countries (the identification of per-

petrators is more difficult).  Despite of that 

it has to be accepted that people of all 

countries on the world are exposed to such 

threats. 
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4. Zakończenie 
  

Jak podano we wstępie, IED używano  

w prowadzonych działaniach wojennych od 

czasu zastosowania pierwszych eksplozji w 

walce. Od początku XXI wieku z różnych 

względów były często wybierane jako broń 

powstańców, członków organizacji ekstremi-

stycznych, a także zradykalizowanych wy-

znawców islamu. Przyczyn wzrostu popular-

ności organizacji terrorystycznych, a co za 

tym idzie IED w tym okresie jest wiele. 

Wzrost ekstremizmu, konflikty wewnętrzne  

i międzypaństwowe, powstanie organizacji 

radykalnych i ortodoksyjne podejście do wiary 

to tylko część przykładowych czynników
93

. 

Globalizacja i postęp technologiczny oraz po-

wszechny dostęp do różnego rodzaju materia-

łów, pozwalających na skonstruowanie IED, 

sprawiły że wielu terrorystów decyduje się na 

budowanie i używanie broni tego rodzaju. 

Materiały do ich budowy można łatwo pozy-

skać z artykułów gospodarstwa domowego, 

nawozów rolniczych, chemikaliów, fajerwer-

ków lub po zmodyfikowaniu broni konwen-

cjonalnej. Od momentu powstania Państwa 

Islamskiego broń w postaci IED była masowo 

produkowana w specjalnych prowizorycznych 

fabrykach na całym jego terytorium
94

. Dzięki 

szybkiej wymianie informacji i powszechne-

mu dostępowi do sieci Internet, z jednej strony 

ułatwiona została komunikacja i przesyłanie 

informacji o możliwych konstrukcjach urzą-

dzeń tego rodzaju. Z drugiej strony zaraz po 

przeprowadzonych atakach przesyłane są fil-

my i zdjęcia pokazujące skutki działań terro-

rystycznych, które mają na celu wywołać 

strach w społeczeństwie. Dzięki globalizacji  

i internetowi możliwa stała się także między-

narodowa indoktrynacja obywateli innych 

Państw i zachęcanie do radykalizacji swoich 

poglądów, dzięki działalności niektórych 

  4. Summary  
  

As it was mentioned at the beginning 

the IEDs were used at military operations 

from the times when first explosions were 

deployed. From the beginning of 21th cen-

tury they were used as the weapon of up-

risers, members of extremist organisations 

and radicalised followers of Islam.   There 

are many reasons of increased popularity 

of terroristic organisations, and in conse-

quence the IED, in this time. Some of ex-

emplary factors include the increase of 

extremism, internal and inter-national con-

flicts, rise of radical organisations, and 

orthodoxic approach to the faith
95

. Global-

isation and technological progress and 

common access to different materials 

which may be used for designing the IED 

have decided that many terrorists chose to 

build and use this type of weapon. Materi-

als for their design may be easily received 

from the household goods, farm fertilisers, 

chemicals, fireworks, or by modification 

of conventional weapons. Since the begin-

ning of the Islamic State the weapon in the 

form of IED was under a mass production 

in small provisional workshops overall of 

its territory
96

. Due to a high rate of ex-

changing information and wide access to 

Internet the communication of possible 

designs of this type was facilitated. On the 

other hand the films and pictures are re-

leased after the performed attacks to rise a 

fear in the society. Globalisation and In-

ternet made an international indoctrination 

of citizens of other states become possible, 

together with encouragement for radicali-

sation of their opinions, due to activities 

of some representatives of Islam and ter-

roristic organisations. The use of members 

of diaspora, living in the western Europe-
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przedstawicieli islamu i organizacji terrory-

stycznych. Wykorzystanie członków diaspory 

zamieszkujących kraje zachodu Europy, czę-

sto młodych ludzi z poczuciem zagubienia lub 

tęsknoty za przynależeniem do organizacji 

zrzeszającej ludzi o podobnych poglądach, 

doprowadziło w efekcie do fali ataków terro-

rystycznych w wielu miejscach na świecie. 

Przyczyniło się także do zasilenia i wzrostu 

siły Państwa Islamskiego. Wykorzystanie IED 

wytwarzanych masowo po niskich kosztach 

dało możliwość przeciwstawienia się dobrze 

wyposażonym (często za olbrzymie pieniądze) 

armiom Zachodu w wielu rejonach świata. 

Między innymi, z uwagi na wyżej wymienio-

ne powody, należy założyć, że urządzenia 

tego typu będą wykorzystywane w dalszym 

ciągu przez różne ugrupowania terrorystyczne. 

W toku przeprowadzonej analizy dostęp-

nej literatury i opublikowanych wyników ba-

dań dotyczących IED, udało się w dużej mie-

rze wyjaśnić postawiony we wstępie główny 

problem badawczy. Przedstawione zostały 

grupy i typy urządzeń oraz możliwe drogi 

dostarczania ich do celu. Z uwagi na postęp 

technologiczny i kreatywność konstruktorów, 

nie jest możliwe wymienienie wszystkich ty-

pów, ponieważ z całą pewnością będą poja-

wiać się nowe. O atrakcyjności IED i wyborze 

tych urządzeń do walki decyduje łatwość kon-

strukcji i niska cena ich produkcji, zaskocze-

nie atakiem oraz duża dowolność wyboru 

miejsca do przeprowadzenia ataku. Jak przed-

stawiono, nowe zdobycze technologiczne jak 

BSP były już użyte w atakach terrorystycz-

nych. Należy założyć, że mogą być użyte tak-

że w przyszłości, zarówno korzystając z ope-

ratora, jak również działając w sposób auto-

nomiczny. Niewątpliwym zagrożeniem mogą 

okazać się także roje BSP będące latającymi 

pociskami wykorzystujące IED. Wydaje się to 

mało prawdopodobne, aby organizacje terro-

rystyczne pozyskały wojskowe roje dronów, 

ale obecnie użycie kilku dronów z ładunkami 

wybuchowymi, kierowanych przez różnych 

an countries which are often the young-

sters with a sense of losing or willingness 

for being a member of an organisation 

collecting people of similar attitudes, ef-

fected some waves of terroristic attacks in 

many places throughout the world. It all 

contributed to increased resources and 

power of the Islamic State. The use of IED 

from the mass production at low prices 

gave a chance for challenging well 

equipped (often at high costs) armies of 

western states in many regions of the 

world. It is one of the reasons why it may 

be accepted that these devices will be used 

in the future by different terroristic 

groups. 

The analysis of available literature and 

published results of tests relating to IED 

was helpful for clarification of a research-

ing question presented at the beginning of 

the paper. The groups and types of devices 

were presented together with possible 

ways of delivering them to the targets. 

Technological progress and creativity of 

designers restrain a possibility for listing 

all types, and new types will appear for 

certain. The usefulness of IED at the 

fighting is backed by a simple design, and 

low price of manufacture, and the surprise 

of attack with a great spectrum of places 

for carrying out the attack. As it was pre-

sented, the new technological achieve-

ments such as the UAV have been already 

used at terroristic attacks. It has to be as-

sumed that they may be used in the future 

as well, both as autonomous or controlled 

by operator. The swarms of UAVs may 

undoubtedly become as a threat of flying 

projectiles using the IEDs. It seems un-

likely for the terroristic organisations to 

get access for the military swarms of 

drones but it is realistic now that a few 

drones with explosive charges controlled 

by different collaborating operators may 

be used. Such group could make huge de-
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operatorów współdziałających ze sobą jest 

realne. Taka grupa mogłaby dokonać dużych 

zniszczeń lub wykonać skuteczny zamach na 

wybraną osobę publiczną. Celowe wydaje się 

zatem opracowanie urządzeń, które umożliwią 

skuteczne zwalczanie bardzo wielu BSP  

w tym samym czasie. 

structions or perform an efficient attack 

against a public person. Then, it seems 

sensible to develop the equipment for effi-

cient fighting great number of UAVs at 

the same time.   
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