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Niebezpiecznie
bezpieczni

N a wiekszosci internetowych stron duzych bankéw, firm ubezpieczeniowych
i spotek znajdziemy mniej wiecej takq informacje: ,Dziatamy w oparciu o System
Zarzqdzania Bezpieczenstwem Informacji zgodny z wymaganiami normy ISO/IEC
27001:2013 ,Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzqdzania
bezpieczenstwem informaciji - Wymagania”, co potwierdza uzyskany Certyfikat.”




Tej tresci informacja uspokaja i naj-
czesciej bezrefleksyjnie ufamy, ze nasze
oszczednosci zdeponowane na kon-
tach bankowych sg bezpieczne i dalecy
jeste$my od lektury ,odpowiedzialno-
$ci kontraktowej stron podczas korzy-
stania z elektronicznych instrumentéw
ptatniczych”.

Woprawdzie wsiadajgc na prom czy
do samolotu widzimy, ze wtasciwe stuz-
by podejmuijg szereg dziatan majgcych
na celu przeciwdziatanie zidentyfikowa-
nym i potencjalnym zagrozeniom, ale
zazwyczaj odbieramy je jako przesa-
dzone i nadmiernie dla nas ucigzliwe.

Rowniez z duzg rezerwg i dystan-
sem podchodzimy do stwierdzen, ze
~Swiadome korzystanie z Internetu
przez obywateli staje sie wymogiem
wspotczesnych czasow” i z ciekawo-
$cig czytamy o dziataniach penteste-
row probujgcych na zlecenie legalnie
witamac sig do réznych systemow in-
formatycznych. Urzekaja, ale i draznig
zarazem, nas filmy o hakerach, chociaz
€zeSC 0s6b dostrzega w nich intelektu-
alne, podskorne tresci.

Szybko tez zapominamy o ostrze-
zeniach policyjnych ekspertéw mo-
wigcych: Cyberprzestepczosci jest
najszybciej rozwijajaca sie przestep-
czoscig na catym Swiecie.

Dzisiaj mtodzi ludzie konczacy
szkote podstawowg wiedzg jak stwo-
rzy¢ wirusa i weale nie jest wymagany
od nich specjalistyczny zasdb wiado-
mosci. W Internecie dostepnych jest
wiele generatorow wirusow, ktérych
obstugiwanie polega na wyborze od-
powiednich funkgcji z menu.

Czy zastanawiamy sie nad bezpie-
czenstwem dostepu do zasobéw fir-
mowych i wykorzystania przeno$nych
urzadzen poza swojg firmg? Czesto,
niestety nie, ale zdegustowani jestesmy
jak nam komunikuja: ,Bezpieczenstwo
wymaga ograniczen. Bezpieczenstwo
bywa ucigzliwe i trzeba sie do tego
przyzwyczaic.”

Na przestrzeni lat zagadnienia doty-
czgce bezpieczenstwa ewoluowalty i...
niestety dzisiaj zyjemy w ciggtym po-
czuciu niepewnosci i zagrozenia, a rze-
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czy dotychczas state, dajgce oparcie,
okazaty sig kruche. Nasze bezpieczen-
stwo jak to okreslit jeden z wybitnych
ekspertobw prognozowania i badania
trendow ,jest zanurzone jest w $wie-
cie nieustannych zagrozen, i to czesto
zwielokrotnionych”.

Klika przyktadéw opisujgcych, co
sig stato, gdy zlekcewazono zasady
bezpieczenstwa:

m naukowcy firmy DuPont skopiowa-
li 22 000 poufnych dokumentéw
przed podjeciem pracy u konku-
renciji;

m z firmy SONY wykradziono dane
77 min uzytkownikéw PlayStation
Network;

m  zfirmy TJUX's ,wyciekly” dane warte
1000 000 000 $;

®m grupa bankowa Citigroup straci-
ta noéniki z danymi 3,9 min klien-
tow podczas transportu przez firme
UPS;

m PenDrive z tajnymi danymi NATO
znaleziono w bibliotece w Sztok-
holmie.

, , Cyberprzestepczosci
jest najszybciej
rozwijajacg sie
przestepczoscig na
catym Swiecie

Trzeba doceni¢ otwartos¢ wyzej
wymienionych firm na ujawnienie te-
go typu informaciji, bowiem zazwyczaj
z réznych powodéw niechetnie dzielg
si¢ one informacjami o takich proble-
mach. To jeden z wigkszych proble-
mow zwigzanych z walkg z cyberprze-
stgpcami. Panuje dosy¢ powszechna
opinia, ze dzielenie sie informacjami
o0 cyberatakach mogtoby by¢ jednym
z elementow ochrony.

M A counas?

Na poczatku 2015 r. zostata opu-
blikowana Doktryna cyberbezpieczen-

stwa Rzeczypospolitej Polskigj. Okresla
ona strategiczne kierunki dziatan dla
zapewnienia bezpieczenstwa Rzeczy-
pospolitej Polskiej w cyberprzestrzeni.

Na dniach ukazata sie informacja
Najwyzszej Izby Kontroli z przeprowa-
dzonych w latach 2015 i 2016 kontroli
sprawdzenie prawidtowosci zabezpie-
czenia obiektow infrastruktury krytycz-
ngj (IK) istotnych dla funkcjonowania
panstwa.

W interesujgcym nas obszarze,
znajdziemy w raporcie stwierdzenie:

(...) wystapity przypadki nierealizo-
wania przez skontrolowane podmioty
niektorych rekomendacji audytu sieci
informatycznych dziatajgcych na po-
trzeby obiektow infrastruktury krytycz-
nej, nieopracowania kompleksowych
regulacji wewnetrznych dotyczgcych
bezpieczeristwa przemystowego syste-
mu teleinformatycznego, czy tez niezo-
bowigzywania wykonawcéw do zacho-
wania poufnosci uzyskanych informacji,
mimo Ze podczas realizacji zadar mieli
dostep do kluczowych systeméw stu-
zgcych do sterowania IK {(...)

Mysle, ze ta informacja nie wy-
maga zadnego komentarza, chociaz
czeS¢ 0sbb powinna szybko zapo-
zna¢ z tym raportem (jest dostepny
pod: https://www.nik.gov.pl/aktualno-
sci/nik-o-bezpieczenstwie-obiektow-
infrastruktury-krytycznej.html).

Jak z powyzszego wynika: zagrozo-
ne sg systemy ekonomiczne, porzadek
polityczny, pokdj i stabilno$é na $wie-
cie. Coraz trudniej jest nam wyobrazi¢
sobie bezpieczng przysztosé: zaréwno
odleglejszg, jak i catkiem bliska.

Dzisiejszy czas czesto jest nazy-
wany Internetem przedmiotow (IoT),
Przemystem 4.0 czy wiekiem maszyn
cyfrowych. Dla wszystkich oczywiste
jest, ze wkraczamy w nowg rewolucje
przemystowa. Wptyw nowej techno-
logii oznacza komputeryzacje wszyst-
kiego, co oznacza, ze zagrozenia tez
si¢ upowszechnity, a prawdopodobien-
stwo cyberataku na np. media elektro-
niczne, kanaty komunikacji, systemy
informatyczne czy energetyke zdecy-
dowanie wzrosto. Rowniez roénie ilos¢
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hakerow, informatykéw-anarchistow
oraz przestepcow dziatajgcych w cy-
berprzestrzeni. Wszystko to dzieje sie
w ramach dziatan, w wymiarze mig-
dzynarodowym okreslanych jako woj-
na informacyjna z elementami cyber-
wywiadu, cyberagentury, nowego typu
propagandy oraz manipulaciji informa-
cjg (trolling). Jak powazne sg to zagro-
zenia, nich $wiadczy chocby fakt wpro-
wadzenia w zwigzku ze Swiatowymi
Dniami Mtodziezy ogdinego stopnia
alarmowego ALFA oraz stopnia alar-
mowego BRAVO-CRP dla cyberprze-
strzeni.

W tym miejscu warto réwniez za-
apelowac o ponowng lekture lub wrecz
zapoznanie sie z raportem, z ¢wiczen
dotyczgcych ochrony infrastruktury
krytycznej przed atakiem z cyberprze-
strzeni - Cyber-EXE Polska 2012. Dla
przypomnienia: ¢wiczenia te zostaty
przeprowadzone we wspotpracy z Eu-
ropejskg Agencjg ds. Bezpieczenstwa
Sieci i Informaciji (ENISA), powotang
przez Parlament Europejski i Rade do
wsparcia krajow cztonkowskich w dzia-
taniach zwiekszajgcych bezpieczen-
stwo w Internecie.

Bezpieczenstwo jest jednym z ob-
szarow aktywnosci, o ktory niezmiernie
dbajg markowe firmy, budujgc swoj wi-
zerunek. To dzisiaj obowigzek, bowiem
celem cyberatakow jest najczesciej uzy-
skanie korzysci ekonomicznych, rynko-
wych, politycznych lub spotecznych.

Wiele z nich utworzyto w swoich
organizacjach stanowiska Administra-
torow Bezpieczenstwa Informaciji (ABI).
Inni poszli dalej tworzgc Centra Zarzg-
dzania Kryzysowego.

Wesp6t z tymi dziataniami opraco-
wano i wdrozono szereg polityk i pro-
cedur podnoszgcych bezpieczenstwo
przed cybertakiem oraz - co jest nie-
zmiernie wazne - opracowano metody
przywracania funkcjonowania po nie-
autoryzowanym dostepie do danych
i systemow.

Dzisiaj juz nikt nie kwestionuje po-
trzeby oddzielanie systemow stero-
wania i automatyki przemystowej od
innych sieci. Ten rozdziat znakomicie

zabezpiecza systemy przemystowe
przed poleceniami i informacjami na-
ptywajgcymi z sieci firmowe;.

Zapory firewall, weryfikacja tozsa-
mosci, autoryzacja dostepu, sieci VPN
(IPsec) i oprogramowanie antywirusowe
blokujgce dostep osobom bez upraw-
nien to juz dzisiejsza codzienno$c.

Aktualnie prace zabezpieczenio-
we szeregu firm koncentrujg si¢ nad
ograniczeniem zasiegu potencjalnych
naruszen do jednego segmentu sieci.
Odbywa sie to przy pomocy przefaczni-
kéw sieciowych i sieci VLAN dzielgcych
sie¢ na kilka podsieci i ograniczajgcych

, , Dzisiaj mtodzi

ludzie konczgcy
szkote podstawowg
wiedzg jak stworzy¢
wirusa i wcale nie
jest wymagany od
nich specjalistyczny
zas6b wiadomosci.
W Internecie
dostepnych jest wiele
generatoréw wiruséw,
ktérych obstugiwanie
polega na wyborze
odpowiednich funkciji
z menu

wymiane danych pomigdzy nimi. Po-
maga to ograniczy¢ negatywne skutki
ataku ztosliwego oprogramowania do
jednego segmentu, redukujgc straty
w catej sieci.

Prawda, ze to zdumiewajace ile pra-
cy moze wymagac¢ zapewnienie bezpie-
czenstwa. Tym bardziej zdumiewajgce,
7e - gdy uda sie o nie zadba¢ naprawde
dobrze - beneficjenci tego prawdopo-
dobnie w ogdle nie zauwaza.

M Ale prawda, jest rowniez
zgota inna

Ogromna ilo$¢ danych czesto unie-
mozliwia skuteczng analize zagrozen.
Zgadzajg sie co do tego najwigksi do-
stawcy rozwigzan bezpieczenstwa
(m.in. ThreatQuotient, TruSTAR, Bri-
ghtPoint, Webroot, Norse i Adollom).

W stosunku do zesztego roku licz-
ba atakéw na $wiecie wzrosta o 38%
a $redni czas uzyskania nieautoryzowa-
nego dostepu do systemow i danych
to 4 godziny.

Tylko w Polsce $rednio rocznie na
kazdg firme przypadato az 126 cybe-
ratakow.

Poszczegolne Panstwa nie zawsze
dysponujg wystarczajgcym potencijatem
dziatan zapobiegajgcym zagrozeniom.
To konsekwencja poziomu ich rozwoju,
funkcjonowania instytucji politycznych
i Swiadomosci mieszkancow.

W Polsce, po kilku latach niesmia-
tych apeli o podjecie pilnych prac nad
tym zagadnieniem, nareszcie temat ten
doczekat sie zaawansowanych i me-
rytorycznych dyskusji 0 koniecznosc
przeprowadzenia szeregu zmian orga-
nizacyjnych, reform instytucjonalnych
i prawnych.

Poczyniono szereg wiekszych inwe-
stycji. Podniesiono kompetencije sze-
regu osob.

To sg bardzo potrzebne dziatania,
bo skale uzaleznienia $wiata od Inter-
netu obrazuje ilos¢ podtgczonych do
niego urzgdzen, ktorg szacuje sie na
30 mid w 2020 r.

Jak podaje Forbes, w 2015 rynek
cyberbezpieczenstwa byt wyceniany na
75 mid $. Przewiduje sie, ze w 2020 je-
go warto$¢ wyniesie 170 mid $.

Coraz powszechniejsze staje sie
rowniez przekonanie, ze wiedza na te-
mat bezpieczenstwa powinna by¢ dys-
trybuowana szeroko, a nie by¢ zarezer-
wowana wytgcznie dla waskiego grona
firm, zwtaszcza technologicznych.

Mysle, ze powotanie niedawno Na-
rodowego Centrum Cyberbezpieczen-
stwa (NCC) to, wprawdzie spdzniony,
ale wtasciwy krok, w szeregu zadan ja-




kie sg do wykonania w zakresie cyberbezpieczenstwa w Polsce.
NCC dziata w trybie 24/7 przez 365 dni w roku i ma za zadanie
wczesne ostrzeganie i szybkie reagowanie w razie ewentualnych
atakow jak rowniez koordynowanie dziatan i wymiane informacii.

Odpowiadajgc na zapotrzebowanie rynku, kilka uczelni w Pol-
sce zdecydowato sie wprowadzié do swoich wolumendw naucza-
nia podyplomowe studia zarzadzania cyberbezpieczenstwem.
Umozliwiajg one zapoznanie sig i dogtebne zrozumienie zagro-
zen cyfrowych. Zajecia na tych studiach prowadzone sg przez
wybitnych praktykéw z wiodacych firm branzy bezpieczenstwa
teleinformatycznego, zarzadzania ryzykiem, jak i pracownikow
akademickich majgcych praktyczne doswiadczenie w biznesie.

Bardzo ciekawa inicjatywg jest projekt Cyfrowobezpieczni.pl
- Bezpieczna Szkota Cyfrowa. Jego autorzy chcg skutecznie od-

, , Panuje dosy¢ powszechna
opinia, ze dzielenie
sie informacjami o
cyberatakach mogtoby

by¢ jednym z elementéw
ochrony

powiedzie¢ na problemy i wyzwania zwigzane z bezpiecznym
korzystaniem z zasobow cyberprzestrzeni w polskich szkotach.

Jednym z celéw programu jest wzbogacenie wiedzy i $wia-
domosci ucznidw, ale takze nauczycieli i rodzicow na temat moz-
liwych zagrozen i ryzyka zwigzanego z korzystaniem z Internetu
i nowoczesnych narzedzi cyfrowych.

W lipcu tego roku Parlament Europejski przyjat dyrektywe
0 bezpieczenstwie sieci i informagiji (tzw. dyrektywe NIS).

NIS to pierwsze unijne prawo dotyczace bezpieczenstwa.

Realizowanie tej dyrektywy ma przede wszystkim zapewnic,
ze cyfrowa infrastruktura dla ustug o znaczeniu Krytycznym be-
dzie odpowiednio zabezpieczona przed cyberatakami.

Dotyczy ona, przede wszystkim, takich sektorow jak: ener-
getyka, transport, ochrona zdrowia, bankowos¢ i zaopatrzenie
w wode pitna.

Internet wptynat na funkcjonowanie wszystkich jego uzyt-
kownikéw. Rodzaje i skala zaréwno korzysci, jak rowniez zagro-
zen zwigzanych z funkcjonowaniem w cyberprzestrzeni roznig
sie w zalezno$ci od uzytkownika sieci, dlatego bezpieczenstwo
Z jej korzystania nalezy rozpatrywaé na poziomie jednostki, or-
ganizacji oraz panstwa.

Skoro sg tak wielkie zagrozenia, to jak sie przed tymi zagro-
zeniami zabezpieczy¢?
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® Moznai trzeba!

Postuze sie tutaj bliskim mi przykfa-
dem firmy Xerox®, w ktérej od dwoch
lat pracuje.

Firma Xerox® wyposazyta wiek-
szo$¢ swoich urzgdzen w najbardziej
kompletny zestaw funkciji, technologii
i rozwigzan dostarczanych przez lide-
row branzy zabezpieczen, ktére chro-
nig informacje o krytycznym znaczeniu
przed wszelkimi potencjalnymi lukami
w zabezpieczeniach.

Systemy wielofunkcyjne Xerox®
ConnectKey™ zawierajg zintegrowa-
ng technologie McAfee®, dzieki czemu
powstata pierwsza w branzy linia sys-
temoéw wielofunkcyjnych, ktére same
zabezpieczajg sie przed potencjalnymi
zagrozeniami zewnetrznymi. Techno-
logia biatych list McAfee zapewnia, ze
w urzgdzeniu mogg by¢ uruchamiane
tylko bezpieczne, wczeéniej zatwier-
dzone pliki systemowe, do minimum
ograniczajgc konieczno$¢ recznego ak-
tualizowania oprogramowania zabezpie-
czajgcego przed nowymi zagrozeniami
dla bezpieczenstwa. Ponadto ptynna
integracja z zestawem narzedzi Xerox®
MPS oraz McAfee ePolicy (ePO) umoz-
liwia tatwe $ledzenie i monitorowanie.
Ponadto automatyczna integracja Cisco
TrustSec Identity Services Engine (ISE)
zapewnia kompleksowg widoczno$¢
wszystkich punktéw dostepu do wie-
lofunkeyjnych systeméw ConnectKey,
aby wdraza¢ zarzgdzane przez dziat
informatyczny scentralizowane zasady
bezpieczenstwa i zgodnose.

Rozwigzania Xerox® umozliwiajg
réwniez:

m zabezpieczenie wszystkich wraz-
liwych danych stosujgc szyfrowa-
ne pliki PDF podczas skanowania,

m petne szyfrowanie twardego dysku
zgodne z normg 140-2 256-bit AES
FIPS oraz nadpisywanie plikow
z procesem trzykrotnego zamazy-
wania, zapewniajgcego catkowite
usuniecie wszystkich fragmentéw
danych,

m dostep do urzgdzenia tylko i wy-

tgcznie uwierzytelnionym uzyt-

, (...) wkraczamy w
nowg rewolucje
przemystowa.
Wptyw nowej
technologii oznacza
komputeryzacje
wszystkiego,

CO oznacza, ze
zagrozenia tez sie
upowszechnity (...)

kownikom, stosujgc uprawnienia
uzytkownika Xerox®, uwierzytelnia-
nie sieciowe, filtrowanie IP, karty in-
teligentne i logowanie oparte o role,
i dajgce dostep tylko do okreslo-
nych funkciji,

m  monitorowanie punktow ochrony
pod kgtem nowych luk w zabez-
pieczeniach i, w razie potrzeby, do-
starczanie poprawek, zapewniajace
aktualno$¢ zabezpieczen sprzetu
oraz bezpieczenstwo danych.
Urzadzenia firmy Xerox® sg zgodne

Z najnowszymi normami bezpieczen-

stwa réznych branz, w tym rzgdowy-

mi, finansowymi i medycznymi. Nalezg

do nich Common Criteria, HIPAA, Data

Protection Act (Ustawa o ochronie da-

nych), COBIT i inne.

To sg rozwigzania z najwyzszej pot-
ki, jedyne i wyjatkowe, ale... w proce-
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sach przetargowych zwalczane przez
konkurencje powotujgca sie na ,utrate
mozliwosci uzyskania zamowienia lub
ubiegania sie o udzielenie zamowienia
z uwagi na brak mozliwoéci ztozenia
oferty rbwnowaznej”.

Quo vadis? Obysmy nie zagubili sie
we wspoétczesnym chaosie przetargo-
wym. Bezpieczenstwo jest wazniejsze,
a poza logikg jest tylko absurd.

Wykorzystujmy to, co dzi$ jest ak-
tualne, bo rozwigzania sprzed kilku lat
pachng dostojng przesztoscia i u ha-
keréw wywotujg tylko usmiech polito-
wania.

Nie chodzi nawet o to, ze w ten
sposob banalizujemy pojecie bezpie-
czenstwa i pokazujemy, ze totalnie nie
rozumiemy tego stowa. Jest to komplet-
ne niezrozumienie oczekiwan klienta.

Zyjemy dzi$ w ciggtym poczuciu
niepewnosci. Rzeczy dotychczas sta-
te, dajgce oparcie, okazaty sig kruche.
Siegamy wiec po dopracowane w kaz-
dym szczegoble sposoby radzenia sobie
z tg niepewnoscig, przede wszystkim
po rozwigzania kompletne, a nie frag-
mentaryczne. Niczego nie usredniamy.

Nie ma nic gorszego jak przeko-
nanie, ze sie jest bezpiecznym nie be-
dac nim.

Moja najstarsza wnuczka nazwata
ten stan ,niebezpiecznie bezpiecznym”.
W petni sie z nig zgadzam. O
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