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Streszczenie

Systemy monitoringu wideo od szeregu lat wykorzystywane sa w celu
zwigkszenia poziomu bezpieczenstwa nadzorowanych obiektow i dobr
materialnych. W kazdym z wymienionych zastosowan niezwykle istotnym
zagadnieniem jest niezawodno$¢ proceso6w nadzoru i monitorowania.
W artykule przedstawiono analiz¢ wplywu o$wietlenia, odlegtosci obiektu
od sensora czy rozdzielczosci sensora na poprawng identyfikacje. Prze-
prowadzone badania umozliwiaja okreslenie przydatnos$ci systemu monito-
ringu w okreslonych warunkach $rodowiskowych i technicznych.

Stowa kluczowe: monitoring, identyfikacja, niezawodnos¢.

Reliability of data identification in monitoring
systems

Abstract

Nowadays, many areas have to be protected. Monitoring systems (MS)
effectively support this kind of processes. A monitoring system provides
an image of the area containing the monitored objects. These systems are
also used to increase the safety of people. That is why the efficiency is
important in the reliable monitoring system (RMS). These issues are
interpreted as the possibility of correct identification of the collected data.

The reliability of elements, the environmental exposure as well as the
process of object detection and face identification analysis have important
impact on the MS. Therefore, the main problem of the research is to
answer the question: what is the reliability of the identification data (i.e.
people) in the real-time monitoring system? The paper presents the main
results of the study. The study was conducted in the MS demonstrator
consisting of a telecommunication network with implemented video
monitoring sensors. Various experiments were performed to adjust the
lighting, the distance from the camera and the number of face images in
the database. The developed method has to determine the reliability of the
identification data. It takes into account the influence of degrading factors
which are present in the monitoring system environment. On the basis of the
obtained results we specify a set of recommendations for the reference MS.

Keywords: monitoring, identification, reliability.

1. Wstep

Systemy monitoringu wideo od szeregu lat wykorzystywane sg
w celu zwigkszenia poziomu bezpieczenstwa obywateli i ochra-
nianych obiektow. Z monitoringiem wideo spotykamy si¢ zarow-
no w obiektach uzytecznosci publicznej i panstwowej, w miej-
scach powszechnie dostepnych jak i na obszarach o dostgpie
ograniczonym. Systemy monitoringu wideo stanowig polaczenie
urzadzen rejestrujacych (sensoréw), przesytajacych, przechowuja-
cych oraz odtwarzajacych w jedna integralng catos¢. Umozliwiaja
obserwacje¢ 0sob czy obiektow w czasie rzeczywistym oraz reje-
stracje¢ zdarzen w celu ich p6Zniejszej analizy.

Wykrywanie i identyfikacja osob jest jedng z podstawowych
zalet oferowanych we wspolczesnych systemach monitoringu.
Automatyczne wykrywanie i rozpoznawanie osob na podstawie
rysow twarzy jest aktywnym obszarem badan obejmujacym rozne

dziedziny nauki. Kompletny system analizy obrazu twarzy powi-
nien by¢ zdolny do zlokalizowania twarzy w danym obrazie,
identyfikacji punktow ryséw twarzy, opisu wyrazu twarzy, a takze
rozpoznawania ludzi. Wigkszo$§¢ systemow analizy i rozpoznawa-
nia twarzy dziata przy zatozeniu, ze polozenie twarzy w kadrze
jest znane. Jednakze to zatozenie jest prawdziwe tylko w sytuacji
obrazéw o jednolitym tle.

Na skuteczno$¢ procesu analizy, wykrywania i identyfikacji
twarzy wplyw maja takze takie czynniki jak o§wietlenie, odlegtos¢
obiektu od sensora czy obecno$¢ obiektow drugoplanowych
utrudniaja identyfikacje. Nie bez znaczenia sg takze parametry
techniczne sensora i urzadzen przesylajacych i rejestrujacych oraz
wykorzystywane techniki transmisji danych (przewodowe czy
bezprzewodowe). Kazdy z wymienionych czynnikow degraduja-
cych wplywa na niezawodno$¢ procesu identyfikacji. Uwzglednia-
jac powyzsze przyjeto, iz zasadniczym problemem badawczym
zdefiniowanym w ramach niniejszej publikacji jest udzielnie
odpowiedzi na pytanie: Jak wskazane czynniki degradujace
wplywaja na niezawodno$¢ procesu identyfikacji 0osoéb w rzeczy-
wistym systemie monitoringu?

2. Charakterystyka metod identyfikacji

Proces rozpoznawania twarzy realizowany jest z wykorzysta-
niem okre$lonych algorytméw oraz z uwzglednieniem zasadni-
czych cech obrazu cyfrowego. Bardzo czgsto w procesie identyfi-
kacji wykorzystuje si¢ kilka metod jednoczesnie, co stuzy popra-
wie skuteczno$ci ich dziatania, ale moze prowadzi¢ takze do
wzrostu stopnia skomplikowania funkcjonowania algorytmu.
Laczenie algorytmoéw wprowadza takze trudno$¢ we wiasciwej
identyfikacji metody stosowanej przez okreslona aplikacje. Gene-
ralnie wyrdznia si¢ nastgpujace grupy metod [1]: bazujace na
lokalnych cechach, catosciowe i hybrydowe.

Metody bazujace na lokalnych cechach, nazywane takze metoda
siatki dynamicznych potaczen, realizowane sa w oparciu o mode-
lowanie twarzy przy uzyciu takich jej elementéw jak oczy, usta
czy nos. Wykorzystywane sg rowniez wzajemne zalezno$ci po-
miedzy ich rozmieszczeniem. Rozpoznanie (identyfikacja) ograni-
cza si¢ w przypadku tej metody do poréwnania uktadu elementow
stanowiacych cechy twarzy [2] przy zalozeniu, ze wszystkie twa-
rze maja zblizong struktur¢ topologiczna. Uklad ten moze by¢
zobrazowany przy pomocy graféw (rys. 1) w opisie, ktorych
wykorzystuje si¢ tzw. falke Gabora [3]. Wezly grafu reprezentuja
charakterystyczne punkty obrazu, za$ krawedzie taczace te wezly
tworza wektory odlegtosci pomigdzy nimi [4]. Rozpoznawanie
polega na ustawieniu grafu na badanym obrazie, wyznaczeniu
jego parametrow i poréwnaniu z grafami modelowymi przecho-
wywanymi w bazie danych.

W metodzie cato§ciowej wykorzystywana jest analiza gtdéwnych
sktadowych Obrazu oraz analiza dyskryminacyjna. Metoda polega
na redukcji podstawowego obrazu twarzy, ktory stworzony jest
z tysiecy pikseli, do obrazu zawierajacego tylko istotna jego czes¢.
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Istota tej metody jest to, aby pozostawié te cechy, ktore niosg
jakas informacje¢ i odrézni¢ je od np. ,,szumu”, ktoéry spowodowa-
ny jest zZtym o$wietleniem. W tym celu obraz twarzy przeksztalca
si¢ w ten sposob, aby tworzyla go liniowa kombinacja obrazéw
bazowych (rys. 2), zwanych ,.twarzami wlasnymi” (ang. eigenfa-

ces) [5].

Rys. 1. Schemat wykorzystania grafu do opisu twarzy [4]
Fig. 1. The use of graph scheme to face description [4]

W procesie analizy gtownych sktadowych powszechnie wyko-
rzystywane jest przeksztalcenie Karhunena-Loevego (K-L),
a metody bazujace na tym przeksztalceniu stanowig obecnie do-
minujaca grupg rozpoznawania twarzy. Z kolei analiza dyskrymi-
nacyjna wykorzystywana w tej metodzie wykorzystuje kryterium
Fishera umozliwiajace optymalizacj¢ wyniku wyszukiwania [4].

Ostatnig z prezentowanej grupy metod jest metoda hybrydowa
bazujaca na aktywnych modelach ksztaltu ASM (ang. Active
Shape Models) [6], czyli na strukturze zawierajacej informacje
o $rednim ksztalcie obiektu danego typu oraz dane opisujace
najbardziej charakterystyczne modyfikacje tego ksztattu. Postaé
danego modelu moze by¢ zmieniana poprzez algorytmy, ktore
probuja go dopasowaé do rzeczywistego obiektu i zarazem nie
dopuszczaja do jego nienaturalnych deformacji.

Rys. 2. Obraz twarzy roztozony na wazong sume¢ twarzy wlasnych [5]
Fig.2. The face image decomposed into a weighted sum of the eigenfaces [5]

Rozpoznawanie w omawiane metodzie polega na pordwnaniu
wektora parametrow modelu dopasowanego do badanego obrazu
twarzy z wektorami zgromadzonymi w bazie danych [4]. Mode-
lowaniu podlega nie tylko ksztalt calej twarzy, ale takze rozklady
jasnosci pikseli wokol kazdego charakterystycznego punktu.
Lokalne modele, ktore reprezentuja otoczenie tych punktow wy-
korzystywane sa do modyfikacji i przemieszczania catego modelu.

3. Analiza zagrozen procesu poprawnej
identyfikacji

Zdolno$¢ systemu monitoringu do poprawnego wykrywania
i identyfikacji zagrozen jest jednym z istotnych czynnikow wa-
runkujacych skutecznos$¢, efektywnos¢ i niezawodno$¢ jego dzia-
fania. Stad tez w procesie analizy niezawodnej identyfikacji wziaé
nalezy pod uwage dodatkowo zagrozenia oraz wywolane nimi
skutki, ktére w bezposredni sposdb oddziatywaja na ten proces.
Ta, tak zwana analiza ryzyka jest czeScig procesu walidacji wyni-
kéw badan zaprezentowanych w dalszej czeSci artykuhu.

Wykorzystywane wspolczesnie sieci monitoringu wideo cha-
rakteryzuja si¢ takimi wlasciwo$ciami jak czgste zmiany topologii,
mobilno$¢ uzytkownikow i dostawcow ushug, wykorzystanie taczy
bezprzewodowych oraz ograniczonej mocy przetwarzania i po-
jemnosci weztow sieci. Z kolei na wlasciwag prace sensora wpltyw
maja takie czynniki jak o$wietlenie, odlegto$¢ obiektu od sensora

czy obecnos$¢ obiektow drugoplanowych utrudniajg identyfikacje.

Nie bez znaczenia sa takze wspomniane juz parametry techniczne,

a w szczegolnosci czutos¢ przetwornika, ogniskowa, rozdzielczosé

czy zastosowany rodzaj kompresji. Biorac pod uwage powyzsze

zidentyfikowa¢ mozna nast¢pujace zagrozenia zwigzane z nieza-
wodng identyfikacja danych: brak nalezytego o$wietlenia obiektu

(zbyt mata czuto$¢ przetwornika) lub brak pracy w trybie pod-

czerwieni, zbyt duza odlegtos¢ obiektu od kamery (brak wiasci-

wego doboru ogniskowej), brak mozliwosci wyspecyfikowania
obiektu (zbyt mata rozdzielczo$¢ sensora), brak mozliwosci eks-
trakcji (mala rozdzielczo$¢, czulosc), brak przepustowosci (nie-
wlasciwa kompresja). Wymienione zagrozenia mogg prowadzi¢
do nastgpujacych probleméw zwigzanych z procesem niezawodnej

identyfikacji (rys. 3):

- falszywe odrzucenie — obiekt, ktory ma swoj wzor w bazie
danych jest nierozpoznany i odrzucony ze wzgledu na to, Ze nie
posiada swojego odpowiednika,

- bledna klasyfikacja — obiekt, ktory posiada swoj wzor w bazie
danych jest nieodpowiednio przypisany do innego wzoru w ba-
zie,

- falszywa akceptacja — obiekt, ktory nie posiada swojego wzoru
w bazie danych zostaje przypisany do wzoru, ktory juz istnieje
w bazie.

Wymienione zagadnienia uwzglgdnione byly w trakcie realizo-
wanych badan, chociaz uniknigcie niektorych zagrozen wydaje sig¢
niemozliwe zwlaszcza, jezeli wzig¢ pod uwage oddziatywanie
zewnetrznych czynnikow. Stad tez producenci oprogramowania
wykorzystywanego w procesie identyfikacji i wykrywania zagro-
zen coraz czgéciej sklaniaja si¢ w kierunku stosowania metod
wykorzystujacych mechanizmy ,,uczenia si¢”, czyli takie, ktére
W oparciu o pewien zasob cech niskopoziomowych potrafia wy-
doby¢ wiedze o informacji zapisanej w obrazie.
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Rys. 3. Analiza zagrozen i probleméw niezawodnej identyfikacji w aspekcie
oddziatywania czynnikow zewngtrznych (opracowanie wlasne)

Fig. 3.  Threat analysis and problems of reliable identification in terms of the
influence of external factors

Przyktadem takiego programu jest aplikacja ,,Multiple face de-
tection and recognition in real time” (MFRRT) wykorzystana do
realizacji stanowiska badawczego zrealizowanego w laboratoryj-
nej sieci monitoringu, ktore postuzylo do realizacji prezentowa-
nych ponizej eksperymentow. Prezentowana aplikacja wykorzy-
stuje w procesie detekcji 1 rozpoznania twarzy metode tzw. ,,twa-
rzy wlasnych” wykorzystujaca analize gtownych sktadowych PCA
(Prinipal Component Analysis). W procesie rozpoznawania wyko-
rzystywana jest biblioteka EmguCV, oferujaca szereg istotnych
funkcji zwiazanych z rozpoznawaniem i identyfikacja, a w tym
rozpoznawanie znakow, wykrywanie twarzy czy ruchu obiektow.
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4. Srodowisko badawcze dla identyfikacji
w systemie monitoringu

Do realizacji eksperymentu badawczego wykorzystano istnieja-
ca infrastrukture laboratoryjnej sieci monitoringu (rys. 4) [7, 8, 9].
Whnioskowanie nt. poprawnosci zestawienia komponentéw sie-
ciowych w zakresie przesytania danych, bedacych odzwierciedle-
niem informacji z systemu monitoringu, opiera si¢ na statystycz-
nym oszacowaniu nieuszkadzalno$ci platformy sprzgtowo-
programowe;j tworzacej tancuch realizacji ustugi.

Komponenty platformy badawczej sa produktami renomowa-
nych dostawcdéw urzadzen i oprogramowani zar6wno systemowe-
go jak i aplikacyjnego. Dlatego tez wydaje si¢ zasadnym stwier-
dzenie, iz zestawiony uklad pomiarowy stanowi poprawny i ,,wy-
soce” nieuszkadzalny testbed. Z przeprowadzonych badan, wyni-
ka, ze tego rodzaju $rodowisko badawcze moze zosta¢ uznane,
jako zroédtem wiarygodnych i powtarzalnych danych wyjsciowych
adekwatnie do danych wejsciowych.

Dla zapewnienia wspotpracy z istniejacym systemem monito-
ring aplikacja MFRRT zostala zmodyfikowana w zakresie mozli-
wosci dolaczenia kamer IP [10]. W omawianym systemie wyko-
rzystywane sa kamery IP firmy AXIS serii PTZ215, 1031W,
207MW i Q1755 oraz kamery FI8905W. Do komunikacji z kame-
rami wykorzystywany jest protokét RTSP (ang. Real-Time
Streaming Protocol).

Aplikacja umozliwia stworzenie wlasnej bazy danych obiektow,
w ktorej zapisane sg obrazy twarzy osob identyfikowane z wyko-
rzystaniem przypisanych identyfikatoréw ID. Baza twarzy po-
wstaje automatycznie w katalogu ,,TrainedFaceas®, ktory zawsze
znajduje si¢ w katalogu gtéwnym programu. Obrazy moga by¢
zapisywane wprost z kamery w sposob automatyczny (przy pierw-
szej identyfikacji osoby) lub dodane z pliku zewnetrznego
(z rozszerzeniem .bmp).
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Rys. 4. Schemat laboratoryjnej sieci monitoringu (opracowanie wlasne)
Fig. 4. Diagram of the laboratory monitoring network

Uproszczony schemat procesu identyfikacji z wykorzystaniem
aplikacji w $rodowisku laboratoryjnej sieci monitoringu przedsta-
wiony zostal na rysunku (rys. 5). W celu sprawdzenia wptywu
czynnikow $rodowiskowych na sprawno$¢ i niezawodno$¢ funk-
cjonowania procesu identyfikacji w rzeczywistym systemie moni-
toringu przeprowadzony zostat szereg eksperymentow.

Podczas testow sprawdzano, jaki wplyw na rozpoznanie twarzy
maja warunki srodowiskowe, takie jak o$wietlenie i odlegtos¢ od
kamery oraz uwarunkowania techniczne zwiazane z rozdzielczo-
scig kamery. Sprawdzono takze wplyw liczby zdje¢ twarzy
w bazie danych na szybkos¢ i doktadnos¢ identyfikacji. Zatozono,
ze podczas eksperymentow baza korzysta¢ bedzie z jednego albo
szeséciu zdjeé.

Testy wykonano na komputerze typu laptop z procesorem Intel
Dual Core 2.0 GHz, wyposazonym w pamig¢ RAM 6 GB i system
operacyjny Windows 7 oraz z wykorzystaniem kamery IP AXIS
215 PTZ. Poszczegdlne eksperymenty wykonane zostaty w naste-
pujacych konfiguracjach:
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1) Zmiana o$wietlenia — Testy przeprowadzono na trzyosobowej
grupie z wlaczonym sztucznym os$wietleniem o nat¢zeniu
122LUX-6w oraz bez o$wietlenia (warto$¢ zmierzona rowna
2LUX-y), odleglos¢ od kamery wynosita 1m.

2) Zmiana liczby obrazow twarzy w bazie danych — Badania prze-
prowadzono dla dwdch zbiorach obrazéw jednej twarzy w ba-
zie.

3) Zmiana rozdzielczosci kamery — Testy przeprowadzone zostaty,
w pierwszym przypadku, gdy kamera pracowata w trybie ni-
skiej rozdzielczosci QCIF (176x144), a nastgpnie przelaczona
zostata do trybu wysokiej rozdzielczosci 4CIF (704x576). Pod-
czas badan w pomieszczeniu bylo wiaczone sztuczne o$wietle-
nie.

Rys. 5. Schemat procesu identyfikacji osob w laboratoryjnej sieci monitoringu
Fig. 5.  Diagram of people identification process in a laboratory network

Przed realizacja badan postanowiono przyjac¢ kryterium nieza-
wodnego rozpoznania obiektu, ktory bedzie znajdowat si¢ w polu
obserwacji systemu monitoringu oraz jego cechy specyficzne sa
zapisane w bazie danych o obiektach. Kryterium to zostato ustalo-
ne w postaci warto$ci prawdopodobienstw rozpoznania:

1) Wystarczajacego rownej, co najmniej 50%.
2) Zadawalajacego rownej, co najmniej 60%.
3) Poprawnego réwnej, co najmniej 70%.

4) Docelowy réwnej, co najmniej 90%.

Na rysunkach (rys. 6, rys. 7) przedstawiono wyniki ekspery-
mentu okreslajacego wptyw zmiany o$wietlenia oraz liczby zdjec
obiektu w bazie danych na niezawodnos$¢ procesu identyfikacji.
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Rys. 6. Niezawodno$¢ identyfikacji w funkcji nat¢zenia o$wietlenia
Fig. 6. The identification reliability as a function of the light intensity

Rysunek 6 przedstawia wptyw zmiany o§wietlenia przy jednym
zdjeciu w bazie. Jak mozna zauwazy¢, przy braku sztucznego
o$wietlenia nastgpuje wzrost niezawodnosci procesu identyfikacji.
Wynika to z faktu, ze badana kamera posiada funkcje pracy
w trybie nocnym, co w efekcie przy zastosowanym algorytmie
identyfikacji pozwala dokladnie wykry¢ granice twarzy oraz
zidentyfikowa¢ ciemne punkty obrazu, jako oczy i usta, stanowig-
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ce najbardziej charakterystyczne punkty analizowanego obrazu.
Kolejny rysunek (rys. 7) prezentuje wyniki badania niezawodnosci
procesu identyfikacji w funkcji liczby zdje¢ danej osoby znajduja-
cych si¢ w bazie danych.

Osobe_2

Rys. 7. Niezawodnos¢ identyfikacji w funkcji liczby zdjg¢ (bez o$wietlenia)
Fig. 7.  The identification reliability as a function of the number of photos (without
lighting)

Wyniki pomiaréow wskazuja, ze liczba zdj¢é twarzy w bazie ma
wplyw na jako$¢ tego procesu, i jest to wptyw zauwazalny.

Ostatnia seria eksperymentow zwigzana byla z okresleniem
wplywu parametrow kamery (rozdzielczo$é) na niezawodno$é
procesu identyfikacji. Podczas testow kamera pracowata w trybie
niskiej rozdzielczosci QCIF (176x144), a nastgpnie przetaczona
zostata do trybu wysokiej rozdzielczosci 4CIF (704x576).

Wiyniki eksperymentéw zaprezentowane na rysunku 8 przed-
stawiaja niezawodno$¢ identyfikacji dla wszystkich badanych
przypadkow, czyli z 1 zdjeciem i 6 zdjeciami w bazie danych.
Analizujac otrzymane wyniki stwierdzi¢ nalezy, ze poprawna
identyfikacja mozliwa jest nawet przy niewielkiej rozdzielczosci
kamery. Zastosowanie takiego wariantu pracy nie daje jednak
100% gwarancji poprawnej pracy systemu.

W trakcie eksperymentu stwierdzono, ze przy matej rozdziel-
czosci w uktadzie z 1 zdjgciem w bazie, zwlaszcza w odniesieniu
do osoby nr 3, stwierdzono bardzo cz¢sto wystgpowanie bledu
falszywego odrzucenia (ponad 60% przypadkéw) i biedu fatszy-
wej klasyfikacji. Ponadto w przypadku, gdy w obiektywie kamery
znajdowaly si¢ rownoczesnie 3 osoby system nie byt w stanie ich
poprawnie zidentyfikowac.

Rys. 8. Niezawodnos¢ identyfikacji w zaleznosci od rozdzielczosci kamery
Fig. 8.  The identification reliability based on the camera resolution

Znaczaca poprawe uzyskano w przypadku eksperymentu z baza
zawierajaca 6 zdjgé, chociaz i w tej sytuacji rownoczesna obec-
nos$¢ wszystkich trzech osob stwarzata problemy identyfikacji.
Natomiast w przypadku pracy w trybie wysokiej rozdzielczosci
system cechowat si¢ prawie 100% niezawodnoscia identyfikacji.
Nalezy nadmieni¢, ze takze podczas tego eksperymentu wyniki
uzyskane dla osoby nr 3 byty najgorsze. Moze to wynikaé z faktu
duzego podobienstwa ryséow twarzy w stosunku do osoby nr 1.
Celem wyeliminowania tego btedu nalezaloby zwigkszy¢ liczbg
zdjg¢ osoby identyfikowanej w bazie danych oraz rozszerzyc
grupe badang o kolejne osoby.

5. Whnioski

Przedstawiona w artykule analiza wplywu czynnikoéw degradu-
jacych umozliwia okreslenie przydatno$ci systemu monitoringu do
identyfikacji 0s6b w okreslonych warunkach s$rodowiskowych
i technicznych. Stanowi¢ moze pewien zbiér rekomendacji i zale-
cen niezbgdnych do zastosowania w celu poprawy niezawodnej
pracy tego systemu w zakresie identyfikacji i rozpoznania osob.
Z przedstawionej analizy w oczywisty sposob wynika potrzeba
posiadania rozbudowanej bazy obiektow twarzy, ktéra zwigksza
prawdopodobienstwo poprawnego wykrycia i rozpoznania osoby.
Mozna réwniez zauwazy¢, ze wspdtczesne kamery sieci monito-
ringu nie sg juz tak wrazliwe na zmiang¢ warunkow $rodowisko-
wych zwigzanych z o§wietleniem.

Reasumujac stwierdzi¢ nalezy, ze chociaz nie istnieje system
monitoringu dajacy 100% gwarancj¢ niezawodnej identyfikacji, to
jednak stosowanie okreslonych kryteriow (tj. poziomy: wystarcza-
jacy, zadawalajacy, poprawny i docelowy), zaprezentowanych
w niniejszym artykule, prowadzi¢ bedzie do uzyskania pozadane-
go ,,wysokiego” stopnia niezawodnej identyfikacji. Poziom poza-
dany bedzie identyfikowany w postaci zmiennej wartos$ci prawdo-
podobienstwa rozpoznania adekwatnie do zapotrzebowania i czasu
przetwarzania danych. Otrzymane, w trakcie prowadzenia badan
srodowiskowych, wyniki stanowig determinant¢ do opracowywa-
nia i implementacji kolejnych mechanizméw identyfikacji obiek-
tow, poniewaz obszar zastosowan niezawodnej identyfikacji
obiektu w systemie monitoringu jest szeroki.
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