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Streszczenie

Uktady FPGA dobrze nadaja si¢ do modelowania uktadow odwracalnych,
ktorych implementacje sprzgtowe sa dopiero w stadium opracowywania.
Uktady odwracalne umozliwiaja prosta realizacj¢ szyfratoréw i deszyfrato-
réow. W artykule rozpatrzono dziatanie dwoch szesnasto-bramkowych
kaskad zbudowanych z cztero-wejsciowych bramek odwracalnych NCT,
aby uzyska¢ bajtowo zorientowany szyfrator. Zbiér bramek NCT o co
najwyzej czterech wejsciach zawiera 32 bramki, wigc dla skonfigurowania
jednej bramki potrzeba 5 bitow. Zatem kaskada moze by¢ okreslona przez
80-bitowe stowo, co dla dwdch kaskad daje 160-bitowy klucz. Po kazdym
wejsciowym bajcie obie kaskady sa rekonfigurowane za pomoca odpo-
wiedniego przesuwania 80-bitowych stow. Sposoby przesuwania sa okre-
$lane przez dodatkowe bity klucza pomocniczego.

Stowa Kkluczowe: odwracalne uklady logiczne, szyfrowanie, uktady
FPGA.

Reconfiguration of reversible functions using
modeling of gates in FPGA

Abstract

FPGAs can be applied to modeling of reversible circuits because their
practical realization is still under development. This technique enables
implementing substitution ciphers. We try to build a byte-oriented stream
cipher. Such a cipher uses two four-input and four-output cascades. Each
of the cascades contains 16 reversible NCT gates. Because there exist
32 different NCT gates having at most four inputs we use 80 bits (16x5
bits) to determine one cascade so for two cascades 160 bits are needed.
These bits are called the base key and are stored in the memory of a cipher.
At the beginning of encryption the key is loaded to a circular shift register.
After each input byte (a clock period) the contents of the shift register is
shifted by a specified number of bits. The number of bits by which the
register contents is shifted constitutes the second part of the cipher key.
The shifting process causes changes in cascades after each input byte. If
shifting the key is the same during both encryption and decryption, then
the cipher will work correctly. In the paper, we present some methods of
key shifting. If the register contents is shifted by 5 bits, then each gate is
replaced by its predecessor (the first gate is replaced by the last one). The
results of different shifting modes are presented showing that in all cases
correct encryption/decryption is performed. For modeling and simulation
of synthesis we used test-bench software ActiveHDL v 8.2 from ALDEC.

Keywords: reversible logic circuits, encryption, FPGA.
1. Wprowadzenie

Do prototypowania projektow urzadzen cyfrowych czesto sto-
suje si¢ uklady scalone FPGA. Jednym z takich zastosowan moga
by¢ projekty uktadow odwracalnych, ktére umozliwiaja redukcje
energii wydzielanej w uktadach cyfrowych [10].

Uktady odwracalne realizujg jednoznaczne odwzorowanie sy-
gnatow wejsciowych na sygnaty wyjsciowe. Oznacza to, ze kaz-
demu sygnatowi wyjsciowemu odpowiada tylko jeden sygnat
wejsciowy. Konsekwencja tego jest jednakowa liczba wejsé
i wyj$¢ uktadu odwracalnego. Uklady odwracalne rozwijane s nie
tylko ze wzgledu na zmniejszanie strat energii, ale takze ze
wzgledu na zastosowanie do budowy komputerow kwantowych
[10]. Niedostepno$¢ fizycznych realizacji bramek odwracalnych
w chwili obecnej wymusza ich modelowanie za pomoca innych
uktadow. Dobrym sposobem weryfikacji projektow z bramkami
odwracalnymi jest ich modelowanie w uktadach FPGA. Jednym
z urzadzen, ktéore mozna zbudowaé z bramek odwracalnych jest
szyfrator. Niedawno podjeto pierwsze proby opracowywania
nowych algorytmoéw szyfrowania [1, 2, 3] i realizacji znanych
algorytméw w logice odwracalnej [4, 5, 6, 7, 8]. W niniejszym
artykule przedstawiono wstepne badania zwigzane z nowym pro-
jektem bajtowo zorientowanego szyfratora strumieniowego.

Kaskada bramek odwracalnych moze stanowi¢ uktad szyfratora
podstawieniowego [3]. Dla funkcji czterech zmiennych istniejg 32
rozne bramki odwracalne NCT [9]. Zatem podczas modelowania
uktadu odwracalnego potrzebnych jest 5 bitow, aby wybrac¢ rodzaj
bramki. Dla kaskady bramek o dtugosci 16 trzeba zastosowac 80-
bitowe (16x5) stowo sterujace, stanowigce klucz bazowy. Aby
dokona¢ rekonfiguracji kaskady trzeba zmieni¢ warto$¢ tego
klucza, a co za tym idzie zmieni¢ bramki w kaskadzie.

W niniejszym artykule przedstawiono wyniki badania kaskady 16
bramek odwracalnych sterowanych 80-bitowym kluczem bazowym.
Rekonfiguracja kaskady zostata zrealizowana w ukladzie FPGA
poprzez zapisanie klucza do rejestru przesuwajacego, ktory moze
by¢ przesuwany o n bitow. Ztozenie dwoch takich kaskad pozwala
na budowe bajtowo zorientowanego szyfratora strumieniowego.
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W zalezno$ci od liczby sposobdéw przesuwania rejestru trzeba
uzupeni¢ klucz bazowy o klucz pomocniczy. Przedstawione nizej
badanie polegalo na sprawdzeniu kilku mozliwosci przesuwania
rejestru. Oto niektore z nich:

1) Przesuwanie klucza bazowego o 10 bitow w prawo po kazdym
znaku wiadomos$ci wejsciowe;.

2) Przesuwanie klucza bazowego o 1 bit w lewo po kazdym znaku
wiadomosci wejsciowe;.

3) Przesuwanie klucza o 2 bity w lewo po kazdym znaku wiado-
mosci wejsciowe;.

Kaskada ztozona z 16 bramek odwracalnych pozwala na im-
plementacje dowolnej funkcji odwracalnej czterech zmiennych
[11]. Przesuwanie klucza bazowego o wielokrotno§¢ 5 powoduje
rotacje bramek w kaskadzie. Przesuwanie klucza bazowego o inng
warto$¢ powoduje, ze kazda bramka jest zastgpowana przez inng
bramke wynikajaca z aktualnego 5-bitowego kodu odpowiadaja-
cego danej pozycji.

Do syntezy projektu i jego symulacji z wykorzystaniem test-
bencha wykorzystano oprogramowanie ActiveHDL v 8.2 firmy
ALDEC.

2. Szyfrowanie i deszyfrowanie

Uktad szyfratora sklada si¢ z dwodch kaskad pokazanych na
rysunku 1. Dane wejsciowe podawane sa na bramke B0, a wynik
szyfrowania pojawia si¢ na wyjsciu bramki B15. Wybér jednego
z 32 typow bramki Bi zalezy od wartosci podklucza Ki. Klucz
bazowy tworza podklucze KO0, K1, K2, ..., K14, K15.
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Rys. 1. Kaskada bramek odwracalnych jako szyfrator
Fig. 1.  Cascade of reversible gates as an encryption block

Uklad deszyfratora sktada si¢ takze z 16-tu bramek
odwracalnych Bi potaczonych w odwrotnej kolejnosci. Dane
wejsciowe podawane sg na bramke B15, a wynik deszyfrowania
pojawia si¢ na wyjsciu bramki BO.

Modyfikacje klucza bazowego na 15 réznych sposobéw mozna
zrealizowa¢ w ukladzie pokazanym na rysunku 2. Do uktadu
szyfratora/deszyfratora dostarcza si¢ klucz sktadajacy si¢ z dwoch
czesci: klucz bazowy KB i klucz pomocniczy KP. Sa one
zapisywane odpowiednio do rejestrow RKB i RKP.

I RKB | RKP
I ) ¢ t )
| BPK_O | I BPK_1 | | BPK_2 |
L 2 v v h 4
| — MUX | I

RKS

W KOKLK2,..,K14,K15

kaskada bramek odwracalnych Bi

Rys. 2. Uktad przeksztatcania klucza szyfrujacego/deszyfrujacego
Fig. 2.  Block diagram of the circuit for transforming the key

Sesje¢  szyfrowania/deszyfrowania  rozpoczyna si¢ od
zatladowania 80-bitowego klucza bazowego do rejestru RKS,
ktorego zawarto$¢ okresla bramki w kaskadzie. Zawarto$¢ rejestru
RKP wskazuje sposob modyfikacji klucza podczas procesu
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szyfrowania/deszyfrowania dalszych stow wejsciowych. W tym
przypadku liczba bitow klucza pomocniczego wynosi 4. W ten
sposOb mozna wybraé jeden z 15 blokow BPK i, a wigc jeden
z 15 sposobdéw modyfikacji klucza bazowego.

Sposdb realizacji kaskady bramek odwracalnych zostat przed-
stawiony w [3] i zrealizowany w projekcie szyfr4b_T.vhd. Uktad
przeksztatcania klucza zrealizowano w postaci test-bench’a
szyfr tb_T.vhd, ktorego fragmenty omowiono w rozdziale 3.
W artykule przedstawiono wyniki tylko trzech wyzej wymienio-
nych sposobow modyfikacji klucza bazowego.

3. Badanie metod modyfikacji klucza

Procedure testowania metod przeksztalcania klucza szyfrujacego
opisano w procesie testowanie przedstawionym ponizej. Przyjeto, ze
dana wej$ciowa nie zmienia si¢ i ma warto$¢ szesnastkowa A.

testowanie : process (TB_RESET,TB_GWE,TB_DWYS,LWE) is
type tablica wynikow is array (natural range <>)
of std_logic_vector ( 3 downto 0);
-- zakodowany stan wyjsé
variable TWY : tablica_wynikow (0 to 32);
begin
TB_DWES<="1010";
—- wyznaczenie kodéw bramek kaskady szyfratora
for i in 0 to 15 loop
TB_KL_B(i)<=TB_KL_S((i*5)+4 downto (i*5));
end loop;
—-- uk2ad przeksztalcania klucza
if TBiRESET/='l' then LWE<=0; LSH<=0; NR_TEST<=0;
TB KI, S<=TAB KLA (0) .KLS;
elsif falling_edge (TB_GWE) then
if LWE<32
—-- modyfikacja sygnaiu wejsciowego
then LWE<=LWE+1;
—-- modyfikacja sygnaiu wejsciowego
else LWE<=0;
if LSH<31 then
LSH<=LSH+1;
if TAB_KLA (NR_TEST) .CSL then
—-- przesuniecie w lewo o wskazana liczbe pozycji
TB_KL_S<=(TB_KL_S((79-TAB_KLA (NR_TEST) .POZ) downto 0) &
TB_KL_S(79 downto (80-TAB_KLA (NR_TEST) .POZ)));
elsif TAB_KLA (NR_TEST) .CSR then
—-- przesuniecie w prawo o wskazana liczbe pozycji
TB_KL_S<=(TB_KL_S ((TAB_KLA (NR_TEST) .POZ -1) downto 0) &
TB KL_S (79 downto (  TAB KLA(NR_TEST).POZ)));
end if;
else
—- kolejny test?
if NR TEST=NR TEST max
then report "koniec symulacji" severity FAILURE;
else NR_TEST<=NR_TEST+1; LSH<=0; LWE<=0;
TB_KL_S<=TAB_KLA (NR_TEST+1) .KLS;
end if;
end if;
end if;
end if;
end process testowanie;

Klucz szyfrujacy oraz metode jego modyfikacji opisano stalg
TAB KLA typu tablica kluczy zdefiniowana rekordem
opis_testu, co pokazano ponizej.

type opis_testu is -- pulse description
record
KLS : std_logic_vector (79 downto 0); -- klucz szyfrujacy
CSL : boolean; -- cykliczne przesuniecie klucza w lewo
CSR : boolean; -- cykliczne przesuniecie klucza w prawo

-- liczba pozycji przesuniecia w bitach na cykl
POZ : integer range 1 to 15;
end record opis_testu;

type tablica_kluczy is array (natural range <>) of opis_testu;
constant TAB_KLA : tablica_ kluczy(0 to 4) := (
((C3_0 &T2_30 &T3_21 &TO_31 &Cl1_3 &C3_2 &T2_10 &TO_321&CO_1
&N1 &§T1_20 &C1_0 &T2 31 &T3_20 &C2_0 &CO_2), false,true,10),
((C3_0 &T2_30 &T3_21 &TO_31 &C1_3 &C3_2 &T2_10 &TO_321&CO0_1
&N1 &T1_20 &C1_0 &T2_31 &T3_20 &C2_0 &CO_2),true,false,1)
((C3_0 &T2_30 &T3_21 &TO_31 &C1_3 &C3_2 &T2_10 &TO_321&C0_1
&N1 &§T1_20 &C1_0 &T2_31 &T3_20 &C2_0 &CO_2),true,false,2),
((C3_0 &T2_30 &T3_21 &TO_31 &C1_3 &C3_2 &T2_10 &TO_321&CO_1
&N1 &§T1_20 &C1_0 &T2_31 &T3_20 &C2_0 &CO_2), false,true,1),
((C3_0 &T2_30 &T3_21 &TO_31 &C1_3 &C3_2 &T2_10 &TO_321&C0_1
&N1 &T1_20 &C1_0 &T2_31 &T3_20 &C2_0 &CO_2 ), false,true,2));

Poszczegolne podklucze opisano nazwami bramek z biblioteki
NCT. Dla przedstawienia wptywu zmiany klucza szyfrujacego na
dang jawng na wejscie szyfratora TB_ DWES podano stalg warto§¢
szesnastkowa OxA. Dana zaszyfrowana z wyjScia TB_DWYS
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zostala wprowadzona na wejscie deszyfratora, a jego wyjscie jest
obserwowane jako sygnat TB_DWYD.

W przypadku testu O (stala TAB_KLA (0)) klucz jest przesu-
wany o 10 bitow w prawo, co odpowiada przesunigciu o dwa
podklucze. Do szyfrowania wykorzystywane sg te same bramki,
cho¢ w innej kolejnosci. W wyniku uzyskujemy powtdrzenie
sekwencji danych wyjsciowych co 8 cykli (rys. 3), gdyz taki jest
okres powtarzania si¢ wartos$ci klucza bazowego.

# ar TB_DWES £

e TB_DWAYS 3

% TB_DWYS 3 B9V FIFOIFIIVNFDIFIFIIICFIFODIFA]

e TB_DWHYD A

Rys. 3. Wynik dziatania szyfratora dla testu 0
Fig. 3. Result of encryption for test 0

W przypadku testu 1 klucz jest przesuwany o 1 bit w lewo, co
powoduje zmiang¢ typow bramek w kaskadzie (patrz podane war-
toéci sygnatu TB_KL_B na rys. 4). W dolnym wierszu komenta-
rza podano warto$ci podkluczy przed rekonfiguracja, a w gornym
- po rekonfiguracji. Taka rekonfiguracja powoduje powtarzanie
sekwencji danych wyjsciowych co 80 cykli. Natomiast dla stalej
warto$ci na wejSciu TB_DWES warto$ci uzyskane na wyjsciu
szyfratora sg rozne, co pokazano w wierszu TB_DWYS.

& ar TB_DWES A
o TB_DWYS 1
v TB_DWYS 1 30003.30583333335000833.3.3 0803359350
ar TB_DWwD £
ar MR_TEST 0 ! 2
16,0103, 1,08,02,00,18,02,16,04,1E.0F 05,1806
W T8 KL B e 015505, 14,0615, 1,00, 050118, 12,0F 07, 12,1003

Rys. 4. Wynik dziatania szyfratora dla testu 1
Fig. 4.  Result of encryption for test 1

W przypadku testu 2 klucz jest przesuwany o 2 bity w lewo
i podobnie jak poprzednio wskazane przez nie bramki w kaskadzie
szyfrujacej r6znig si¢ od bramek klucza bazowego (rys. 5). W wyniku
uzyskano powtorzenie sekwencji danych wyjsciowych co 40 cykli.

¥ TB_DWES 13

+ar TB_DW/TS A

4 TB_DWYS LN 2.09333.00081,303006333000330308 33000

# ar TE_DWAD 13

r NR_TEST 2 2 3
400.02,55.0568 03 0E I3 g T 60 A

16,065,021, 0E:02,00,15,03,15,04,1E.F 05.12.06
Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y YT Y Y

+r TE_KL_B [16.0B..

Rys. 5. Wynik dziatania szyfratora dla testu 2
Fig. 5.  Result of encryption for test 2

Test 3 r6zni si¢ od testu 1 kierunkiem przesuwania klucza szy-
frujacego. Wyniki symulacji pokazane na rys. 6 sa podobne do
przedstawionych powyzej.

rWR_TEST 3 2 3
0 18, 026 04.611057 5, 08 1 1E0E i
+ ar TB_DWES L3 W T8 KL B 1419 14,19,00,02,08,0C., 08,0 3.00,0E, 4, 1319,1C.17.00
Rys. 6. Wynik dziatania szyfratora dla testu 3
Fig. 6.  Result of encryption for test 3
# nr TB_DWYS 1
n Z wykonanych symulacji wynika, ze zmiana klucza szyfrujace-
o dla kolejnych danych jawnych pozwala uzyska¢ praktycznie
LT L 0 [300 33000300 a3 00800 530000830 s3I0 g colejnych danych jawnych pozwala uzyskac prakty
wszystkie wartosci od 0x0 do OxF na wyjsciu szyfratora.
# ar TB_DWYD A
o MR_TEST 1) o 1 -
13,18,0E,01,15,12,18,04,0/,1,10,08,00,10,08 07 4- Pods u mowa n I e
war TE_KL B [UE m 0E,01,15,12,14,04,0/4,12,10,08,00,10,09,07,12.13
KL LN

Podstawowym celem pracy bylo badanie efektywnosci rekonfi-
guracji bramek odwracalnych kaskady modelowanych w uktadzie
FPGA. Implementacja dwoch rekonfigurowanych kaskad 16-sto
bramkowych zajmuje ok. 3000 elementéw LUT i dziata z czg¢sto-
tliwoscig ok. 250MHz, co pozwala sadzi¢, ze w niewielkim ukta-
dzie FPGA da si¢ zamodelowa¢ szybki uktad odwracalny. Przed-
stawione wyniki badan modyfikacji klucza bazowego moga sta-
nowi¢ podstawe do dalszych prac zwigzanych z projektem szyfra-
tora wykorzystujacego logike odwracalng. Pokazano, ze jest moz-
liwa dynamiczna modyfikacja klucza w czasie szyfrowania. Dal-
sze prace dotyczy¢ begda zardwno zwigkszania liczby sposobow
modyfikacji, co umozliwi wydtuzenie klucza pomocniczego, jak
i szybkosci rekonfiguracji kaskady.
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