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1. Wprowadzenie

Powszechna dostgpnos¢ telefonii komorkowej istotniec zmienita sposob
funkcjonowania ludzi na catym $wiecie. O ile poczatkowo telefonow komdrkowych
uzywano glowne do realizacji polaczen glosowych oraz wysylania wiadomosci
tekstowych, to obecnie pelnig one rolg mobilnych komputerow. W telefonach
przechowywane i1 przetwarzane sa zarowno informacje biznesowe jak i prywatne
w wickszosci dostepnych postaci i formatow. Powszechny dostgp do informac;ji jest
obecnie traktowany jako prawo jednostki gwarantowane przez panstwo.

Nie byloby to oczywiscie mozliwe bez nieustannego rozwoju technologicznego,
tj. nowych procesow wytwarzania ukladow scalonych, nowych modeli coraz
bardziej wydajnych procesorow oraz innowacyjnych narzedzi i technologii informa-
tycznych wykorzystywanych do tworzenia rozmaitych ustug w sieci Internet.
Prowadzone prace badawcze dotycza takze zagadnien bezpieczenstwa danych
przetwarzanych na urzadzeniach mobilnych. Niestety w tej kwestii Swiadomo$¢
uzytkownikow telefonii komorkowej jest ciagle bardzo niska. W wielu przypadkach
nie s3 oni $wiadomi, ze korzystanie z publicznych sieci istotnie zwicksza ryzyko
nieautoryzowanego dostgpu do poufnych informacji zgromadzonych w telefonie.
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2. Powszechne zagrozenia w systemach mobilnych

W artykule opisano wybrane grupy zagrozen (klasy atakow), ktore
w wigkszosci mogg by¢ wykonane bez $wiadomosci uzytkownika, nawet
w przypadku jesli posiada on ponadprzecietng wiedze dotyczacg szeroko pojetej
informatyki.
Do tych najbardziej popularnych naleza:
bledy w mobilnych systemach operacyjnych,
— korzystanie z sieci internetowej poprzez niezabezpieczone punkty dostepu
Wi-Fi, m.in. w miejscach publicznych,
— instalowanie aplikacji mobilnych z niezaufanych zrodet,
— niedostateczna weryfikacja aplikacji przez tzw. ,,Sklepy aplikacji”,

— Dbrak $wiadomosci uzytkownikow wobec zagrozen, ktore mogg wystapic
w skutek niewlasciwego korzystania z urzgdzen mobilnych.

Poza wymienionymi powyzej zagrozeniami, informacje zgromadzone na
urzadzeniach mobilnych - podobnie jak w przypadku komputerow osobistych — sg
podatne na znane rodzaje atakow takie jak: phishing (wyludzenie informacji od
uzytkownika), backdoor (nieautoryzowane kanaly dostgpu do informacji), malware
(modyfikacje kodu aplikacji Iub podigczane ztosliwego kodu do aplikacji
uzytkowych) oraz na ataki wykorzystujace komponenty sprze¢towe telefonow
komorkowych np. kamerg, czytnik linii papilarnych czy tez skaner twarzy.

3. Zaufany system komputerowy

Celem kazdej analizy zagrozen jest wskazanie stabych ogniw systemow
informatycznych, ktore moga by¢ wykorzystane do stworzenia nieautoryzowanego
kanatu dostgpu do danych. Pierwotnym problemem jest okreslenie oczekiwan
uzytkownikow, ktorzy chcag korzysta¢ z urzadzen mobilnych przy jednoczesnym
zapewnieniu akceptowalnego poziomu bezpieczenstwa, a zatem oczekujg
produktéow, do ktorych begda mieli zaufanie. Istnieje wiele definicji zaufanego
system komputerowego. Jednakze kazda z nich wskazuje, ze jest to dany zestaw
sprzetu 1 oprogramowania, na ktorym jego uzytkownik moze w pelni polegac oraz
posiada nad nim catkowitg kontrolg.

Taka prosta definicja jest niezmiernie trudna do realizacji w tzw. otwartych
platformach mobilnych, w ktorych uzytkownicy wymieniaja si¢ aplikacjami,
przesylaja pomigdzy sobg informacje Korzystajac jednoczesnie z publicznych,
otwartych sieci pakietowych. Ponizej przedstawiono kilka klas atakow, ktore sg
mozliwe do realizacji, a ktore pozostaja poza kontrola wiasciciela telefonu
komorkowego.
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3.1. Atak od srodka

Wigkszos¢ wspolczesnie stosowanych systemow mobilnych jest zbudowanych
w oparciu o architekture z jadrem systemu operacyjnego (Rys. 1). Ten element
systemu mobilnego posredniczy w komunikacji pomigdzy zasobami sprz¢towymi
takimi jak: procesor, pamig¢¢ operacyjna, urzadzenia zewngtrzne (wyswietlacz,
kamera, zyroskop, mikrofon itp.) oraz aplikacjami (zardwno tymi zainstalowanymi
przez uzytkownika jak i dostarczonymi razem z systemem operacyjnym). Jadro
systemowe posiada pelny dostep do segmentu kodu, danych oraz stosu kazdej
dzialajacej w systemie operacyjnym aplikacji.

Application 1 Application 2

Code Data Stack Code Data Stack

(AR A k2

Operating system kernel

Processor Devices

Rys. 1. Architektura systemu operacyjnego opartego na jadrze systemowym

Taka architektura systemu operacyjnego sprawia, ze mozliwe jest wykonanie
tzw. ,ataku od $rodka” (Man-Inside-Attack). Ponizej zaprezentowano przyktadowy
jego scenariusz.

Haker umieszcza w urzadzeniu mobilnym ,,ztosliwa” aplikacj¢ lub skrypt,
ktoérego zadaniem jest uzyskanie kontroli nad jadrem systemowym. Takie dziatanie
moze zosta¢ wykonane, np. poprzez atak typu phishing lub poprzez backdoor.
W momencie, gdy taka kontrola zostanie uzyskana, mozliwe jest przeprowadzanie
analizy przesylanych danych pomiedzy jadrem a aplikacja mobilng. Przeprowa-
dzenie tego ataku jest zadaniem, ktére wymaga od hakera znajomosci struktury
warstwy jadra systemu operacyjnego bedacego celem ataku. Istniejg rowniez inne
sposoby atakow, ktore moga by¢ przeprowadzone w prostszy sposob.
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3.2. Atak wykonany przez inng aplikacje

We wspotczesnych systemach mobilnych podjeto probe wzajemnej separacji
uruchamianych aplikacji. Do tego celu wykorzystywane jest rozwigzanie typu
»sandbox”, w ktorym kazdy program posiada swoje srodowisko uruchomieniowe.
Utrudnia to takze zablokowanie systemu poprzez wykorzystanie wszystkich
zasobow przez jedng wadliwie dziatajacg aplikacje. Celem tworcow takiego
rozwigzania bylo zablokowanie bezposredniego dostepu do danych pomigdzy
aplikacjami. Projektanci systemow operacyjnych nie wyeliminowali wszystkich
metod nicautoryzowanego dostepu do zasobow wspotdzielonych przez poszcze-
golne programy. Taki atak moze by¢ wykonany, np. poprzez nagrywanie ekranu
urzadzenia. W sklepach aplikacji mobilnych dostepne s aplikacje, ktore umozli-
wiaja uzytkownikowi rejestracje interakcji uzytkownika z inng aplikacja. Aplikacje
nagrywajace posiadajg swoj interfejs uzytkownika, ktory jest widoczny w trakcie
ich dziatania. To powoduje, ze uzytkownik posiada nad taka aplikacja ,,kontrolg”,
ale nie moze by¢ w pelni pewny, czy ekran jego urzadzenia nie jest szpiegowany.
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Rys. 2. Ekran autoryzacji na stronie internetowej banku
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Skoro jednak istnieje mechanizm dostgpu jednej aplikacji do zasobow, ktore
powinny by¢ wylgcznie uzywane przez drugg aplikacje, to mozliwe jest stworzenie
takiego rodzaju aplikacji o podobnym dzialaniu, ktéra nie bedzie prezentowata
jakiegokolwiek interfejsu uzytkownika oraz bedzie nagrywata ekran w sposob
niewidoczny. Ztosliwa aplikacja moze by¢ uruchomiona w tle jako proces o nazwie,
np. ,,Aktualizacja systemowa”. W tej sytuacji uzytkownik nie jest w stanie wykry¢
zagrozenia. Skutki takiego rodzaju ataku moga by¢ bardzo powazne, np. uzyskanie
poufnych identyfikatorow dostepu uzytkownika podczas jego logowania do
bankowosci elektronicznej. Klawiatura uzywana w urzadzeniach mobilnych jest
widoczna na ekranie, wigc aplikacja nagrywajaca ekran moze w latwy sposob
sledzi¢ sekwencje wybieranych w niej znakow (Rys. 2).

3.3.  Atak z wykorzystaniem warstwy sprze¢towe;j

Wigkszos¢ uzywanych systemow mobilnych zaklada, Zze najwazniejszym
atrybutem informacji jest jej dostgpnos¢. Uzytkownicy wybieraja telefony z coraz
wickszymi zasobami pamigci, aby wszystkie istotne informacje byly dostepne na
kazde zadanie. Potencjalny dostep do takich informacji przez producentow urzadzen
mobilnych staje si¢ coraz wigksza przewagg konkurencyjng umozliwiajaca lepszy
doboér produktow pod upodobania klientow, skuteczne dostarczanie reklam
pozycjonowanych prywatnymi danymi uzytkownika. Nieautoryzowany dostep do
takich informacji moze by¢ realizowany przez nieudokumentowane funkcjonalnosci
mobilnych systemow operacyjnych. Posrednio mogg to zauwazy¢ takze dociekliwi
uzytkownicy korzystajac z najbardziej popularnych wyszukiwarek, ktorych wyniki
sq bardziej spersonalizowane w przypadku, gdy wyszukujacy uzywa zar6wno
przegladarki jak i systemu operacyjnego dostarczanego przez producenta ustugi
wyszukujacej. W 2018 roku zostaly opublikowane prace przedstawiajace realne
mozliwosci przeprowadzenia ataku z wykorzystaniem warstwy sprzg¢towe;.
Potencjalnie takze producenci uktadow scalonych moga mie¢ dostep do danych
przetwarzanych na urzadzeniach mobilnych.

Atak okreslany terminem Meltdown polega na pokonaniu zabezpieczen
pomiedzy systemem operacyjnym a dziatajacymi w nim aplikacjami. Dzigki temu
program posiada mozliwo$¢ uzyskania dostepu do pamigci procesora, a tym samym
do danych zapisanych w innych programach oraz systemie operacyjnym. Tego typu
podatnos¢ jest luka sprzgtows, ktora dotyczy najbardziej popularnych procesorow
zrodziny Intel, AMD oraz ARM, a zatem moze by¢ zrealizowana na kazdym
urzadzeniu bez wzgledu na system operacyjny. Producenci systemow operacyjnych
przygotowali stosowne aktualizacje oprogramowania, ktére chronig przed tym
zagrozeniem, lecz ich zainstalowanie ma zauwazalny wptyw na wydajno$¢ dziatania
systemu.

Spectre to kolejny rodzaj ataku wykorzystujacy warstwe sprzetowa, ktory
wynikiem jest przetamanie zabezpieczen pomig¢dzy Srodowiskami uruchomienio-
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wymi aplikacji. Umozliwia on uruchomienie w systemie operacyjnym procesu
posiadajacego uprawnienia zwyklego uzytkownika, ktory w sposob nieautoryzo-
wany uzyskuje dostep do segmentu kodu, danych lub stosu innych proceséw
dzialajacych w systemie. W tym ataku uzyto powszechnie stosowanego
w procesorach mechanizmu przewidujacego instrukcje warunkowe oraz
rozgalezienia programow w celu przyspieszenia realizacji kolejnych instrukeji.
W przeciwienstwie do ataku Meltdown, Spectre jest nieusuwalny poprzez
modyfikacj¢ oprogramowania systemowego. Jedynym rozwigzaniem jest wymiana
procesora na nowg generacje, co w przypadku urzadzenia mobilnego jest trudne lub
nawet niemozliwe do realizacji, gdyz producenci nie oferujg mozliwosci tego typu
modyfikacji urzadzen mobilnych.

4. Urzadzenie mobilne jako system zaufany

Zaliczenie urzadzenia mobilnego do kategorii zaufanych systemow kompute-
rowych wymagatoby spelienia warunkéw podanych definicji systemu zaufanego.
Przedstawione powyzej klasy atakow, ktore sg reprezentatywne dla konkretnych luk
bezpieczenstwa opisywanych w literaturze dowodza, ze wspoélczesne systemy
mobilne nie mogg by¢ traktowane jako systemy zaufane.

Problematyka bezpieczenstwa informacji przetwarzanych przez urzadzenia
mobilne jest istotnym tematem badan zmierzajacych do stworzenia rozwiazan, ktore
umozliwig zaklasyfikowanie urzadzen mobilnych do grupy systemow zaufanych.

Jednym z potencjalnych rozwigzan moze by¢ uzycie zewngtrznej karty
mikroprocesorowej (smart card), wyposazonej w pami¢é do przechowywania
danych oraz mikroprocesor kryptograficzny do ich przetwarzania. Karta za
posrednictwem zewnetrznego czytnika kart moze by¢ podigczona do urzadzenia
mobilnego za pomocg specjalnego ztagcza (USB) lub przy uzyciu technologii
bezprzewodowej (NFC). Na karcie moze by¢ przechowywany sekret np. klucz
prywatny wykorzystany m.in. w procesie autoryzacji w systemie bankowym lub
systemach opieki medycznej. Karty mikroprocesorowe wyposazone w koprocesor
kryptograficzny wraz z chroniong przestrzenig pamigci uniemozliwiajg bezposredni
dostep do przechowywanego sekretu. Proba takiego dostgpu wigzataby si¢ ze
zniszczeniem struktury ukladu i nieodwracalng utrata sekretu. Mozliwe jest
natomiast wykonywanie operacji przez koprocesor kryptograficzny z uzyciem
sekretu i przestanie wynikdéw do urzadzenia mobilnego. Standardowe czytniki
danych nie sa jednak wyposazone w klawiatury dedykowane niezbedne do wpisania
kodu PIN niezbgdnego do autoryzacji operacji wykonywanej przez Kkarte
mikroprocesorowg. Uzycie klawiatury ekranowej z urzadzenia mobilnego, czyni
jednak rozwigzanie podatnym na atak polegajacy na przechwyceniu kodu PIN
1 wykonaniu operacji bez wiedzy wlasciciela karty, jesli tylko karta z czytnikiem ma
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zestawiony kanatl komunikacyjny zurzadzeniem mobilnym. Jest to modyfikacja
powszechnie znanego ataku na bankomaty.

5. Podsumowanie

Zaprezentowana w artykule analiza bezpieczenstwa wspotczesnych aplikacji
mobilnych pokazata, Ze istniejg podatnosci, ktore sg bardzo trudne lub niemozliwe
do wyeliminowania za pomocg elementdéw wbudowanych w telefon komodrkowy
zarbwno w odniesieniu do dodatkowego sprzgtu jak i oprogramowania
(mechanizméw zaimplementowanych w mobilnym systemie operacyjnym). Zawarta
w pracy definicja systemu zaufanego stawia wysokie wymagania, ktore potencjalnie
moglyby spelni¢ rozwigzania z niezaleznym urzgdzeniem (komponentem
sprzgtowym) realizujgcym procesy autoryzacji i kodowania danych.
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Streszczenie

W artykule zostaly opisane wybrane grupy zagrozen (klasy atakow) dla
wspotczesnych systemow mobilnych, ktore w wickszosci moga by¢ wykonane bez
wiedzy uzytkownika. Poszczegolne podatnosci sklasyfikowano w trzech grupach
jako zagrozenia pochodzace od innych aplikacji dzialajacych na urzadzeniu
mobilnym, wynikajgce z niedoskonatosci lub ukrytych funkcjonalnosci systemu
operacyjnego oraz atakow z wykorzystaniem warstwy sprzgtowej telefonu.
Wprowadzono takze definicj¢ oraz wymagania jakie stawiane sg dla systemu
zaufanego. Obecny poziom zabezpieczen w konfrontacji z zaprezentowanymi
podatno$ciami uniemozliwia w obecnym stanie zaklasyfikowanie systemow
mobilnych do grupy systemow zaufanych.

Abstract

The article describes selected groups of attacks for modern mobile systems
which can mostly be executed without the user awareness. The particular
vulnerabilities have been classified into 3 groups as threats from other applications
executed in a mobile device resulting from defects or the other hidden
functionalities present in the operating system and the attacks executed by using the
hardware layer. A definition and requirements for a trusted system have been
introduced. The current level of security in confrontation with the presented
vulnerabilities does not allow in the current state to classify the mobile systems into
the group of trusted systems.

Keywords: Trusted computer system, mobile devices, security analysis



