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PODSTAWOWE ZAGROZENIA FUNKCJONOWANIA
OBIEKTOW INFRASTRUKTURY KRYTYCZNE)

Abstrakt

W artykule przedstawiono etymologie pojecia infrastruktury krytycznej oraz role obiektow infra-
struktury krytycznej w funkcjonowaniu gospodarki narodowej. W dalszej czesci artykulu omé-
wiono pojecie zagrozenia oraz podstawowe zagrozenia, na jakie narazony jest obiekt infrastruktu-
ry krytycznej, w tym zagrozenia naturalne i spowodowane dziatalno$cia cztowieka.

Celem artykutu jest przyblizenie najistotniejszych zagrozen funkcjonowania obiektéw infrastruk-
tury krytycznej z polozeniem akcentu na jedno z najwazniejszych zagrozen dla obiektu przemystu
rafineryjnego, to jest pozaru.

Stowa kluczowe: infrastruktura krytyczna, gospodarka narodowa, zagrozenia, system

BASICTHREATS TO THE FUNCTIONING OF THE CRITICAL INFRASTRUCTURE FACILITIES

Abstract

The article presents the etymology of the concept of critical infrastructure and the role of critical
infrastructure facilities in the functioning of the national economy. The article goes on to discuss
the concept of threat and the primary threats to which a critical infrastructure facility is exposed,
including natural and man-made hazards.

The aim of the article is to present the most important threats to the operation of critical infra-
structure facilities, with the emphasis on one of the most important threats to the refinery industry
facility, i.e. fire.

Keywords: critical infrastructure, national economy, threats, system

(reative Commons Attribution 4.0 International License (CC-BY)



142 Robert Wodkiewicz

Wstep

Pojecie infrastruktury krytycznej jest terminem stosunkowo nowym, ktérego zna-
czenie w ciggu ostatnich lat nabralo duzego znaczenia. Przyczyne tego zjawiska
stanowi wzrastajgce napiecie zwiazane z mozliwoscig wystgpienia atakow terrory-
stycznych, ktére moga by¢ ukierunkowane nie tylko na ludno$¢ cywilng danego
panstwa, ale przede wszystkim na pozbawienie zdolnosci funkcjonalnych infra-
struktury krytycznej. Czesciowe badz calkowite zniszczenie infrastruktury kry-
tycznej panstwa powoduje jego paraliz i prowadzi do pozbawienia spoteczenstwa
dostepu miedzy innymi do energii, zaopatrzenia w wode i Zywno$¢ oraz np. do
utraty tgcznosci w przypadku zniszczenia przekaznikow sieci komorkowych.

Termin ,infrastruktura” pojawil sie¢ w NATO na przelomie lat pigc¢dziesia-
tych i szes¢dziesiatych ubieglego wieku do oznaczenia obiektow trwatego uzytku
(koszar, lotnisk itp.). Szybko rozpowszechnil si¢ takze poza $rodowiskiem woj-
skowym, wchodzac na stale do literatury ekonomicznej [26, s. 28]. Militarne ro-
zumienie pojecia infrastruktury podaje rowniez Encyklopedia Webstera, w ktorej
oznacza ona miedzy innymi ,,system baz, ustug, szkolen niezbedny dla wykorzy-
stania przez wojsko w dziataniach operacyjnych lub podstawowy zakres kazdej
organizacji’ [2, s. 10]. Kolejng definicje infrastruktury, ktora wigze si¢ z obron-
noscia, mozna znalez¢é w Leksykonie wiedzy wojskowej. Okresla on infrastrukture
obronng jako urzadzenia i instytucje warunkujace skuteczne dzialanie systemu
obronnego panstwa [13, s. 145]. W Stowniku terminéw z zakresu bezpieczeristwa
narodowego infrastruktura obronna to czg¢$¢ infrastruktury panstwa, obejmujaca
obiekty i urzadzenia state oraz instytucje niezbedne do funkcjonowania systemu
obronnego panstwa. Tworzona jest gtéwnie w czasie pokoju, ale rozwijana réwniez
w okresie zagrozenia i wojny [28, s. 48].

Inng, odmienna definicje pojecia ,infrastruktury krytycznej” przedstawit
W. Wojtowicz, ktory stwierdzil, ze ,pewna infrastruktura narodowa jest tak zycio-
wo istotna, ze jej niesprawno$¢ lub zniszczenie ostabiloby bezpieczenstwo obronne
i ekonomiczne panstwa, i w tym sensie czynilo ja «krytyczng»” [35, s. 12]. Prawo
Unii Europejskiej okresla infrastrukture krytyczng jako skladnik, system lub czes¢
infrastruktury zlokalizowanej na terytorium panstw cztonkowskich, ktére maja
podstawowe znaczenie dla utrzymania niezbednych funkcji spotecznych, zdrowia,
bezpieczenstwa, ochrony, dobrobytu materialnego lub spolecznego ludnosci oraz
ktorych zakldcenie lub zniszczenie mialoby istotny wplyw na dane panstwo czfon-
kowskie w wyniku utracenia tych funkeji [40]. W Polsce termin ,,infrastruktura kry-
tyczna” pojawit si¢ w 2002 r. w zwigzku z pracami prowadzonymi w ramach NATO
[26, s. 51]. Jedng z pierwszych definicji zaproponowal W. Wojciechowicz, ktory
okreslat ja jako zespot podstawowych urzadzen i instytucji ustugowych niezbednych
do nalezytego funkcjonowania produkcyjnych dzialéw gospodarki [32]. Definicja
infrastruktury krytycznej zostala zawarta w ustawie z 26 kwietnia 2007 r. o zarzadza-
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niu kryzysowym (ustawa o zarzadzaniu kryzysowym). Za infrastrukture krytyczna
uznaje ona systemy i wchodzace w ich sklad obiekty, kluczowe dla bezpieczenstwa
panstwa i jego obywateli, w tym zapewniajace ciaglo$¢ dziatania organéw admini-
stracji publicznej, instytucji i przedsiebiorcéw. Ponadto obejmuje ona nastepujace
systemy: zaopatrzenia w energie, surowce energetyczne i paliwa, tacznosci, sieci tele-
informatycznych, finansowe, zaopatrzenia w Zywnos¢, zaopatrzenia w wode, ochro-
ny zdrowia, transportowe, ratownicze, zapewniajace cigglos¢ dziatania administracji
publicznej oraz produkcji, sktadowania, przechowywania i stosowania substancji
chemicznych i promieniotworczych, w tym rurociagi substancji niebezpiecznych.

Infrastruktura krytyczna jest nierozerwalnie zwigzana z zarzadzaniem kryzy-
sowym, poniewaz w przypadku jej awarii, atakow na nig lub tez innych zdarzen
powodujacych zakldcenie jej dzialania uruchamiane sa odpowiednie procedury
w ramach przedsiewzie¢ reagowania kryzysowego.

Wage zagadnienia ochrony infrastruktury krytycznej podkresla fakt umiesz-
czenia informacji na jej temat w Strategii Bezpieczenstwa Narodowego Rzeczypo-
spolitej Polskiej.

1. Rola obiektow infrastruktury krytycznej w funkcjonowaniu
gospodarki narodowej

Panstwo ma wspierac operatoréw infrastruktury krytycznej oraz tworzy¢ warunki
do jej ochrony. Wspolczesne panstwo, realizujac swoje podstawowe funkcje, kon-
centruje si¢ na tych kwestiach. Z sze$ciu obszaréw wewnetrznej aktywnosci pan-
stwa potowa funkeji odwoluje si¢ bezposrednio do problematyki bezpieczenstwa
i jest $cisle powigzana z infrastrukturg. Elementami tymi s3: zapewnienie porzad-
ku i bezpieczenstwa publicznego, ochrona mienia i zdrowia obywateli, dziatania
na rzecz zapewnienia zewnetrznego bezpieczenstwa panstwa. Realizacja pozosta-
tych, to jest zabezpieczenie wystepujacego w panstwie systemu wilasnosci, utrzy-
mywanie i rozwijanie stosunkéw z innymi panstwami czy dzialania sprzyjajace
przeptywowi informacji oraz kontaktom miedzyludzkim, jest posrednio zalezna
od infrastruktury technicznej oraz stworzonego i gwarantowanego przez panstwo
systemu prawnego. Mozna wigc wskazac, ze funkcjonowanie spoteczenstwa i pan-
stwa jest zalezne od infrastruktury, a stopien jej rozwoju wplywa na skutecznos¢
i efektywnos¢ realizowanych przez to panstwo zadan. W konsekwencji — rozwoj
technologiczny tworzy system wspolzaleznosci i wzajemnego oddzialywania po-
miedzy panstwem a infrastrukturg [25, s. 14].

Zgodnie z art. 5b ust. 1 ustawy o zarzadzaniu kryzysowym Rada Ministréw
uchwalg z 26 marca 2013 r. przyjela pierwszy Narodowy Program Ochrony Infra-
struktury Krytycznej (NPOIK), okreslajac w nim ministréw odpowiedzialnych za
poszczegdlne systemy infrastruktury krytycznej. Kolejne wersje NPOIK przyjeto
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uchwala Rady Ministréw Nr 210/2015 z 2 listopada 2015 r. - NPOIK 2015, uchwa-
ta Rady Ministréw Nr 121/2018 z 7 wrze$nia 2018 r. - NPOIK 2018 oraz uchwala
Nr 116/2020 Rady Ministréw z 13 sierpnia 2020 r. - NPOIK 2020. Aktualizacja
NPOK wynikata z koniecznosci dostosowania jego tresci do zmian w strukturze
dzialéw administracji rzadowej. Celem NPOIK jest stworzenie warunkéw do po-
prawy bezpieczenstwa infrastruktury krytycznej. Wraz z innymi dokumentami
programowymi skiada si¢ na cel nadrzedny, ktoéry stanowi podniesienie bezpie-
czenstwa Rzeczypospolitej Polskiej.

Infrastruktura krytyczna stuzy do zaspokojenia potrzeb wszystkich obywateli.
Nadrzednym jej celem jest utrzymanie cigglosci $wiadczenia ustug kluczowych dla
panstwa. Giéwny wysilek realizacji NPOIK spoczywa na Rzadowym Centrum Bez-
pieczenstwa (RCB), ministrach odpowiedzialnych za systemy infrastruktury krytycz-
nej oraz operatorach infrastruktury krytycznej (wtasciciel oraz posiadacz samoistny
i zalezny obiektow, instalacji, urzadzen i ustug infrastruktury krytycznej) [43] wy-
szczegdlnionych w wykazie infrastruktury krytycznej. Najlepsza wiedz¢ i warunki do
ograniczenia zagrozen dla infrastruktury krytycznej oraz zmniejszenia jej podatnosci
na te zagrozenia majg operatorzy infrastruktury krytycznej. Zobowiazani s3 oni mig-
dzy innymi do przygotowania i wdrozenia, stosownie do przewidywanych zagrozen,
planéw ochrony infrastruktury krytycznej oraz utrzymywania wlasnych systemow
rezerwowych zapewniajacych bezpieczenstwo i podtrzymujacych funkcjonowanie
tej infrastruktury do czasu jej pelnego odtworzenia, a takze do niezwlocznego prze-
kazywania Szefowi Agencji Bezpieczenistwa Wewnetrznego informacji dotyczacych
zagrozen o charakterze terrorystycznym dla infrastruktury krytycznej.

Systemy infrastruktury krytycznej roéznig si¢ migdzy soba charakterystyka funk-
cjonowania, uwarunkowaniami prawnymi oraz uzytkownikami tych systemow,
dlatego NPOIK wskazuje ministréow odpowiedzialnych za poszczegélne systemy.
Odpowiedzialnos¢ ta polega w szczegolnosci na wsparciu RCB w budowie systemu
ochrony infrastruktury krytycznej, inicjowaniu zmian aktéw prawnych w celu utfa-
twienia i wsparcia wykonywania zadan z zakresu ochrony infrastruktury krytycz-
nej, wspolpracy z organami, w kompetencji ktérych znajduja sie sprawy dotyczace
czedci sktadowych systemu infrastruktury krytycznej, niebedacych bezposrednio we
wiasciwosci koordynatora oraz wspotpracy z operatorami infrastruktury krytycznej
w zakresie jej ochrony, animowanie tej wspotpracy i jej podtrzymywanie [43].

Istotng role w realizacji zadan na rzecz ochrony infrastruktury krytycznej od-
grywa Prezydent Rzeczypospolitej Polskiej. Ze wzgledu na posiadane kompetencje
w obszarze bezpieczenstwa panstwa jest gwarantem zaangazowania wladz pan-
stwa w proces poprawy poziomu bezpieczenstwa infrastruktury krytycznej, a co za
tym idzie — réwniez catego panstwa. Prezydent uczestniczy w NPOIK w zakresie
swoich konstytucyjnych kompetencji, obejmujacych bezpieczenstwo narodowe
i obronno$¢. Wspiera réwniez administracje rzagdows i samorzadowa w dziata-
niach na rzecz ochrony infrastruktury krytyczne;.
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Rola Rady Ministréw jest rownie znaczaca. Przyjmuje ona w drodze uchwaly
NPOIK, a poprzez podlegte jej organy i podmioty oraz Rzadowy Zespot Zarza-
dzania Kryzysowego czuwa nad przestrzeganiem zasad i wypelnieniem postano-
wien NPOIK, wspiera i promuje dzialania na rzecz osiagniecia celéw NPOIK oraz
umozliwia uzyskanie srodkow finansowych na ochrone infrastruktury krytycznej,
uwzgledniajac te zadania w budzecie panstwa.

Istotng role w systemie ochrony infrastruktury krytycznej petnia stuzby spe-
cjalne - Agencja Bezpieczenstwa Wewnetrznego (ABW), Agencja Wywiadu (AW),
a takze wojskowe stuzby specjalne: Stuzba Kontrwywiadu Wojskowego (SKW) oraz
Stuzba Wywiadu Wojskowego (SWW). Dysponuja bowiem potencjalem ludzkim
i technicznym, wystarczajacym do zidentyfikowania potencjalnych zagrozen in-
frastruktury krytycznej. Wymiana informacji o tych zagrozeniach z operatorami
infrastruktury krytycznej i innymi podmiotami wtasciwymi w sprawach ochrony
infrastruktury krytycznej (z zachowaniem przepiséw o ochronie informacji nie-
jawnych) jest priorytetem w procesie planowania ochrony infrastruktury krytycz-
nej [17, s. 24]. Szczegdlng role odgrywa ABW. Jej szefowi organy administracji
publicznej, wlasciciele i posiadacze obiektéw, urzadzen infrastruktury krytycznej
przekazuja informacje dotyczace zagrozen o charakterze terrorystycznym dla in-
frastruktury krytycznej. W przypadku powziecia informacji o mozliwosci wy-
stapienia zdarzenia o charakterze terrorystycznym zagrazajacego infrastrukturze
krytycznej Szef ABW moze wydawac polecenia organom administracji publicznej,
whascicielom i posiadaczom obiektéw, urzadzen infrastruktury krytycznej. Maja
one na celu przeciwdzialanie zagrozeniom, ich usunigcie albo minimalizacj¢ oraz
przekazywanie im niezbednych do tego celu informacji [17, s. 24].

Infrastruktura krytyczna zlokalizowana jest na terenie gmin, miast i powia-
tow. Z tego wzgledu starostowie, wojtowie, burmistrzowie i prezydenci miast od-
grywaja wazng role w zakresie ochrony ludnosci narazonej na potencjalne skutki
zakltécenia funkcjonowania infrastruktury krytycznej oraz w zakresie ochrony
infrastruktury krytycznej, umozliwiajac jak najszybsze wsparcie jej operatoréw.
Ich zadania obejmuja miedzy innymi ujecie w planach zarzadzania kryzysowego
zadan z zakresu ochrony infrastruktury krytycznej zlokalizowanej w obszarze ich
wlasciwosci, okreslenie procedur reagowania na wypadek zniszczenia lub zakléce-
nia funkcjonowania infrastruktury krytycznej w obszarze wlasciwosci oraz ochro-
ne ludnosci przed skutkami zaktdcenia funkcjonowania infrastruktury krytycznej
z wykorzystaniem zasobow wlasnych oraz operatora infrastruktury krytyczne;j.

Ochrona infrastruktury krytycznej to dtugofalowy, skomplikowany proces za-
pewnienia jej bezpieczenstwa. Sklada si¢ on miedzy innymi ze wskazania zakre-
su celow, ktore nalezy osiaggna¢ w ramach ochrony infrastruktury krytycznej oraz
adresatow tych dzialan, oceny ryzyka i identyfikacji krytycznych zasobéw, funk-
cji oraz okreslenia sieci powigzan z innymi systemami infrastruktury krytycznej,
w tym podmiotami i organami, a takze z rozwoju i wdrozenia systemu ochrony in-
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frastruktury krytycznej, w tym opracowania i akceptacji planéw ochrony i odtwa-
rzania infrastruktury krytycznej. W jego skfad wchodzi réwniez testowanie (przez
¢wiczenia) i przeglad (przez audyt i samooceng) systemu ochrony infrastruktury
krytycznej oraz pomiaru postepéw na drodze do osiaggniecia celu [17, s. 27].

Konieczno$¢ nieustannego doskonalenia procesu ochrony infrastruktury kry-
tycznej pozwala na jego ujecie w cykl Deminga. Wersja popularna tego cyklu sktada
sie z dzialan nastepujacych po sobie w porzadku logicznym: zaplanuj (wskaz zakres,
cele do osiagnigcia w ramach ochrony infrastruktury krytycznej oraz adresatow), wy-
konaj (zidentyfikuj krytyczne zasoby, funkcje oraz zaleznosci, dokonaj oceny ryzyka,
wskaz priorytety dzialania, opracuj i wdréz system ochrony infrastruktury krytycz-
nej), sprawdz (testuj i przegladaj system ochrony infrastruktury krytycznej), zastosuj
(doskonal, wprowadzajac modyfikacje i korekty). Wedtug encyklopedii zarzadzania
cykl Deminga to koncepcja z zakresu zarzadzania jako$cia, zwana takze kotem De-
minga, cyklem poprawy lub cyklem PDCA. PDCA jest skrotem pochodzacym od
pierwszych liter angielskich stéw: Plan, Do, Check, Action, ktdre oznaczajg kolejno:
planowanie, wykonanie, sprawdzenie (kontrole) i dzialanie [44].

Petla Deminga zaklada cykliczna realizacje wyzej wymienionych etapéw, a ko-
lejne powtorzenia cyklu przyblizaja do osiagnigcia coraz to wigekszego poziomu
ochrony infrastruktury krytycznej. Staje sie¢ ona mniej podatna na wszelkiego ro-
dzaju zagrozenia.

OBIEKT
INFRASTRUKTURY
KRYTYCZNE]J
SPRAWDZ

Rys. 1. Proces ochrony IK w cyklu Deminga
Zrédto: [17, s. 28]

W zalaczniku niejawnym do NPOIK zawarty jest wykaz obiektéw wchodza-
cych w sktad infrastruktury krytycznej w podziale na wojewddztwa oraz systemy
[17,s. 48].

W literaturze przedmiotu mozna znalez¢ wiele podziatéw sektoréw infrastruk-
tury krytycznej. Jeden z nich zaproponowal M. Zmigrodzki.
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Tab. 1. Wykaz sektoréw infrastruktury krytycznej

Sektor Skladniki sektoréw

Energia gaz, ropa naftowa, paliwa plynne; urzadzenia do wydobywania,
przetwarzania i przechowywania gazu, paliw ptynnych
i ropy naftowej; elektrownie; energetyczne sieci transmisyjne
i dystrybucyjne dostarczajace roznego rodzaju energie

Woda zasoby wodne, zbiorniki wodne, rezerwuary wodne; systemy
transportujace i dostarczajace wode do uzytkowania w réznym
celu; urzadzenia do filtrowania, uzdatniania wody i systemy
kontroli jakosci wod; oczyszczalnie Sciekow

Transport transport drogowy wraz ze wszystkimi rodzajami drég, samochody
osobowe i ciezardwki; transport kolejowy wraz z sieciami
kolejowymi, stacjami i taborem kolejowymy; linie lotnicze, lotniska
i samoloty; transport morski i oceaniczny oraz $rédladowy wraz
z flota i portami; system dystrybucji towardéw krytycznych

Systemy sieci teleinformatyczne, oprogramowania, procesy i zasoby ludzkie

i technologia dbajace o dziatanie i bezpieczenistwo tego systemu; stacjonarne

teleinformatyczna | i mobilne sieci telekomunikacyjne; faczno$¢ i nawigacja radiowa
oraz satelitarna; systemy powiadamiania; internet

Zdrowie szpitale, laboratoria, stacje przechowywania krwi i sktadnikéw
krwiopochodnych; zdrowie publiczne; przemyst farmaceutyczny

Zywosé produkcja, magazynowanie i dystrybucja Zzywno$ci

Finanse banki, ubezpieczenia, gieldy, systemy rezerw finansowych

Administracja Ministerstwo Obrony Narodowej i inne ministerstwa, stuzba

panstwowa ochrony panstwa, parlament, stuzby ratunkowe; elektrownie
jadrowe; ustugi doreczycielskie i poczta; centra zarzadzania
kryzysowego

Ochrona zabytkéw | budynki, muzea, pomniki, obiekty sportowe nacechowane
patriotyczng warto$cia

Gospodarka przemyst zbrojeniowy i ciezki; produkeja i magazynowanie
produktéw niebezpiecznych; sktadowanie odpadéw
niebezpiecznych

Wymiar sadownictwo, sady i kadra sadownicza

sprawiedliwos$ci

Przestrzen ochrona prowadzenia prac badawczych w przestrzeni kosmicznej

kosmiczna i wprowadzanie nowych technologii

Zasoby centra handlowe, budynki szkolne i biurowe, obiekty sportowe,

parki rozrywki

Zrédto: [39, 5. 166-168]
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Kryteria pozwalajace wyodrebnic obiekty, instalacje, urzadzenia i ustugi wcho-

dzace w sklad infrastruktury krytycznej zostaly podzielone na:

+ kryteria sektorowe (systemowe): system zaopatrzenia w energi¢ i paliwa,
system tacznosci i sieci teleinformatyczne, system finansowy, system zaopa-
trzenia w zywno$¢ i wodg, system ochrony zdrowia, system komunikacji
i transportu, system ratowniczy, system zapewnienia cigglosci dzialania
administracji publicznej, system produkeji, sktadowania, przechowywania
i stosowania substancji chemicznych i promieniotwdrczych, w tym rurocia-
gi substancji niebezpiecznych;

o kryteria przekrojowe: ofiary w ludziach, skutki finansowe, utrata ustugi, ko-
nieczno$¢ ewakuacji, czas odbudowy, efekt miedzynarodowy, unikatowos¢
[17,s.13].

IK wtedy jest krytyczna, kiedy spelnione sg co najmniej 2 z 7 kryteriéw prze-

krojowych dla n-tego elementu, ktdry si¢ rozpatruje w procesie identyfikacji.

2, Zagrozenia dla obiektow infrastruktury krytycznej

Podczas rozwazan o bezpieczenstwie obiektu infrastruktury krytycznej nie spo-
s6b poming¢ terminu ,,zagrozenie”. To z jednej strony stan psychiczny lub $wia-
domosciowy wywolany postrzeganiem zjawisk, ktére subiektywnie ocenia si¢ jako
niekorzystne lub niebezpieczne, a z drugiej jako czynnik obiektywny, powodujacy
stany niepewnosci i obaw [30, s. 17]. Mozna go réwniez zdefiniowac jako sytuacje,
w ktdrej pojawia si¢ zwigkszone prawdopodobienstwo powstania stanu niebez-
piecznego dla otoczenia [28, s. 162]. Logicznym jest zatem wywdd, ze bezpieczen-
stwo okresla pewien stan, natomiast zagrozenie kojarzy si¢ bardziej ze zjawiskiem
naruszajacym ten stan [24, s. 23-32]. Inna definicja prezentuje zagrozenie jako
»0801 czynnikow, najczesciej zewnetrznych, powodujacych pojawienie sie réznych
barier, przeszkdd i przeciwnosci, utrudniajacych realizacje przyjetej strategii roz-
woju i bezpieczenstwa” [6, s. 19]. Reasumujgc, mozna stwierdzi¢, ze zagrozenie jest
czynnikiem zakldcajacym prawidlowe funkcjonowanie podmiotu i naruszajacym
stan jego bezpieczenstwa.

Mozna wyrdzni¢ dwie zasadnicze strategie postepowania podmiotdw, ktore
ukierunkowane s3 na uzyskiwanie i utrzymywanie pozadanych stanéw bezpie-
czenstwa [21, s. 26]. Pierwsza oparta jest na negatywnym (waskim) rozumieniu
bezpieczenstwa i koncentruje sie na przedsiewzieciach ukierunkowanych na mak-
symalizacje¢ poziomu skutecznej ochrony przed zidentyfikowanymi zagrozeniami.
Druga natomiast opiera si¢ na pozytywnym (szerokim) pojmowaniu bezpieczen-
stwa i skupia si¢ na korzystnym dla zainteresowanego podmiotu ksztaltowaniu
otoczenia, tak aby oddala¢ i minimalizowa¢ mozliwos¢ powstania i materializo-
wania si¢ zagrozen [21, s. 26]. Oba te podejscia pokazuja, ze zagrozenie jako ka-
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tegoria ma podstawowe znaczenie dla bezpieczenstwa [4, s. 5]. Jest to jeden z tych
czynnikow, ktére w réznych konfiguracjach oddzialujg na bezpieczenstwo w taki
sposob, ze musimy postrzegac go nie jako kategorie statystyczng, ale jako dyna-
miczny, zmienny w czasie proces [21, s. 26]. Wedlug J. Sztumskiego: ,,nie ma za-
grozen jako takich. JesteSmy zawsze narazeni na konkretne zagrozenia, ktore wy-
stepuja lub moga pojawic sie w najblizszej przysztosci, czyli pojawiaja sie lub moga
pojawic sie tu i teraz” [29, s. 30]. Zagrozenia najczgsciej sa konkretyzowane przez
warto$ci, jakie moga by¢ utracone przez przedmiot destrukcyjnych oddziatywan
lub cechy zrodet tychze zagrozen [27, s. 57]. Wedlug J. Sztumskiego mozna wy-
réznic trzy rézne postawy podejscia do zagrozenia. Jest to postawa fatalistyczna,
ktora charakteryzuje sie¢ uznawaniem nieuchronnosci zaistniatych zagrozen oraz
przeswiadczeniem o istnieniu ponadnaturalnych sil, ktére bezdyskusyjnie ustalajg
obowigzujacy porzadek rzeczy; holdujacy tej postawie nie widza mozliwosci ja-
kiegokolwiek przeciwstawienia si¢ zagrozeniom, kolejna jest postawa fideistyczna,
ktdra charakteryzuje si¢ tym, ze takze wigze si¢ z wiarg w istnienie nadprzyrodzo-
nych mocy sprawujacych wladze nad $wiatem, zawiera jednak w sobie elementy
pewnej aktywnosci w postaci réznych form apelowania do tych sit o przychylnos¢
i niesprowadzanie lub oddalenie zagrozen, ostatnia to postawa naukowa, ktdra
sprowadza si¢ do wniosku, ze tylko taka postawa, oparta na racjonalnym ogladzie
i systematycznych dociekaniach badawczych, oraz stosowanie w praktyce zycia
spolecznego nabytej ta droga wiedzy w zakresie identyfikowania, zapobiegania
oraz zwalczania zagrozen jest wyborem, ktéry umozliwia skuteczne dziatanie na
rzecz bezpieczenistwa [29, s. 31].

B. Balcerowicz twierdzi, ze pojecia ,bezpieczenstwa” i ,,zagrozenia” s ze soba
w tak $cislej zaleznosci dialektycznej, ze ich odrebne rozpatrywanie nie ma sensu.
Bezpieczenstwo semantycznie oznacza tyle, co ,,niezagrozenie’, stan pokoju, pew-
nosci, co $wiadczy o etymologicznej pierwotnosci znaczenia stowa ,,zagrozenie”
Bezpieczny to ten, ktdry ,,nie potrzebuje pieczy’, czyli opieki, gdyz nie jest zagro-
zony. W lacinie oraz jezykach pochodnych obserwujemy analogiczne zjawisko —
sine cura, securitas, to jest ,bez pieczy” [1, s. 50]. Okreslenie zagrozen dla obiektu
infrastruktury krytycznej jest bardzo wazne przede wszystkim z uwagi na spotecz-
ny wymiar skutkow tych zagrozen, ale réwniez dlatego, ze od ich rodzaju, skali
i prawdopodobienstwa wystapienia zaleza podejmowane srodki stuzace ich prze-
ciwdzialaniu [26, s. 75]. Uwzgledniajac Zrédla powstawania zagrozen, mozemy je
podzieli¢ na zagrozenia naturalne - zdarzenia wynikajace z przyczyn naturalnych,
czgsto zwane tez ,dzielem Boga’, nagle, jednorazowe, spotecznie destrukcyjne,
okreslone co do miejsca i czasu oraz wywotane dzialalnos$cia czlowieka - zdarze-
nia nagle, wynikajace ze zlozonych proceséw technologicznych, organizacyjnych
i spotecznych; moga by¢ wywotane btedem ludzkim; ich wptyw moze by¢ nieogra-
niczony geograficznie, a konsekwencje zauwazone z opdznieniem; duze katastrofy
przemystowe wystepuja rzadko, a mniejsze zdarzenia spoleczno-techniczne maja
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ograniczony wplyw bezposredni na spoteczno$¢ lokalng; obejmuja réwniez zda-
rzenia wynikajace z dziatalnosci wojennej [21, s. 30].

2.1.Zagrozenia naturalne

Wedlug A. Lisowskiego ,zagrozenie naturalne jest zjawiskiem lub procesem
przyrodniczym, ktére moze wplynaé na pogorszenie sytuacji zyciowej cztowieka
wskutek zakldcenia zaspokajania jego potrzeb, od najbardziej elementarnych po
potrzeby wyzszego rzedu, niezaleznie od woli poszkodowanej osoby lub grupy
spotecznej” [15, s. 30].

Obszar Polski narazony jest na wystepowanie zagrozen naturalnych. Mimo iz
warunki geograficzne naszego kraju wskazuja generalnie na umiarkowane cechy
klimatu, a budowa geologiczna na tagodne w wigkszosci obszaru uksztaltowanie
terenu oraz asejsmicznos¢, wystepujace wspolczesnie na terenie Polski ekstremal-
ne zjawiska naturalne s dowodem, iz zagrozenie rzeczywiscie istnieje [16, s. 142].
Wisrod zagrozen naturalnych wyrdzni¢ mozemy: zagrozenie powodziowe, silny
wiatr, upal/susze, mroz i gotoledz oraz intensywne opady $niegu.

Zagrozenie powodziowe

Powodz to wezbranie wod, w wyniku ktérego np. zasoby wodne rzeki po przekro-
czeniu stanu brzegowego lub przerwaniu walow zalewaja otoczenie, zagrazajac lu-
dziom, powodujac straty spoteczne, ekonomiczne i przyrodnicze 7, s. 17]. Ustawa
z 18 lipca 2001 r. Prawo wodne definiuje powddz jako ,wezbranie wody w ciekach
naturalnych, zbiornikach wodnych, kanatach lub na morzu, podczas ktérego woda
po przekroczeniu stanu brzegowego zalewa doliny rzeczne albo tereny depresyjne
i powoduje zagrozenia dla ludnosci lub mienia” [42].

Podstawowe rodzaje powodzi to:

« powodzie roztopowe — dominujace w okresie zimowym i wczesnowiosen-

nym,

» powodzie sztormowe — dominujace od pdznej jesieni do wiosny oraz spora-

dycznie w pozostatych porach roku,

» powodzie zatorowe — dominujace w okresie zimowym i wczesnowiosen-

nym,

« powodzie opadowe - wystepujace od wczesnej wiosny do poznej jesieni [22,

s. 25-26].

Przykladem zagrozenia powodziowego dla obiektu infrastruktury krytycznej
moze by¢ powddz w Plocku w 1982 r., podczas ktdrej najwieksze zagrozenie sta-
nowila mozliwo$¢ zmiany koryta Wisty oraz zalania ujgcia wody dla Petrochemii
(6wczesne Mazowieckie Zaklady Rafineryjne i Petrochemiczne, obecnie PKN Or-
len) i w konsekwencji konieczno$¢ zatrzymania kombinatu, co spowodowaloby
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m.in. wylaczenie ogrzewania dla mieszkancéw Plocka oraz pozbawienia ich wody
pitnej. Ponadto istniato niebezpieczenstwo zerwania rurociagu ,,Przyjazn’, ttocza-
cego rope z ZSRR do Mazowieckich Zakladéw Rafineryjnych i Petrochemicznych,
a nastepnie do kombinatu Schwedt w NRD, przechodzacego nad Wista [47].

Silny wiatr

Wiatrem nazywamy pozioma skladowa ruchu powietrza wzgledem powierzchni
ziemi. Tworzy si¢ on w wyniku oddziatywania sil powstajacych w niejednorod-
nym polu ci$nienia w obrebie atmosfery. Do oceny jego predkosci stosuje sie,
oprécz regularnych pomiaréw anemometrycznych, opisowa skale opracowang
przez Francisa Beauforta, stworzong w latach 1806-1808. Skala ta pozwala osza-
cowac predkosci wiatru na podstawie opisu skutkéw jego dzialania na ladzie oraz
w wodzie [10, s. 133-135]. Wichury, zjawiska typowe dla naszej szerokosci geogra-
ficznej, pojawiaja si¢ na terenie catego kraju, w okresie od listopada do marca [34,
s. 56]. Wichury i huragany, oprdcz zagrozen dla zycia i zdrowia ludzi, mogg by¢
przyczyna powstania duzych zniszczen i strat materialnych w sieciach energetycz-
nych i telekomunikacyjnych, budownictwie przemyslowym oraz w transporcie.
Wiatry towarzyszace innym ekstremom pogodowym moga potegowac ich skutki
(22, s. 27]. Skutkami silnych wiatréw mogga by¢:

o zagrozenia dla zycia i zdrowia pracownikdw,

« zerwania linii wysokiego napigcia i powstanie przerw w dostawach energii

elektrycznej,

o przerwy w kursowaniu pociaggéw transportujacych produkty z obiektu in-

frastruktury krytycznej,

 awarie zwigzane z uszkodzeniami urzadzen powodowanymi przez wiatr,

o uszkodzenia budynkéw, szczegdlnie poszycia dachowego w obiektach infra-

struktury krytycznej.

Przykladem moze by¢ przejscie huraganu Harvey 27 sierpnia 2017 r. w oko-
licach Houston. Znajdujaca si¢ w okolicy rafineria bedaca filia Valero Energy
Partners poinformowata o wycieku zwigzanym z przejsciem huraganu Harvey.
Wyjasnila, ze w wyniku wycieku doszto do emisji benzenu i innych szkodliwych
komponentéw. Huragan spowodowal przerwanie pracy w rafineriach w Teksasie,
a ich moc przerobowa spadta o 25 procent. Zaktady te po kilkudniowej przerwie
wznowily normalng prace [46].

Upat/susza

Polska zaliczana jest do krajow o ubogich zasobach wodnych. Deficyt ten wyni-
ka jednak nie tylko z warunkow klimatycznych, ale takze z nierdwnomiernego
rozmieszczenia terytorialnego oraz ze zlej jakosci wod. Dla zagospodarowania
zasobow istotne sg zbiorniki retencyjne, czyli budowle pozwalajace na regulacje
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odplywu rzecznego. Na obszarze Polski znajduje si¢ okoto 100 takich zbiornikéow.
Posiadajg one faczna pojemnos$¢ okoto 4 mld m’. Niestety zatrzymuja jedynie 6%
odplywu rocznego, co nie zapewnia dostatecznej ochrony przed okresowymi defi-
cytami lub nadmiarami wody [3, s. 158]. Susza to dlugotrwaly brak wody w przy-
rodzie. Poprzedza ja okres niewielkich opadéw lub ich brak (susza atmosferycz-
na), a w wyniku przedluzania si¢ niedoboru opadéw nastgpuje przesychanie coraz
glebszych warstw gleby (susza glebowa). Ostatnig fazg jest susza hydrologiczna
— obnizeniu ulega poziom wod podziemnych, zmniejsza si¢ przeptyw w rzekach,
wysychaja zrédla, a nawet mniejsze cieki wodne. Bezposrednim skutkiem suszy
jest zakldcenie naturalnego bilansu wodnego danego obszaru [11, s. 238]. Wyste-
powanie susz moze prowadzi¢ do:

« wzrostu zagrozen pozarowych,

« obnizenia poziomu wdd gruntowych skutkujacego zaburzeniami pracy ujeé

wody.

Upaly moga spowodowa¢ uszkodzenia nawierzchni drég dojazdowych do
obiektu infrastruktury krytycznej i prowadzacego do niego szlaku kolejowego.
W konsekwencji moze to doprowadzi¢ do katastrof komunikacyjnych. Wysokie
temperatury oraz susza zwigkszaja grozbe pozaru na terenie obiektu infrastruktu-
ry krytyczne;j.

Przyktadem jest sytuacja z sierpnia 2015 r., gdy wskutek utrzymujacych sig
w Polsce wysokich temperatur i niekorzystnej sytuacji hydrologicznej nastgpito
pogorszenie warunkow pracy sieci energetycznych zwigzane ze znacznymi ubytka-
mi mocy wytwodrczych oraz duzym wzrostem krajowego zapotrzebowania na moc.
Polskie Sieci Elektroenergetyczne S.A., po wykorzystaniu wszystkich dostepnych
srodkéw zaradezych dla pokrycia zapotrzebowania na moc, 10 sierpnia 2015 r.
wprowadzily na obszarze Rzeczypospolitej Polskiej ograniczenia w dostarczaniu
i poborze energii elektrycznej w trybie normalnym na polecenie Operatora Syste-
mu Przesylowego. W godzinach 10:00-17:00 ogloszony zostat 20 stopien zasilania,
za$ w godzinach 17:00-22:00 - 19 stopien zasilania.

W zwiazku z utrzymujacym sie zagrozeniem bezpieczenstwa dostaw energii
elektrycznej, 11 sierpnia 2015 r. Rada Ministréw wydala rozporzadzenie, na mocy
ktérego ograniczenia w dostarczaniu i poborze energii elektrycznej zostaly wpro-
wadzone od 11 sierpnia 2015 r. od godziny 24:00 do 31 sierpnia 2015 r. do godziny
24:00 na terytorium Rzeczypospolitej Polskiej dla odbiorcow energii elektrycznej
0 mocy umownej powyzej 300 kW [46].

Mréz i gotoledz

Mréz to temperatura powietrza ponizej 0°C mogaca spowodowa¢ odmrozenia,
a nawet zamarzniecia ludzi, trudnosci w komunikacji i gospodarce. Zimy charak-
teryzuja sie w postaci:
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bardzo niskich temperatur powietrza i powierzchni ziemi ponizej -10°C,
niskich temperatur powietrza i powierzchni ziemi, niewiele ponizej 0°C,
wywolujac zamarzanie wody ze stopionego $niegu lub przechtodzonych
kropel mzawki i deszczu, powodujac gotoledz,

zamieci $nieznej polegajacej na przenoszeniu $niegu przez mniej lub bar-
dziej silny wiatr, powodujac tworzenie si¢ np. zasp $nieznych,

zawiei $nieznej, w czasie ktorej wystepuje opad $niegu porywany przez silny
wiatr,

szadzi powstajacej w wyniku osadzania si¢ przechtodzonych kropelek mgty
w czasie mrozow [33, s. 292].

Gotloledz jest jednym ze zjawisk meteorologicznych, niosacych ze sobg zagro-
zenia w wielu sektorach gospodarki oraz powodujacych utrudnienia w dziatalno-
$ciludzkiej. Niekiedy moze réwniez stwarza¢ niebezpieczenstwo dla zycia ludzkie-
go. Podstawowe zagrozenia i zniszczenia powodowane przez gotoledz to:

oblodzenie drég oraz chodnikéw powodujace utrudnienia komunikacyjne;
moze by¢ przyczyna zagrozenia zycia ludzkiego,

uszkodzenie drzewostanu, polegajace na licznych zlamaniach i fukowatych
wygieciach pni ku dotowi spowodowane osadzaniem si¢ na galeziach i koro-
nach drzew warstwy lodu, moze by¢ spotegowane przez uprzednio wystepu-
jace zjawisko szadzi lub opady $niegu, ktore osadzajac si¢ na drzewach, zwiek-
szajg ich powierzchnig i powoduja dodatkowe osadzanie marznacego opadu,
uszkodzenia linii napowietrznych; polegaja na licznych ztamaniach stupéw
podtrzymujacych linie napiecia (linie energetyczne pod ciezarem lodu wy-
ginaja si¢ i odksztalcajg lub ulegaja zerwaniu); zniszczenia moga by¢ spo-
tegowane przez uprzednio wystepujace zjawisko szadzi lub opady $niegu,
ktdre osadzajac si¢ na liniach napowietrznych i stupach, zwigkszaja ich po-
wierzchnie i powoduja dodatkowe osadzanie marznacego opadu,
oblodzenie statkéw powietrznych w locie oraz na powierzchni ziemi; powo-
duje trudnosci komunikacyjne, opdznienia lotéw i niebezpieczenstwo wy-
padku (zwlaszcza dla mniejszych samolotow bez zaawansowanych instalacji
odlodzeniowych) [45].

Szczegolne zagrozenia zwigzane z pojawieniem si¢ gotoledzi moga powsta¢ na
drogach dojazdowych do obiektu infrastruktury krytycznej. Moga takze wystapic
oblodzenia linii trakcyjnych na szlaku kolejowym prowadzacym do tego obiektu.
Niskie temperatury moga powodowa¢ na terenie obiektu infrastruktury krytycznej:

awarie: magistrali cieplowniczych, wodociagéw, sieci kanalizacyjnej i linii
przesytowych wysokiego napigcia,

przerwy w dostawach: wody, energii elektrycznej i ciepta,

zlodowacenie nawierzchni drég oraz oblodzenie trakeji kolejowych,
powstanie zjawisk lodowych na rzekach mogace skutkowa¢ powodzig zato-
rowa w rejonie obiektu infrastruktury krytycznej.
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Intensywne opady $niegu

O intensywnych opadach $niegu méwimy, gdy obfite opady wystepuja na rozle-
glych obszarach i trwaja przez kilka dni [23, s. 100]. Intensywne opady $niegu
stwarzaja zagrozenie, kiedy nagle tworzy si¢ co najmniej trzycentymetrowa war-
stwa $niegu. Moga one powodowac:
 utrudnienia komunikacyjne na drogach dojazdowych do obiektu infra-
struktury krytycznej oraz na prowadzacym do niego szlaku kolejowym,
» wypadki na drogach dojazdowych do obiektu infrastruktury krytycznej,
« zawalenie si¢ obiektow budowlanych pod wptywem ciezaru $niegu i lodu,
« zerwanie linii wysokiego napiecia pod ci¢zarem $niegu i powstanie przerw
w zaopatrzeniu w energie¢ elektryczng obiektu infrastruktury krytycznej.

2.2, Zagrozenia wywotane dziatalnoscia cztowieka

Terroryzm

Departament Obrony Stanéw Zjednoczonych wykorzystuje definicje, ktéra wska-
zuje ze ,(...) terroryzm to bezprawne uzycie — badz grozba uzycia - sity czy prze-
mocy wobec osoby lub mienia, by wymuszac lub zastraszaé rzady czy spoleczen-
stwa, czesto dla osiagnigcia celow politycznych, religijnych czy ideologicznych”
[9, s. 188]. W innym ujeciu ,,terroryzm to stosowanie gwaltu do osiagniecia celow
politycznych lub ekonomicznych w stosunkach miedzynarodowych. Forma inter-
wencji dokonywanej przemoca przez specjalne jednostki wojska lub Policji, albo
przez organizacje terrorystyczne” [19, s. 3509]. W ostatnich latach zagrozenie to
nabralo szczegdlnego znaczenia i w coraz wigkszym stopniu stanowi realng groz-
be jego wystapienia. Najbardziej prawdopodobny rodzaj atakéw terrorystycznych,
jakie moga by¢ przeprowadzone w odniesieniu do obiektu infrastruktury krytycz-
nej, stanowi atak z uzyciem materialéw wybuchowych.

Zaktocenia porzadku publicznego

Termin bezpieczenstwo publiczne pojawit si¢ w literaturze w XIX stuleciu. W Pol-
sce jednym z prekursoréow zajmujacych si¢ tym zagadnieniem byt W. Kawka, kto-
ry okreslal je jako ,stan, w ktorym calo$¢ spoleczenstwa oraz panstwo ze swoimi
priorytetami maja zapewniong ochrone od jakichkolwiek zagrozen” [38, s. 85].
Zdaniem E. Ochendowskiego jest ,ono zapewnieniem nienaruszalnosci: zycia,
zdrowia, godnosci, wolnosci, majatku, porzadku prawnego oraz instytucji pan-
stwa” [18, s. 21]. Gtéwnymi zdarzeniami zakldcajacymi bezpieczenstwo i porzadek
publiczny na terenie obiektu infrastruktury krytycznej moga by¢ strajki spowodo-
wane redukcjg zatrudnienia lub zmiany w strukturze organizacyjnej. Zakldcenia
bezpieczenstwa i porzadku publicznego moga spowodowac zagrozenia dla zycia
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i zdrowia oséb protestujacych, niszczenie mienia, duze straty materialne, zaki6ce-
nia w normalnym funkcjonowaniu obiektu infrastruktury krytyczne;j.

Techniczne

Wiréd zagrozen zakladu wywolanych awariami technicznymi wyroéznia si¢ mig-
dzy innymi:

« awarie systemu energetycznego,

o awarie zasilania w wode,

e awarie sieci gazowe;.

Awaria sieci energetycznej zaopatrujacej obiekt infrastruktury krytycznej
w energie elektryczng moze by¢ spowodowana samoistnymi uszkodzeniami ele-
mentow sieci, dziataniem os6b trzecich lub oddziatywaniem czynnikéw pogodo-
wych (huraganowe wiatry, intensywne opady $niegu, osadzajaca si¢ na drutach
szadz lub powodz). Przerwanie dostaw energii moze w sposob powazny zaktoci¢
funkcjonowanie obiektu infrastruktury krytycznej i doprowadzi¢ do zatrzymania
przebiegu proceséw produkcyjnych. Rozlegla awaria systemowa sieci energetycz-
nej moze by¢ takze nastepstwem oddzialywania bardzo niskich temperatur lub
wystgpienia stanu glebokiego deficytu mocy w krajowym systemie elektroener-
getycznym. Awaria sieci energetycznej moze powstaé w wyniku zaburzenia lub
uszkodzenia systemow: informatycznych, telekomunikacyjnych, monitorowania
i sterowania lub ataku terrorystycznego.

Awaria zasilania w wode moze powsta¢ w wyniku zaktécenia funkcjonowania
zakltadowego ujecia wody lub magistrali i rurociagow.

Przyczynami powstawania awarii mogg byc¢:

o blad czlowieka,

« niekorzystne warunki meteorologiczne (np. silne mrozy),

o awarie urzadzen technicznych w zakladowym ujeciu wody,

o przerwy w dostawach energii elektrycznej,

o skazenie wody w zbiornikach, z ktérych pobierana jest woda przez stacje

wodociagow,

o atak terrorystyczny.

Awaria sieci gazowej moze powsta¢ w wyniku rozszczelnienia si¢ gazociagu
lub uszkodzenia urzadzen w stacji gazowej doprowadzajacej gaz do obiektu infra-
struktury krytycznej. Awarii moze towarzyszy¢ nieplanowy wyciek gazu i stwa-
rzanie niebezpieczenstwa wybuchu oraz pozaru. Przyczynami wystapienia awarii
sieci gazowej moga by¢:

o uszkodzenia podczas nieostroznego prowadzenia prac ziemnych,

o zly stan techniczny sieci gazowej,

« wady materialow, z ktérych wykonana jest sie¢ gazowa,

o skrajnie niekorzystne warunki atmosferyczne,
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« terroryzm, sabotaz,

 kradziez elementdéw sieci,

o kradziez gazu z gazociagu,

« korozja gazociagu,

o bledy ludzi obstugujacych sie¢ gazows.

2.3. Pozar

Stowo ,,pozar” pochodzi od wyrazu ,pozega” oznaczajacego wielki ogien poze-
rajacy wszystko, co nie moze mu si¢ oprze¢ z uwagi na swojg nature, pozerajacy
i niszczacy [14, s. 439]. Z czasem wyraz ,,pozega” zostal wyparty przez wyraz ,,po-
zoga’. Stan taki zauwazalny byt juz w XV wieku, aczkolwiek nadal poprawne byto
uzywanie wyrazu ,pozega’ [31, s. 129]. J. Makarewicz definiuje pozar jako ogien
szerzacy sie sila zywiotows, przy czym pozaru nie utozsamia z kazdym rodzajem
ognia [31, s. 130]. Wedlug B. Hotysta pozar to ,samorzutne i niekontrolowane
rozprzestrzenianie sie ognia, powodujace straty materialne” [8, s. 7]. Pozar jest
gwaltownie przebiegajacym, z wydzielaniem plomieni oraz statych, cieklych i lot-
nych produktéw spalania, procesem utleniania si¢ materialéw palnych, czyli 13-
czenia materialéw palnych z tlenem (lub innym utleniaczem, jednak z uwagi na
to, ze prawie 100% pozaréw utlenianych jest tlenem, a prawie 90% z nich tlenem
atmosferycznym, bedziemy mowi¢ tylko o tlenie jako czynniku podtrzymujacym
palenie) [49].

Bezpieczenstwo pozarowe za J. Zboing to stan, sytuacja bedaca rezultatem
skutecznosci (funkcjonowania) systemu ochrony przeciwpozarowej w odniesie-
niu do pozaréw [46]. Bezpieczenstwo pozarowe mozna réwniez zdefiniowac jako
stan, sytuacje bedaca rezultatem skutecznosci (funkcjonowania) systemu ochrony
przeciwpozarowej w odniesieniu do pozaréw. Takie sformulowanie, cho¢ ogoélne,
uwzglednia wszystkie dzialania na rzecz bezpieczenstwa pozarowego w ramach
systemu ochrony przeciwpozarowej, tj. ratownicze, prewencyjne, a takze profilak-
tyke i edukacje spoteczna [36, s. 15].

Pozar jest najwickszym zagrozeniem dla obiektu infrastruktury krytycznej,
ktérego glowng dzialalnoscig jest przetwdrstwo ropy naftowej. Pozary zbiornikow
z ropg naftowg lub produktami naftowymi, a szczegdlnie ich najbardziej nieko-
rzystny wariant, gdy pali sie ciecz na calej powierzchni zbiornika, z catg odpowie-
dzialno$cig mozna okresli¢ jako kataklizm w skali lokalnej [12, s. 160]. Przyblizajac
skale zagrozenia, W. Lasota przedstawil podsumowanie 479 pozaréw zbiornikéw
magazynowych produktéow naftowych na swiecie od 1951 do 2003 r. Informacje na
temat pozaréw pochodzg z USA, Europy i kilku innych krajéw anglojezycznych.
Ponadto brano tu pod uwage pozar w parku zbiornikéw, niezaleznie od tego, czy
palil sie jeden czy kilka zbiornikéw. W skrajnych przypadkach pozarem objetych
byto od 30 do 40 zbiornikéw.
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Tab. 2. Liczba odnotowanych pozaréw zbiornikéw na dekade od roku 1950

Dekada |1951-1960 | 1961-1970 | 1971-1980 | 1981-1990 | 1991-2000 | 2001-2010 | 2011-2020

Liczba 13 28 80 135 161 62 Brak
pozaréw danych
Zrédto: [12]

Ze statystyk wynika, ze sposrod 479 zidentyfikowanych pozaréw w okoto
150 przypadkach przyczyna zapalenia byto wyladowanie atmosferyczne, dla okoto
190 przypadkoéw niedostepne sg dane dotyczace przyczyn powstania pozaru, pozo-
stale przypadki dotyczyly powstania pozaru podczas np. prac remontowych, spa-
walniczych oraz w wyniku dzialan wojennych oraz terrorystycznych [12, s. 163].
Ogromne znaczenie dla powodzenia akcji gasniczej ma wlasciwe zaplanowanie
taktyki i logistyki przed rozpoczeciem natarcia pianowego na palacy si¢ zbior-
nik. W kazdym z powyzszych przypadkéw pozaréw konieczne byto uzycie pomp
i dziatek pianowych o duzej wydajnosci oraz wysokiej jakosci srodka pianotwor-
czego. Zmniejszenie intensywnosci palenia zbiornika osiggano zazwyczaj po uply-
nieciu okofo od 10 do 30 minut, ale czas do calkowitego ugaszenia jest trudny do
okreslenia [12, s. 165]. Pozar w Norco Refinery Orion Luizjana z 7 czerwca 2001 r.
zbiornika o $rednicy 82,4 m jest najwigkszym dotychczas skutecznie ugaszonym
pozarem zbiornika. W zbiorniku znajdowato si¢ 47 700 m® 89,7 oktanowej ben-
zyny. Czas ugaszenia wynidst 65 minut [12, s. 165-166]. Wedlug W. Lasoty zasad-
nym byloby przeprowadzanie testow pozarowych na zbiornikach o duzej srednicy
(100 m i wiecej). Testy te wymagaja jednak duzych nakladéw srodkow finanso-
wych, powoduja réwniez zanieczyszczenie srodowiska, ale daja potwierdzong in-
formacje, ze zastosowane rozwigzania przeciwpozarowe sa skuteczne [12, s. 166].

W Polsce najwiekszym pozarem, ktéry mial miejsce w zaktadzie przemystu ra-
fineryjnego, byt pozar w rafinerii Czechowice-Dziedzice 26 czerwca 1971 r. W na-
stepstwie wybuchu zbiornikéw zginety 33 osoby (25 strazakow, siedmiu Zotnierzy
oraz jeden pracownik rafinerii). W wyniku odniesionych ran i oparzen zmarto
jeszcze w ciagu kolejnych 2 miesiecy czterech ratownikow.

Whioski

Infrastruktura krytyczna ma niewatpliwie bardzo duze znaczenie dla prawidlowego
funkcjonowania panstwa, a wchodzace w jej sklad obiekty i systemy sg kluczowymi
z punktu widzenia bezpieczenstwa. W wyniku zakltécenia jej funkcjonowania pan-
stwo i jego instytucje narazone sg na utrate¢ zdolnosci do wykonywania podstawo-
wych funkcji administracyjnych i ustugowych, a co wiecej, moze réwniez utraci¢
zdolno$¢ do sprawowania rzeczywistej kontroli nad caltym swoim terytorium.
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Wejscie w zycie ustawy o zarzadzaniu kryzysowym stworzylo podstawowe
mechanizmy jej zorganizowanej ochrony, ale ochrona waznych dla panstwa ele-
ment6éw nie rozpoczela sie wraz z jej uchwaleniem. Prowadzona byta juz wcze-
$niej w oparciu o przepisy z dziedziny obronnosci oraz ochrony oséb i mienia.
W 1997 r. zostala przyjeta ustawa o ochronie oséb i mienia, w ktdérej wskazano
miedzy innymi obszary, obiekty i urzadzenia, ktére majg znaczenie dla obronno-
$ci, gospodarki, bezpieczenstwa publicznego i innych waznych intereséw panstwa.
Mialy by¢ one obowigzkowo chronione przez specjalne, uzbrojone formacje lub
odpowiednie zabezpieczenia techniczne. W ramach ochrony obowiazkowej kie-
rownik jednostki, ktory bezposrednio zarzadza tymi obszarami, obiektami i urza-
dzeniami, zostal zobowigzany do opracowania oraz uzgodnienia z wlasciwym
terytorialnie komendantem wojewddzkim policji planu ochrony tych obszardéw,
obiektow i urzadzen.

W literaturze przedmiotu spotka¢ mozna rézne kryteria podziatéw zagrozen
dla funkcjonowania infrastruktury krytycznej. Podzial zaproponowany przez au-
tora na zagrozenia naturalne (powodz, silny wiatr, upal/susza, mroéz i gotoledz oraz
intensywne opady $niegu), zagrozenia wywolane dziatalnodcig czlowieka (terro-
ryzm, zaklocenia porzadku publicznego oraz techniczne) odzwierciedla realne
zagrozenia dla funkcjonowania obiektu infrastruktury krytycznej. Zagrozenie
pozarem wyodrebniono i opisano jako najwazniejsze zagrozenie dla obiektu in-
frastruktury krytycznej, ktérego dziatalnos¢ opiera sie na przerobie ropy naftowe;j.
Mimo bardzo wysokiego poziomu $rodkéw bezpieczenstwa w rafineriach, wskaz-
nika zagrozenia pozarowego nie mozna zredukowac do zera. Pozar zbiornika czy
tez innego obiektu rafineryjnego wiaze si¢ nie tylko z utrata paliwa, ale niesie za
soba réwniez ryzyko eksplozji, stanowigcej zagrozenie dla calego kompleksu rafi-
nerii oraz ludzi i obiektéw usytuowanych poza jego granicami. Przykladem moze
by¢, oprdcz pozaru opisanego powyzej, ktéry miat miejsce w rafinerii w Czecho-
wicach-Dziedzicach, pozar zbiornika w rafinerii w Gdansku. Pozar mial miej-
sce 3 maja 2003 r. Wybuch i pozar zbiornika spowodowat straty w ludziach oraz
mieniu. Najdotkliwszg strate stanowi $mier¢ trzech pracownikéow firmy BALTIC
MARINE SURVEYORS. Poza tym rafineria w Gdansku poniosta ogromne straty
finansowe zwigzane z nakladami inwestycyjnymi w zwigzku z koniecznoscig bu-
dowy zbiornika (10 746 448 z1), stratami w benzynie (2 515 990 zt), kosztami ak-
cji ratowniczej, zabezpieczenia terenu, usuwania skutkéw pozaru (2 150 000 zi),
kosztami wydobycia i rozbiérki elementéw zbiornika (245 000 zt) oraz przysztymi,
szacunkowymi naktadami przewidzianymi na dokonanie odbudowy zbiornika,
w tym wykonanie dokumentacji (4 894 000 zt), co daje razem sume 20 551 438 zt
[20, s. 8].

Powyzszy przyklad pokazuje wage Narodowego Programu Ochrony Infra-
struktury Krytycznej i tworzenia odpowiednich warunkéw do budowania od-
powiedzi na realne zagrozenia jej funkcjonowania. Odpowiedzialno$¢ i gtéwny
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wysilek spoczywa przede wszystkim na operatorze infrastruktury krytycznej, ale
obowigzek dbalosci o jej bezpieczenstwo — na wszystkich pracownikach danego
obiektu.
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