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STRESZCZENIE: W artykule przedstawiono na trzech przyktadach sposob oszacowania ryzyka IT.
Ryzykiem IT nazywa si¢ ryzyko zwigzane z realizacja zagrozen powodujacych szkody
w systemach teleinformatycznych i przetwarzanych w nich zasobach informacyjnych.
Prezentowane w przyktadach oszacowanie ryzyka jest wykonane metoda jakoSciowa, z uzyciem
czterech ocen opisowych ,,przektadanych” na wartosci liczbowe zgodnie z wytycznymi zawartymi
w normie PN-1SO/IEC 27005:2014-01.

SEOWA KLUCZOWE: bezpieczenstwo informacyjne, realizacja zagrozenia, oszacowanie
ryzyka IT

1. Wprowadzenie

Zagrozenia® dla systemow teleinformatycznych (IT) oraz zasobow
informacyjnych w nich przetwarzanych, mozna sklasyfikowa¢ nastepujaco:

1. ,,Sily wyzsze” — zdarzenie zewngtrzne, niemozliwe (lub prawie niemozliwe)
do przewidzenia, ktérego skutkom nie mozna zapobiec?.

2. Dzialania ludzi:

1 Od zagrozenia nalezy odrozniaé sposob jego realizacji, ktore to rozroznienie bedzie
konsekwentnie stosowane w dalszej czg¢sci artykutu.

2 Do takich zdarzen nalezag m.in. tzw. katastrofy naturalne (trzgsienia ziemi, powodzie
itp.), zjawiska przyrodnicze, takie jak emisja ujawniajgca oraz zjawiska polityczne, takie
jak terroryzm.
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2.1. Celowe (nieuprawnione® i przestepcze):

— dziatania personelu, w tym podstuchy réznego typu i kradzieze oraz
zagubienia nosicieli informacji (sprzgtu i dokumentow);

— dziatania 0s6b postronnych (klienci, ,,hakerzy”), w tym réznego typu
podstuchy i kradzieze nosicieli informacji (dokumentdw 1 sprzetu);

2.2. Btledne*.

Realizacja zagrozen wplywa niekorzystnie na osigganie celow
biznesowych. COBIT-owe [4] praktyki z zakresu governance (EDMO03.01:
Ocena, kierowanie, monitorowanie — Zapewnienie optymalizacji ryzyka —
Zgodnos¢ IT z biznesowymi celami strategicznymi) wskazuja, ze zarzad
organizacji powinien okresli¢ swoj ,apetyt na ryzyko™ i poziom tolerancji
ryzyka®. Czynniki, ktore zwigkszajg poziom ryzyka dla organizacji i jej systemow
IT to wrazliwo$¢ i1 objetos¢ przetwarzanych zbiorow danych, krytycznosé
swiadczonych ustug, liczba uzytkownikow, potaczenia z siecia publiczng
i korzystanie z ustug innych podmiotow.

Ogodlnie, krytyczno$¢ systemow IT jest zalezna od wagi ciaglosci
swiadczenia wspieranych procesow biznesowych i ustug. Krytycznos¢ systemu
moze by¢ w praktyce oceniona przez oszacowanie strat finansowych, ktore moga
wystapi¢ jako rezultat jego przestoju. Podczas oceny krytyczno$ci systemu jest
wazne, aby zrozumie¢ 1 uwzgledni¢ wptyw jego przestoju (np. w wyniku awarii)
na dziatanie aplikacji pracujacych w stowarzyszonych przeptywach biznesowych.

W kolejnych rozdziatach niniejszego artykutu sg zaprezentowane trzy
przyktady szacowania ryzyka dla r6znych zagrozen i réznych sposobow ich
realizacji. Do szacowania ryzyka wykorzystano metodyke opisang w pracy [3],
bazujacg na zaleceniach normy PN-ISO/IEC 27005 [6]. W przyktadach sa
wykorzystywane arkusze opisu zasobow oraz arkusze opisu zagrozenia i sposobu
jego realizacji, ktorych wzorce przedstawiono w postaci tabel 1 1 2. W
przyktadach, oprocz rozrézniania zagrozenia i sposobu jego realizacji, s3
konsekwentnie rozrézniane takze szkody i straty.

3 Dzialaniami nieuprawnionymi sg nazywane takie dziatania celowe, niepozadane przez
dysponenta systemu badz zasoboéw danych, ktéore mogg doprowadzi¢ do powstania
szkod, ale na ktore nie ma paragrafow w Kodeksie Karnym (,,nie wyczerpuja
ustawowych znamion przestepstwa”).

4 Przyktad z 04.10.2021 r. — awaria Facebooka. Powodem awarii byta btedna aktualizacja
zewnetrznego protokotu trasowania BGP. Specjalisci od sieci Facebooka wprowadzali
pewne zmiany w konfiguracji i przez pomylke doprowadzili do trwajgcej kilka godzin
awarii.

5 Czyli poziom ryzyka, ktory zarzad tej organizacji jest sklonny zaakceptowaé, aby
osiagna¢ zatozone cele biznesowe.

6 Czyli okresowe, akceptowalne odchylenia od przyjetej wartosci ,,apetytu na ryzyko”.
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Tab. 1. Wzorzec arkusza opisu zasobu (przyklad)

ARKUSZ nr ....... OPISU ZASOBU

Typ zasobu: [infrastrukturalny, teleinformatyczny, informacyjny, systemu ochrony]

Identyfikator zasobu: [symbol identyfikacyjny]

Opis zasobu:

[krotki opis zasobu]

Umiejscowienie zasobu:

[wskazanie fizycznej lokalizacji zasobu; wskazanie
numeru schematu, na ktérym jest zaznaczony]

Wilasciciel zasobu:

[dane wiasciciela zasobu: stanowisko, telefon]

Mozliwe (szacowane)
straty W przypadku
realizacji zagrozenia dla:

Poufnosci: [np. kwota w okreslonej walucie lub
opisowo]

Integralnosci:  [np. kwota w okres$lonej walucie lub
opisowo]

Dostepnosci:  [np. kwota w okreslonej walucie]

Rozliczalnosci: [np. kwota w okre§lonej walucie]

Inne dane w zaleznosci od
rodzaju zasobu:

np. dla zasobu typu teleinformatycznego (komputer):
jaki producent, jaki dostawca, jaki okres eksploatacji,
gdzie pliki konfiguracyjne itp.

Tab. 2. Wzorzec arkusza opisu zagrozenia i sposobu jego realizacji (przyklad)

ARKUSZ nr ....... OPISU ZAGROZENIA

Identyfikator zagrozenia: [symbol zagrozenia: SW —  sily wyzsze”;

CE — dzialania celowe;
BL — dziatania btedne]

Zagrozenie: [jednozdaniowa nazwa opisowa zagrozenia]
[Poufnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego lub NIE
DOTYCZY]
[Integralnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE

Scenariusz realizacji DOTYCZY]

zagrozenia dla: [Dostepnosci:  kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]
[Rozliczalnosci: kilkuzdaniowy opis stowny lub
w postaci schematu blokowego Ilub NIE
DOTYCZY]
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Zasoby, na ktore zagrozenie

N . [lista: zasdb/szkoda/wtasciciel zasobu]
moze mie¢ wplyw i szkody:

Procesy, na ktore zagrozenie

moze mieé wplyw i szkody: [lista: proces/szkoda/wtasciciel procesu]

Ushlugi, na ktére zagrozenie | [lista: ustuga/szkoda/symbole identyfikacyjne
moze mie¢ wplyw i szkody: umowy]

Potencjal zagrozenia: [kilkuzdaniowy opis stowny]

2. Szacowania ryzyka IT — przypadek 1

KONTEKST:

W opolskiej firmie Ptatnik sp. z 0.0. na zlecenie Zarzadu przeprowadzono
szacowanie ryzyka IT. W tym celu przyjeto metodyke jak w pracy [3],
uzupetniong 0 przedstawione dalej arkusze opisu zasobu (-6w) i zagrozenia, ktore
zostaty wytworzone na podstawie zaproponowanych wzorcow (tabela 1 i 2),
podczas realizacji tej metodyki.

W tym przyktadzie przyjmuje sie, ze jednym ze zdarzen zidentyfikowanych
w ramach ,,burzy mozgow”, szkodliwych dla dziatalnosci biznesowej firmy
Ptatnik Sp. z 0.0., jest zdarzenie:

ZD_25: Pozar w budynku firmy Ptatnik sp. z 0.0. przy ul. Moczarowej 3
w Opolu

Zarzad firmy Platnik sp. z 0.0. okreslit ,,apetyt na ryzyko” jak w tabeli 3.
Tab. 3. ,,Apetyt na ryzyko” — tabela ocen opisowych wielkoS$ci strat

Ocena opisowa wielkosci STRAT Interpretacja
Krytyczne powyzej 800 tys. zHrok
Wysokie do 800 tys. zHrok
Srednie do 100 tys. zHrok
Niskie do 50 tys. zt/rok

Dalej zostala przedstawiona szczegdtowa analiza dla zagrozenia klasy SW,
realizujgcego si¢ jako wuderzenie pioruna w dach obiektu (zasobu
infrastrukturalnego) o identyfikatorze [3/Moczarowa]. Przyjeto, ze zdarzenie to
nie wplywa na poufno$¢ i integralno$¢ zasobow informacyjnych. Schemat
wykonanej analizy przedstawiony zostat na rysunku 1.
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W celu otrzymania pelnej analizy (i ryzyka) dla zdarzenia:

ZD 25: Pozar w budynku firmy Platnik sp. z 0.0. przy ul. Moczarowej 3
w Opolu
nalezy przeprowadzi¢ jg takze dla:

- zagrozenia klasy CE, realizujacego si¢ jako podpalenie obiektu
[3/Moczarowa] przez zewngtrzny wrogi podmiot;

- zagrozenia klasy BL, realizujacego si¢ jako zaproszenie ognia przez
pracownika firmy Platnik.
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- MRZ, PZ, MZI, ST, RYZYKO, x — jak w pracy [3].
— Symbol typu 1(N) oznacza: warto$¢ opisowa ,,Niska”, liczbowo ,,1”.

Uwaga: ze wzgledéw edycyjnych wyliczenia wartosci MZIxy zostaly umieszczone w kolumnie
SZKODY, chociaz formalnie powinny znajdowac si¢ w kolumnie SKUTEK (INCYDENT).

Rys. 1. Szacowanie ryzyka dla zdarzenia o skutku ,,Pozar”
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ANALIZA:

ARKUSZ nr 25 OPISU ZASOBU

Typ zasobu: [infrastrukturalny, teleinformatycznyinformacyjny-systemu-ochrony]

Identyfikator zasobu: [3/Moczarowa]

Opis zasobu:

Czterokondygnacyjny budynek wykonany
w technologii ,,Lipsk”

Umiejscowienie zasobu: Opole, ul. Moczarowa 3

Wiasciciel zasobu:

Firma Platnik Sp. z 0.0., tel. 77 261 84 85

straty w przypadku
realizacji zagrozeni

Mozliwe (szacowane)

Poufnosci: nie dotyczy
Integralnosci:  nie dotyczy
a dla: Dostepnosci: do 12 mIn zt

Rozliczalno$ci: nie dotyczy

rodzaju zasobu:

Inne dane w zaleznosci od

Budynek wybudowany w 1979 roku

ARKUSZ nr 25.1 OPISU ZAGROZENIA

Identyfikator zagrozenia: SW

Zagrozenie:

Zjawisko atmosferyczne — burza z piorunami. Realizacja:
piorun uderzajacy w dach obiektu [3/Moczarowa]

Scenariusz
realizacji
zagrozenia dla:

Poufnosci: NIE DOTYCZY
Integralnosci: NIE DOTYCZY

Dostepnosci:  zaleznie od stanu zabezpieczen ppoz. oOraz
dziatania stuzb ochrony fizycznej obiektu i Strazy Pozarnej
moze dojs¢:

- tylko do uszkodzenia dachu budynku z powodu
wznieconego przez piorun ognia oraz ograniczonych
uszkodzen infrastruktury teleinformatycznej w wyniku
wody lanej przez Straz Pozarng (straty NISKIE);

- uszkodzenia gornych pieter budynku z powodu
wznieconego przez piorun ognia oraz ograniczonych
uszkodzen infrastruktury teleinformatycznej w wyniku
wody lanej przez Straz Pozarng (straty SREDNIE);

- wypalenia wszystkich pigter budynku z powodu
wznieconego przez piorun ognia oraz zniszczenia
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infrastruktury teleinformatycznej w wyniku wody lanej
przez Straz Pozarng (straty KRYTYCZNE);

Rozliczalnos$ci: NIE DOTYCZY

Zasoby, na ktore
zagrozenie moze
mieé¢ wplyw

i szkody:

[3/Moczarowa]/w skrajnym przypadku: catkowite spalenie
budynku/xxx yyy

Zasoby powigzane: zasoby teleinformatyczne zlokalizowane
w obiekcie (3/Moczarowa)

Procesy, na ktére
zagrozenie moze
mieé¢ wplyw

i szkody:

Wszystkie procesy biznesowe zwigzane z zasobami
teleinformatycznymi zlokalizowanymi w [3/Moczarowa]:

[lista: proces/szkoda/wlasciciel procesu]

Uslugi, na ktére
zagrozenie moze
mieé¢ wplyw

Wszystkie, ktore sa $wiadczone za pomoca zasobow
teleinformatycznych zlokalizowanych w [3/Moczarowa]:

i szkody: [lista: ustuga/szkoda/symbole identyfikacyjne umowy]
Wysoki: w przypadku strat KRYTYCZNYCH i braku

Potencjal infrastruktury zapasowej moze doprowadzi¢ do bankructwa

zagrozenia: firmy z powodu strat wywolanych zdarzeniem i utraty

klientow z powodu przerwania Swiadczenia ustug

Analogicznie nalezy wypehié¢ arkusze opisu zagrozenia nr 25.2 i 25.3 dla
zagrozen z klasy CE i BL.

Na podstawie analizy danych historycznych z Rejestru Ryzyka
prowadzonego od 10 lat w firmie Platnik sp. z 0.0. (nhie znaleziono zapisu
incydentu ,,pozar wywolany uderzeniem pioruna”) oraz uzyskanych z Komendy
Gloéwnej Strazy Pozarnej w Opolu danych za ostatnie 10 lat nt. zdarzenia ,,pozar
wywotany uderzeniem pioruna w zabudowie miejskiej” stwierdzono, ze zdarzenie
takie nalezy do zdarzen rzadkich i przypisano mu ocen¢ opisowg NISKIE
(liczbowo 1).

Tab. 4. Przypisania wartoS$ci: zagrozen, podatno$ci, mozliwosci, strat, ryzyka dla atrybutu
DOSTEPNOSC dla zasobu (3/Moczarowa)

ZAGROZENIE | PODATNOSC | MOZLIWOSC | STRATY RYZYKOp
[MRZ] [PZ] MzI] = [ST] [MZI] x [ST]
[MRZ] x [PZ]
-1- -2- -3- -4- -5-
SWp1(N) PZswo 2(S) | 2(S)=1(N) x 2(S) 2(S) 2(S) x 2(S) =4 (S)

Opis zidentyfikowanych podatnoSci:
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W zakresie dziatania ,sit wyzszych” (SWp) zidentyfikowano nastepujace
podatnosci:

PZ1swp: brak instalacji odgromowej.

PZ2swp: niewla$ciwie konserwowana instalacja odgromowa.

PZ3swp: niewtasciwie eksploatowana instalacja ppoz.

PZ4swp: brak przypisania obowigzkéw i odpowiedzialnosci w zakresie ochrony
ppoz.

PZ5swp: niewtasciwie wdrozone DRP.

W zakresie celowej dziatalnosci cztowieka (CEp) zidentyfikowano nastgpujace

podatnosci:

PZ1cep: zle wyszkolona ochrona fizyczna obiektow.

PZ2cep: niewlasciwy nadzor nad pracownikami ochrony fizycznej obiektow.

PZ3cep: niewlasciwie eksploatowana instalacja ppoz.

PZA4cep: brak przypisania obowigzkow i odpowiedzialnosci w zakresie ochrony
ppoz.

PZ5cep: niewtasciwie wdrozone DRP.

W zakresie bledow popetnianych przez cztowieka (BLp) zidentyfikowano

nastepujace podatnosci:

PZ1g:p: brak szkolenia p.poz. dla pracownikéw firmy Ptatnik sp. z 0.0.

PZ2g:p: brak wyznaczonych stref dla palaczy.

PZ3gip: niewlasciwie eksploatowana instalacja ppoz.

PZA4cep: brak przypisania obowigzkow i odpowiedzialno$ci w zakresie ochrony
Ppoz.

PZ5cep: niewlasciwie wdrozone DRP.

Komentarz: poniewaz to jest tylko przyktad, zbior podatnosci jest ograniczony.
W praktyce, w ramach sesji burzy mozgoéw, identyfikowanie podatnosci
1 przygotowywanie ich opiséw powinno by¢ prowadzone tak dtugo, az zabraknie
pomystow i/lub danych. Uwaga ta dotyczy takze dwoch pozostatych przyktadow.
Z podanego przyktadu wida¢ (frazy zielone), ze ta sama podatno$¢ moze byc
istotna dla réznych sposobow realizacji zagrozenia o skutku ,,POZAR”. Nasuwa
to oczywisty wniosek, ze zbidr takich podatno$ci, na kolejnym etapie zarzadzania
ryzykiem (etap minimalizowania ryzyka), powinien by¢ minimalizowany
w pierwszej kolejnosci.

Na podstawie podatnosci czastkowych oszacowano podatnos¢ catkowita
zwigzang ze zdarzeniem ,,pozar” i (w tym przypadku) zagrozeniem typu SWp. Na
podstawie wynikow wizji lokalnej przeprowadzonej przez eksperta stwierdzono,
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ze jest instalacja odgromowa, ale jest zle konserwowana, czyli calkowity poziom
podatnosci w tym przypadku oceniono jako SREDNI (liczbowo 2). Szczegoty —
patrz tabela 5.

Tab. 5. Interpretacja ocen opisowych dla podatnosci’ zwiazanych ze zdarzeniem ,,pozar”

i zagrozenia typu SWp
OCENA INTERPRETACJA
K ~(jest instalacja odgromowa) A ~(wlasciwa konserwacja instalacji odgromowej)
W _
S ~(jest instalacja odgromowa) A (wlasciwa konserwacja instalacji odgromowej) v
(jest instalacja odgromowa) A ~(wlasciwa konserwacja instalacji odgromowej)
N (jest instalacja odgromowa) A (wlasciwa konserwacja instalacji odgromowej)

Uwaga: symbole A, v oraz ~ to funktory zdaniotwoércze odpowiednio ,,i”, ,,lub” oraz
,hieprawda, ze”. Uwaga ta dotyczy takze pozostatych dwoch przyktadow.

Po zasiggnigciu opinii eksperta z dziedziny ochrony ppoz. stwierdzono, ze
pomimo ztej konserwacji instalacji odgromowej, ze wzgledu na niewielka
odlegtos$¢ obiektu od remizy Strazy Pozarnej, szkody w najgorszym przypadku
powinny si¢ ograniczy¢ do spalenia gornych pigter budynku i ograniczonych
uszkodzen infrastruktury teleinformatycznej. Szacunkowe straty wyceniono na
ok. 95 tys. zt. Czyli poziom strat oceniono jako SREDNI (liczbowo 2).

Oszacowania sg zebrane w tabeli 4. Z przyjetej metody szacowania ryzyka
(patrz [3]) wynika, ze ryzyko zaj$cia zdarzenia:

ZD 25: Pozar w budynku firmy Platnik Sp. z 0.0. przy ul. Moczarowej 3
w Opolu

na skutek realizacji zagroZenia typu ,,sita wyzsza” jest na poziomie SREDNIL.

Tabele 4 nalezy uzupeli¢ o oszacowania utraty dostgpnosci obiektu
(zasobu infrastrukturalnego) 3/Moczarowa na skutek pozaru wywotanego celowa
dziatalnosécia czlowieka (CEp) oraz btedami popetionymi przez cztowieka
(BLp). Elementy takiej analizy sa zamieszczone na rys. 1.

" W tej tabeli liczbe podatnoéci ograniczono do dwoch. W praktyce ich liczba bedzie
zalezna od wynikow identyfikacji, a sposéb ich zlozenia, w celu uzyskania interpretacji
ocen, bedzie zalezat od wiedzy i decyzji analityka ryzyka lub wspierajacego go eksperta
dziedzinowego. Uwaga ta dotyczy takze pozostatych przyktadow.
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3. Szacowania ryzyka IT — przypadek 2 ( bez SW i CE)

KONTEKST:

W opolskiej firmie Ptatnik Sp. z 0.0. na zlecenie Zarzadu przeprowadzono
szacowanie ryzyka IT. W tym celu przyjeto metodyke jak w pracy [3],
uzupetiong
0 przedstawione dalej arkusze opisu zasobu (-6w) i zagrozenia, ktore zostaty
wytworzone na podstawie zaproponowanych wzorcow (tabela 1 i 2), podczas
realizacji tej metodyki.

W tym przyktadzie przyjmuje sie, ze jednym ze zdarzen zidentyfikowanych
w ramach ,burzy moézgow”, szkodliwych dla dziatalnoéci biznesowej firmy
Ptatnik sp. z 0.0., jest zdarzenie:

7D 35: Btad w oprogramowaniu firmy Platnik sp. z 0.0. uniemozliwiajacy
prawidtowa realizacje ptatnosci Klienta

Stwierdzono przy tym, ze wystepujacy blad nie moze by¢ wynikiem sabotazu
(czyli realizacji zagrozenia z klasy CE), a klasa SW z oczywistych wzgledow nie
jest brana pod uwage.

Zarzad firmy Platnik sp. z 0.0. okreslit ,,apetyt na ryzyko” jak w tabeli 6.
Tab. 6. ,,Apetyt na ryzyko” — tabela ocen opisowych wielkosci strat

Ocena opisowa wielko$ci STRAT Interpretacja
Krytyczne powyzej 800 tys. zt/rok
Wysokie do 800 tys. zi/rok
Srednie do 100 tys. zi/rok
Niskie do 50 tys. zt/rok

Dalej jest przedstawiona szczegdlowa analiza dla zagrozenia klasy BL
realizujgcego sie jako ,,Btad w przekazywaniu parametréw funkcji f12_App_35”.

Schemat wykonanej analizy przedstawiono na rysunku 2.
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Oznaczenia:

MRZ, PZ, MZI, ST, RYZYKO, x — jak w pracy [3].
Symbol typu 1(N) oznacza: warto$¢ opisowa ,,\Niska”, liczbowo ,,1”".

Uwaga: ze wzgledéw edycyjnych wyliczenia wartosci MZIxy zostaty umieszczone w kolumnie
SZKODY, chociaz formalnie powinny znajdowa¢ si¢ w kolumnie SKUTEK (INCYDENT).

Rys. 2. Szacowanie ryzyka dla zdarzenia o skutku ,,Nie mozna zrealizowac ptatnosci”

ANALIZA:

ARKUSZ nr 35 OPISU ZASOBU

Typ zasobu: [infrastrukiuralnyteleinformatyezay, informacyjny, systemu-ochrony]

Identyfikator zasobu: [App_35/Platnik]

Opis zasobu: Modut _reallzaCJl platno$ci  Klienta wykonany
w Pythonie
Umiejscowienie zasobu: Chmura AWS

Wiasciciel zasobu:

Firma Platnik Sp. z 0.0., tel. 77 261 84 85

Poufnosci:
Mozliwe (szacowane) Integralnosci:
straty w przypadku .
realizacji zagrozenia dla: Dostgpnosci:

Rozliczalnosci:

nie dotyczy
nie dotyczy
do 100 tys. zt
nie dotyczy
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Inne dane w zaleznosci od

rodzaju zasobu: Wykonawca btednego modutu jest ZP 3

ARKUSZ nr 35.3 OPISU ZAGROZENIA

Identyfikator zagrozenia: BL

Btad kodowania popeliony przez zesp6t

Zagrozenie: programistyczny ZP_3.
Poufnosci: NIE DOTYCZY
Integralnosci: NIE DOTYCZY
Dostepnosci: Po zainstalowaniu w $rodowisku
produkcyjnym nowej wersji modutu App 35/Platnik,
) o u kilku klientow realizujacych operacje ptatnicze zostat
Scenariusz realizacji zasygnalizowany  btad  (Error 35)  sugerujacy
zagrozenia dla: nieprawidtowe dziatanie funkcji f12_App_35. Skutkiem

tego btedu byto przerwanie realizacji platnosci. Oprocz
komunikatu (Error 35), na ekranie klienta nie zostaty
wyswietlone zadne inne informacje, a program zawiesit
swoje dziatanie.

Rozliczalnosci: NIE DOTYCZY

Zasoby, na ktére
zagrozenie moze mie¢
wplyw i szkody:

Wszystkie  funkcje ~ wywolywane z  modulu
App_35/Platnik

Procesy, na ktore
zagrozenie moze mie¢
wplyw i szkody:

Wszystkie biznesowe procesy ptatnicze:

[lista: proces/szkoda/wlasciciel procesu]

Uslugi, na ktére
zagrozenie moze mieé
wplyw i szkody:

Wszystkie ushugi ptatnicze:
[lista: ustuga/szkoda/symbole identyfikacyjne umowy]

Wysoki: czes¢ klientow nie moze realizowaé platnosci,
co rzutuje na wizerunek firmy Platnik Sp. z 0.0. jako
Potencjal zagrozenia: wiarygodnego dostawcy ustug platniczych. Tracone sa
zyski z niezakonczonych transakcji, niektéorym sklepom
internetowym muszg by¢ wyptacone kary umowne.

Oprogramowanie ptatnicze jest uaktualniane $rednio co trzy miesigce przez
programistow zatrudnionych w firmie Platnik. Na podstawie analizy danych
historycznych z Rejestru Ryzyka prowadzonego od 10 lat w firmie Platnik
stwierdzono, ze zdarzenie typu ,,btad w oprogramowaniu, ktoérego skutkiem jest
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brak mozliwosci zrealizowania operacji ptatniczej” wystgpuje srednio raz w ciagu
roku (tj. co czwarta aktualizacj¢). Powiadamiany o incydentach Zarzad firmy
Ptatnik uznat, ze w zwigzku z ostra konkurencja na rynku ustug platniczych
czgstos¢ wystepowania bledu tego typu jest zbyt duza i nalezy dazy¢ do jej
zmniejszenia. Aktualna czesto§¢ wystgpowania tego btedu oceniono w zwigzku
z tym jako WYSOKA (liczbowo 3).

Tab. 7. Przypisania wartoSci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
DOSTEPNOSC dla zasobu (App_35/Platnik)

ZAGROZENIE | PODATNOSC MOZLIWOSC STRATY | RYZYKOp
[MRZ] [PZ] [MZI] = [ST] [MZI] * [ST]
[MRZ] x [PZ]
-1- -2- -3- -4 - -5-
BLo 3(W) PZgLp 3(W) 9(W) = 3(W) x 3(W) 2(S) 3(W23 (X V\%)(S) _

Opis zidentyfikowanych podatno$ci:

PZ1pip: brak szkolenia z pisania bezpiecznego kodu dla programistow z firmy
Ptatnik sp. z 0.0.

PZ2gip: brak w zespole ZP_3 programistow o wysokich kwalifikacjach.

PZ3g:p: niewykonywanie testow regresyjnych zaktualizowanego
oprogramowania w srodowisku zapasowym przed zainstalowaniem
w srodowisku produkcyjnym.

PZ4g; p: niewlasciwy nadzor nad procesem testowania.

Na podstawie podatnosci czastkowych oszacowano podatnos¢ catkowita
zwiazang ze zdarzeniem ZD_35 i (w tym przypadku) zagrozeniem typu BLp. Na
podstawie wywiadow z programistami z zespolu ZP 3 stwierdzono, ze wszyscy
sa programistami mlodszymi i1 nie przeszli Zadnego szkolenia z pisania
bezpiecznego kodu. Calkowity poziom podatnosci w tym przypadku oceniono
jako WYSOKI (liczbowo 3). Szczegoty — patrz tabela 8.

Tab. 8. Interpretacja ocen opisowych dla podatnosci zwigzanych ze zdarzeniem ZD_35
i zagrozenia typu BL

OCENA INTERPRETACJA
K _
w ~(jest starszy programista w zespole) A ~(sa szkolenia z pisania bezpiecznego kodu)
S ~(jest starszy programista w zespole) A (sa szkolenia z pisania bezpiecznego kodu) v

(jest starszy programista w zespole) A ~(sg szkolenia z pisania bezpiecznego kodu)

N (jest starszy programista w zespole) A (sa szkolenia z pisania bezpiecznego kodu)
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Po zasiegnieciu opinii dyrektora dzialu ds. kluczowych klientow
stwierdzono, ze blad tego typu ujawnia si¢ tylko w przypadku szczegoélnych
kombinacji wprowadzanych przez klientow znakdéw, co oznacza ze kluczowi
klienci albo zostali dotknieci tym btedem tylko raz w ciggu 10 lat (jak wynika
z Rejestru Ryzyka) lub weale. W zwigzku z tym uznano, ze szkody W najgorszym
przypadku powinny si¢ ograniczy¢ do nieznacznych strat wizerunkowych oraz
sporadycznie wyptaconej kary umownej. Szacunkowe straty wyceniono na ok.
80 tys. zt, czyli poziom strat oceniono jako SREDNI (liczbowo 2).

Oszacowania sg zebrane w tabeli 7. Z przyjetej metody szacowania ryzyka
(patrz [3]) wynika, ze ryzyko zaj$cia zdarzenia:
7D _35: Blad w oprogramowaniu firmy Ptatnik sp. z 0.0., uniemozliwiajacy
prawidtowa realizacje ptatnosci Klienta

na skutek realizacji zagrozenia typu ,,btad Iudzki” jest na poziomie WY SOKI.

4. Szacowania ryzyka IT — przypadek 3 (bez SW i BL)

KONTEKST:

W opolskiej firmie Platnik sp. z 0.0. na zlecenie Zarzadu przeprowadzono
szacowanie ryzyka IT. W tym celu przyjeto metodyke jak w pracy [3],
uzupetniong 0 przedstawione dalej arkusze opisu zasobu (-6w) i zagrozenia, ktore
zostaly wytworzone na podstawie zaproponowanych wzorcow (tabela 1 1 2),
podczas realizacji tej metodyKi.

W tym przyktadzie przyjmuje sie, ze jednym ze zdarzen zidentyfikowanych
w ramach ,.burzy moézgow”, szkodliwych dla dziatalnosci biznesowej firmy
Ptatnik sp. z 0.0., jest zdarzenie:
ZD_42: Wyciek informacji wrazliwej (dane dotyczace uméow)
z firmy Platnik sp. z 0.0.
Stwierdzono, ze istnieja dwa realne scenariusze wydarzen (oba z klasy CE):

1) wrogi podmiot wewnetrzny (ang. insider) wyprowadzit informacje nt. umow
podpisanych z klientami firmy Ptatnik sp. z 0.0.;

2) wrogi podmiot zewnetrzny skutecznie zrealizowat atak typu APT i w ciagu
6 miesiecy wyprowadzit dane nt. wszystkich umow firmy Platnik sp. z 0.0.

Zarzad firmy Platnik sp. z 0.0. okreslit ,,apetyt na ryzyko” jak w tabeli 9.
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Tab. 9. ,,Apetyt na ryzyko” — tabela ocen opisowych wielkoS$ci strat

Ocena opisowa wielkosci STRAT Interpretacja
Krytyczne powyzej 800 tys. zt/rok
Wysokie do 800 tys. zi/rok
Srednie do 100 tys. zi/rok
Niskie do 50 tys. zt/rok

g =
& x Zz o
‘N i E w ~
8 SPOSOB REALIZACJI = g SZKODA STRATA h
¥ >
g W 2 (%
N =
] : ! : !
SW NIE DOTYCZY ﬂ—l : ;
! | ' 1
| 1= | : |
| 4(K) ATAK APT , 2 ' WYCIEK INFOR. | i
' PZ1er1- brak narzedzi SIEM 1= | WRAZLWEY | ;
. PZ2er1: brak szkoleri admingw ... i oi® | M2I=MRZxP 7= i 900000zt 4x4=16
' 1(N) PZnerr ... 1 5 | =ixiza ' 4K)  |RYZYKO=K
; o= | M2leesK ; !
P e ! g i - [ -
CE | 3(W) ATAK INSIDERA > g | | !
i PZ1prz brak szkolenia w pisaniu i B i WYCIEK INFOR. ! i
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! | 5 || =xz=s 80000z 3o=6
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1 4 g -
! ]
!
i
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Oznaczenia:

- MRZ, PZ, MZI, ST, RYZYKO, x — jak w pracy [3].
- Symbol typu 1(N) oznacza: warto$¢ opisowa ,,Niska”, liczbowo ,,1”.

Uwaga: ze wzgledow edycyjnych wyliczenia wartosci MZIxy zostaty umieszczone w kolumnie
SZKODY, chociaz formalnie powinny znajdowac¢ si¢ w kolumnie SKUTEK (INCYDENT).

Rys. 3. Szacowanie ryzyka dla zdarzenia o skutku ,,Wyciek informacji wrazliwej”

Dalej jest przedstawiona szczegétowa analiza dla zagrozenia klasy CE (dwa
warianty) realizujacego si¢ jako: ,,Wyciek informacji wrazliwej (dane dotyczace
umoéw) z firmy Platnik sp. z 0.0.”. Schemat wykonanej analizy przedstawiono na

rysunku 3.
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ANALIZA:

ARKUSZ nr 42 OPISU ZASOBU

Typ zasobu: [infrastrukturalny-teleinformatyezny, informacyjny, systemu-echrony]
Identyfikator zasobu: [Katalog_ UMOWY]

W katalogu UMOWY sg przechowywane w plikach
Opis zasobu: .docx i .pdf umowy zawarte z dostawcami ustug
i ustugobiorcami firmy Ptatnik Sp. z 0.0.

Chmura AWS (kopia), dysk w stacji roboczej ST_22

Umiejscowienie zasobu: W siedzibie firmy Platnik Sp. z 0.0.

Wilasciciel zasobu: Firma Platnik sp. z 0.0. , tel. 77 261 84 85
Poufnosci: 900 000 zt

Mozliwe (szacowane) Integralnosci:  nie dotyczy

straty w przypadku o .
Dostgpnosci:  nie dotyczy

realizacji zagrozenia dla:
Rozliczalno$ci: nie dotyczy

Inne dane w zaleznosci od

rodzaju zasobu: Stacja robocza ST_22 nalezy do Dziatu Ksiggowosci
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ARKUSZ nr 42.1 OPISU ZAGROZENIA

Identyfikator zagrozenia: CE

Zagrozenie:

Wrogi podmiot wewnetrzny realizujacy atak fizyczny
i wrogi podmiot zewngtrzny realizujacy atak zdalny.

Scenariusz realizacji
zagrozenia dla:

Poufnosci:

1) Wrogi podmiot zewngetrzny (CEpg1):
W wyniku wykrytego i zablokowanego dopiero po 172
dniach ataku APT zostaty wyprowadzone dane wszystkich
umoéw zarowno zarchiwizowanych, jak i zawartych w czasie
trwania ataku.

2) Wrogi podmiot wewnetrzny (insider; CEpro):

Po zmianie zarzadu firmy i licznych zwolnieniach z pracy,
znaczaco pogorszyly si¢ stosunki pomigdzy personelem
i kierownictwem. Spowodowato to zwickszong podatnosé¢
pracownikow na przekupstwo ze strony konkurencji. Jeden
z przekupionych pracownikow ksiggowosci majacy legalny
dostep do zasobu teleinformatycznego ST 22, zanim
odebrano mu dostep do obiektow i1 systemow firmy Platnik,
korzystajac z aparatu fotograficznego (zdjecia ekranu
monitora komputera), wyprowadzit dane o 10 umowach
zawartych z ustugobiorcami firmy Ptatnik
w ciaggu ostatnich trzech miesigcy.

NIE DOTYCZY
Dostepnosci: NIE DOTYCZY
Rozliczalnosci: NIE DOTYCZY

Integralnosci:

Zasoby, na ktére
zagrozenie moze mieé
wplyw i szkody:

Brak

Procesy, na ktore
zagrozenie moze mieé
wplyw i szkody:

Procesy zwigzane z organizacjg przetargow:

[lista: proces/szkoda/wtasciciel procesu]

Ushugi, na ktore
zagrozenie moze mieé
wplyw i szkody:

Wszystkie zamawiane ustugi:

[lista: ustuga/szkoda/symbole identyfikacyjne umowy]

Potencjal zagrozenia:

Sredni: rzutuje na wizerunek firmy Platnik Sp. z 0.0. jako
wiarygodnego partnera biznesowego.
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Tab. 10. Przypisania ‘wartoSci: zagrozen, podatnosci, mozliwosci, strat, ryzyka dla atrybutu
POUFNOSC dla zasobu (Chmura AWS/ST_22)

ZAGROZENIE | PODATNOSC MOZLIWOSC STRATY | RYZYKOp
[MRZ] [PZ] [MZI] = [MRZ] x [PZ] [ST] [MZI] x [ST]
-1- -2- -3- 4 5.
PZpr1 1(N) 4(K) =4(K) x 1(N) 4K) | 4K)x 4(K) =
CEer1: 4(K) PZor2 2(S) B6(W) = 3(W) x 2(S) 2(S) 16(K)
CEpr2: 3(W) 3(W) = 2(S)=
(W)

Opis zidentyfikowanych podatno$ci:
PZ1pr1: brak narzedzi typu SIEM.

PZ1pr2: brak mechanizmoéw zapewniania lojalnosci pracownikow.

PZ2pr;: administratorzy techniczni sieci i systemOw nie zostali przeszkoleni
W zakresie rozpoznawania symptomow atakoéw zdalnych.

PZ2prs: brak procedur bezpieczenstwa pracy z informacjami wrazliwymi.

PZ3pr1: dzienniki zdarzen systemow i urzadzen nie sg przegladane w celu
znalezienia anomalii $wiadczacych o ataku.

PZ3pr2: brak procedur nadzoru nad dziataniami pracownikow ze strony personelu
Departamentu Bezpieczenstwa.

PZ4pe1: brak procedur pozyskiwania informacji o najnowszych sposobach
realizacji atakow i ich symptomach.

PZA4pr: brak narzedzi z zakresu ochrony technicznej (kamer, rejestratoréw
WE/WY itp.) umozliwiajacych nadzoér nad dziataniami pracownikow.

Na podstawie podatnos$ci czastkowych oszacowano podatnos¢ catkowita
zwigzang ze zdarzeniem ZD_42 i (w tym przypadku) zagrozeniem typu CEprs
i CEpro. Na podstawie wynikow wizji lokalnej przeprowadzonej przez eksperta
oraz podstawie wywiadow z personelem Departamentu Bezpieczenstwa
i Ksiggowosci stwierdzono ze:

- W zakresie CEpr1 — admini techniczni sg regularnie kierowani na szkolenia
z zakresu rozpoznawania symptomow atakow zdalnych oraz wykorzystuja
w swojej pracy narzedzia SIEM, czyli poziom podatnosci oceniono jako
NISKI (liczbowo 1).

- W zakresie CEprz — jest co prawda nadzor ze strony Departamentu
Bezpieczenstwa nad dzialaniami pracownikéw, ale w firmie nie ma
wdrozonych zadnych mechanizméw zapewniania lojalnosci, czyli poziom
podatnosci oceniono jako SREDNI (liczbowo 2).Szczegoty — patrz tabela 11.
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Tab. 11. Interpretacja ocen opisowych dla podatnosci zwiazanych ze zdarzeniem ZD_42
i zagrozenia typu CE

OCENA INTERPRETACJA

K /CEpr1 | ~(sa uzywane SIEM) A ~(admini sg przeszkoleni)

W/CEpkr: -

SICEpr1 | ~(sa uzywane SIEM) A (admini sg przeszkoleni) v

(sa uzywane SIEM) A ~(admini sg przeszkoleni)

N/CEer1 | (sa uzywane SIEM) A (admini sa przeszkoleni)

K/CEpg> -
WI/CEpr2 ~(jest nadzor) A ~(sa mechanizmy zapewniania lojalno$ci)
S/ICEpr2 | ~(jest nadzor) A (sa mechanizmy zapewniania lojalno$ci)v

(jest nadzor) A ~(sg mechanizmy zapewniania lojalno$ci)

N/CEpr2 | (jest nadzoér) A (sa mechanizmy zapewniania lojalno$ci)

Dla CEpri: Po sprawdzeniu Rejestru Ryzyka stwierdzono, ze
w minionych dziesieciu latach byto 5 przypadkéw atakow typu APT o $rednim
czasie wykrycia 20 dni (przy $redniej $wiatowej 180 dni). Biorac pod uwage
wzmozong dziatalno$¢ grup APT oraz fakt, ze Platnik jest instytucja finansowa
(czyli atrakcyjnym celem dla przestgpczych podmiotow zewnetrznych), oceniono
mozliwo$¢ zaistnienia w najblizszym czasie ataku APT jako KRYTYCZNA
(liczbowo 4), a przypuszczalne straty zwigzane z karami umownymi wyceniono
na ok. 900 000 zt, czyli takze jako KRYTYCZNE (liczbowo 4).

Dla CEpr: Po sprawdzeniu Rejestru Ryzyka stwierdzono, ze
w minionych dziesi¢ciu latach nie bylo przypadkow nielojalnych dziatan
pracowniczych. Mozliwo$¢ przeprowadzenia szkodliwych dziatan przez insidera
z perspektywy historycznej oceniono zatem jako niska. Ale uwzgledniajac
aktualne trendy w dziataniu grup APT (wzmozone pozyskiwanie insideréw) oraz
wystepujace po raz pierwszy od dziesi¢ciu lat powazne konflikty na linii Zarzad-
pracownicy, zdecydowano, ze mozliwos¢ przeprowadzenia szkodliwych dziatan
przez wrogi podmiot wewngtrzny nalezy oceni¢ jako WYSOKA (liczbowo 3).
Biorac pod uwage to, ze poszczegélni pracownicy majg dostgp do zasobow
informacyjnych, przyznawany na zasadzie ,,wiedzy koniecznej” i ,,minimalnego
srodowiska pracy” (czyli w praktyce moga ujawni¢ tylko czg§¢ umow) oraz
wysoko$¢ kar umownych zwigzanych z ujawnieniem informacji wrazliwych,
oszacowano mozliwe straty na ok. 80 tys. z}, czyli jako SREDNIE (liczbowo 2).
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Oszacowania sg zebrane w tabeli 10. Z przyjetej metody szacowania ryzyka
(patrz [3])® wynika, ze ryzyko zajscia zdarzenia:

ZD_42: Wyciek informacji wrazliwej (dane dotyczace uméow) z firmy Platnik
Sp. z o.0.

na skutek realizacji zagrozenia typu ,Dzialanie celowe” jest na poziomie
KRYTYCZNY.

4. Podsumowanie

W artykule przedstawiono trzy przyktady szacowania ryzyka IT. Przyktady
te, dla ktorych podstawy formalne sg zawarte w pracach [1] i [3], uwzgledniajg
nastepujace zatozenia:

1. Zbior zagrozen jest trojelementowy (SW, CE, BL).
2. Metody szacowania to:

- metoda autorska (patrz [1], [3]), opisowa, wykorzystujaca oceny opisowe
ze zbioru {Niskie, Srednie, Wysokie, Krytyczne} oraz

- metoda wedlug ISO/IEC 27005 [6] wykorzystujaca oceny liczbowe ze
zbioru {1, 2, 3, 4}.
3. Dostepne sa dane historyczne, np. z Rejestru Ryzyka prowadzonego przez
podmiot, dla ktérego jest prowadzona analiza ryzyka oraz dane z wywiadow
z ekspertami.

Celem artykulu bylo pokazanie mozliwosci praktycznego wyliczenia
wartosci ryzyka. Warto zauwazy¢, ze konsekwentnie rozréznianie zagrozenia
i sposobu jego realizacji®, co jest pokazane na rys. 1-3, uwidacznia w zakresie
minimalizacji ryzyka mozliwosci dziatania proaktywnego, ktore to mozliwo$ci
zwykle sa niedostrzegane przy ,,widzeniu” tylko zagrozenia i jego skutku (np. na
rys. 1 — pozaru).

Dla Czytelnika, ktory jest zainteresowany szerszym spektrum technik
stosowanych przy ocenie ryzyka (gtownie jakoSciowych), warta polecenia jest
norma [7], ktoéra zawiera specyfikacje i opis 40 technik szacowania ryzyka
przyporzadkowanych do proceséw zarzadzania ryzykiem wedtug normy [5]
(patrz rys. 4).

8 max{RYZYKO(CEpe1), RYZYKO(CEpg2)} = max{K, W} = K

® Czyli takze uwidocznienie podatnosci, ktére mogg by¢ wykorzystane przy konkretnej
realizacji zagrozenia i ktére moga by¢ w ramach przeciwdziatania tej konkretnej
realizacji minimalizowane.
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normy 1SO 31000 (za [7])
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IT risk evaluation — case study

ABSTRACT: The paper presents, through three examples, an IT risk evaluation method. IT risk is
associated with the realization of threats that cause damage to teleinformatics systems and processed
information resources. The quality risk evaluation method, demonstrated through these examples,
involves four descriptive scores translated into numerical values in accordance with the PN-1SO/IEC
27005:2014-01 recommendation.
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