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doskonalenia

Streszczenie

Obecnie w Polsce funkcjonuje kilka kategorii obiektéw waznych dla bezpieczenstwa
panstwa (faktycznie chronionych i doinwestowanych pod wzgledem ochrony), gdy tym-
czasem brakuje jakichkolwiek wymagan wobec bezpieczerstwa wielu innych rodzajéow
budynkéw uzytecznosci publicznej (np. szkoty, centra handlowe lub kina i teatry). Nawet
dosc¢ pobiezna analiza sytuacji problemowej w tym obszarze pokazuje, ze istnieje wiele
watpliwosci zwigzanych przede wszystkim z nieadekwatnym do realnego zagrozenia za-
machami poziomem ochrony antyterrorystycznej wielu kategorii obiektéw uzytecznosci
publicznej. 20. rocznica zamachow na WTC i Pentagon jest znakomita okazja do podsu-
mowania krajowych dziatarh majacych na celu zapewnienie bezpieczenstwa antyterrory-
stycznego w polskich obiektach. Autor artykutu przedstawia stan faktyczny ochrony an-
tyterrorystycznej budynkow wraz ze wskazaniem kierunkéw doskonalenia i zwiekszenia
efektywnosci takich aktywnosci.
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11 wrzesnia 2001 roku to data wazna i przetomowa w budowaniu systemowych
rozwigzan antyterrorystycznych na $wiecie. Uderzenia statkéw powietrznych
w dwie wieze WTC oraz budynek Pentagonu sprowokowaty dyskusje, badania
oraz powstanie wielu rozwigzan we wszystkich czterech fazach dziatan anty-
terrorystycznych®. Niektore z tych aktywnosci miaty charakter spontaniczny
i powodowany chaotyczng potrzeba realizacji dziatanh wzmacniajgcych bezpie-
czenstwo za wszelka cene (nawet za cene praw i wolnosci konstytucyjnych?).
W Polsce takze mozna byto zaobserwowaé liczne aktywnosci legislacyjne lub
organizacyjne narzecz dziatan antyterrorystycznychikontrterrorystycznych?.
Obiekty uzytecznosci publicznej staty sie rowniez przedmiotem takich inicja-
tyw, zeby w ciagu ostatnich 20 lat wyodrebni¢ sie jako catosciowy przedmiot
badan i dociekan naukowo-praktycznych* Wraz z rosngcym zagrozeniem ter-
rorystycznym na $wiecie i w Europie po 2001 roku takze w Polsce zajeto sie
wzmacnianiem ochrony antyterrorystycznej budynkéw przez wprowadzanie
ustawami kolejnych kategorii ochrony tych najwazniejszych dla bezpieczen-
stwa panstwa obiektéw. Do tego dynamicznie rozwineto sie znaczne wyko-
rzystywanie w infrastrukturze budowlanej zaawansowanych zabezpieczen
mechanicznych i technicznych. Efektem takich wieloletnich dziatan jest funk-
cjonowanie obecnie kilku kategorii obiektéw kluczowych dla bezpieczenstwa
panstwa (faktycznie chronionych i doinwestowanych pod wzgledem ochrony),
gdy tymczasem brakuje jakichkolwiek wymagan wobec bezpieczenstwa wielu
innych rodzajéw budynkéw uzytecznosci publicznej (np. szkoty, centra han-
dlowe lub kina i teatry). Nawet dos¢ pobiezna analiza sytuacji problemowej
w tym obszarze wskazuje na istnienie wielu watpliwosci zwigzanych przede

1 Zapobieganie, przygotowanie, reagowanie i odbudowa - zob. Ustawa z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych, Dz.U. 2016, poz. 904.

2 Przyktadem takich dziatan moze by¢ wprowadzanie w ustawodawstwach wielu panstw,
w tym Polski, rozwigzan umozliwiajacych zestrzelenie statku powietrznego o statusie Rene-
gade (na poktadzie, ktorego znajduja sie terrorysci i zaktadnicy, a ktéry zagraza zyciu i zdro-
wiu wielu oséb na ladzie). Wiecej zob. Wyrok Trybunatu Konstytucyjnego z dnia 30 wrze-
$nia 2008 r., sygn. akt K 44/07, https://sip.lex.pl/orzeczenia-i-pisma-urzedowe/orzeczenia-
sadow/k-44-07-wyrok-trybunalu-konstytucyjnego-520535607 [dostep: 7.01.2022].

3 Zob. Terroryzm i antyterroryzm w opiniach ekspertow w XX rocznice zamachéw na WTC
i Pentagon, red. J. Stelmach, Warszawa 2021.

4 Zob.: A. Jasinski, Architektura w czasach terroryzmu, Warszawa 2013; J. Stelmach, Mini-
malizacja skutkéw zamachéw terrorystycznych w budynkach uzytecznosci publicznej, Wroctaw
2020; J. Piwowarski, P. Pajorski, Ochrona obiektéw. Zarys wybranych zagadnien, Krakow
2016; A. Czop, Udziat firm ochrony oséb i mienia w zapewnieniu bezpieczeristwa publicznego
w Polsce, Katowice 2014; Bezpieczeristwo antyterrorystyczne budynkéw uzytecznosci publicz-
nej, red. nauk. B. Wisniewska-Paz, J. Stelmach, t. 1-2, Warszawa 2021; t. 3-4, Torun 2019.
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wszystkim z nieadekwatnym do realnego zagrozenia zamachami poziomem
ochrony antyterrorystycznej wielu kategorii obiektéw uzytecznosci publicz-
nej. Znakomitg okazjg do podsumowania krajowych dziatan dotyczacych za-
pewnienia bezpieczenstwa antyterrorystycznego w polskich obiektach jest
20.rocznica zamachéw na WTC i Pentagon. Na kolejnych stronach niniejszego
artykutu zostanie przedstawiony stan faktyczny ochrony antyterrorystycznej
budynkéw wraz ze wskazaniem kierunkéw doskonalenia i zwiekszania efek-
tywnosci takich aktywnosci.

Definicja budynku uzytecznosci publicznej znajduje sie w rozporzadzeniu
Ministra Infrastruktury z 12 kwietnia 2002 roku w sprawie warunkéw tech-
nicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie®. Zgodnie
Z postanowieniami zawartymi w dokumencie, jest to budynek przeznaczony
dla administracji publicznej, wymiaru sprawiedliwosci, kultury, oswiaty, kultu
religijnego, szkolnictwa wyzszego, nauki, opieki spotecznej i socjalnej, obstu-
gi bankowej, handlu, gastronomii, ustug turystyki, sportu, obstugi pasazeréw
w transporcie kolejowym, lotniczym lub wodnym, poczty lub telekomunikacji,
oraz inny ogdélnodostepny budynek przeznaczony do wykonywania podob-
nych funkgji, za budynek taki uznaje sie rowniez budynek socjalny i biurowy?.

Z analizy powyzszej definicji wynika, ze podczas kwalifikowania budynku
do kategorii uzytecznosci publicznej maja znaczenie dwa elementy, tj. funkcja
wymieniona w rozporzadzeniu lub wykonywanie przez budynek funkcji po-
dobnej oraz ogdélnodostepnos¢ obiektu (cho¢ moze by¢ ona rozumiana jako
dostepnosc dla ograniczonej grupy osoéb).

Podczas zaliczania danego budynku do powyzszej grupy bez znaczenia jest
rodzaj wtasnosci obiektu oraz czy jest on dostepny dla oséb trzecich, oprécz
zatrudnionych w nim oséb’.

Wymienione przez ustawodawce funkcje, jakie powinny spetnia¢ budyn-
ki uzytecznosci publicznej, oraz dostepne w innych aktach prawnych rozwia-
zania pozwalajg na utworzenie katalogu budynkéw uzytecznosci publicznej,
w ktérym mozna wyrdéznic przede wszystkim: 1) budynki urzeddéw i instytucji
panstwowych - siedziby wtadz panstwowych (parlamentu, organéw wtadzy

5 Rozporzadzenia Ministra Infrastruktury z dnia 12 kwietnia 2002 r. w sprawie warun-
kéw technicznych, jakim powinny odpowiada¢ budynki i ich usytuowanie, Dz.U. 2002,
nr 75, poz. 690.

6 |bidem, par. 3, pkt 6.

7 Zob. M. Tabernacka, Prawne zasady korzystania z obiektow i urzqdzen uzytecznosci publicz-
nej, Warszawa 2013, s. 129-130.
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panstwowe] i samorzadowej), administracji panstwowej, sagdéw i trybunatow,
zaktadow karnych, policji, prokuratury i innych instytucji odpowiedzialnych za
bezpieczenstwo i porzadek publiczny, Sit Zbrojnych RP; 2) siedziby instytucji
kultury - kina, teatry, filharmonie, opery, muzea i sale wystawowe, sale koncer-
towe i widowiskowe, biblioteki, domy kultury i $wietlice; 3) budynki oswiatowe
- szkoty, przedszkola, swietlice sSrodowiskowe, budynki i siedziby kuratoriéw
oswiaty; 4) budynki szkolnictwa wyzszego i nauki - wyzszych uczelni, instytu-
téw badawczych i naukowych; 5) budynki opieki spotecznej i socjalnej - domy
pomocy spotecznej, hospicja, noclegownie, schroniska spoteczne i dla zwie-
rzat; 6) budynki obstugi bankowej - siedziby bankéw oraz bankowe placéwki
obstugi klienta, miejsca przechowywania srodkéw finansowych; 7) budynki
sakralne i funeralne - koscioty, kaplice, miejsca kultu, katakumby, krematoria;
8) budynki handlowe i gastronomiczne - sklepy, domy towarowe, galerie han-
dlowe, hale i place targowe, restauracje, bary, jadtodajnie i stotéwki; 9) budyn-
ki turystyczne i sportowe - hale i sale sportowe, baseny i parki wodne, lodo-
wiska, stadiony, parki rozrywki, schroniska turystyczne, hotele, pensjonaty,
zajazdy; 10) obstugi pasazeréw w transporcie kolejowym, lotniczym lub wod-
nym - dworce autobusowe i kolejowe, porty lotnicze, stacje metra, przystanki
w komunikacji miejskiej, parkingi publiczne; 11) budynki poczty i telekomuni-
kacji - obiekty pocztowe, siedziby firm zapewniajacych ustugi telekomunika-
cyjne; 12) budynki biurowe - siedziby firm, przedsiebiorstw i zaktadow sekto-
ra panstwowego oraz prywatnegoé.

Powyzszy katalog nie jest zamkniety, poniewaz dynamiczny rozwéj cywili-
zacyjny powoduje powstawanie coraz to nowych kategorii i rodzajow budyn-
kéw, zwtaszcza o charakterze komercyjnym. Przyktadem takich specyficznych
budynkéw, ktore zaczety funkcjonowad wraz ze zmianami spoteczno-gospo-
darczymi w Polsce w latach 90. wieku XX, sg galerie handlowe. S3 to obiek-
ty o bardzo duzej kubaturze, czesto wielokondygnacyjne, ktére moga taczyé
w sobie funkcje wielu wymienionych poprzednio kategorii budynkéw (oprécz
sklepéw restauracje, puby, dyskoteki, kina, poczty, placéwki bankowe, sale gier
i zabaw, kluby sportowe, parkingi czy myjnie samochodowe, a nawet dworce kole-
jowe). taczenie tak wielu funkgji i catkowita ogdlna dostepnosé takich budynkéw
sprawiaja, ze moze przebywac w nich do kilkunastu tysiecy ludzi jednoczesnie.

Z punktu widzenia poziomu zapewnienia ochrony, bioragc pod uwage roz-
wigzania ustawowe i organizacyjne, obiekty uzytecznosci publicznej mozna

8 Zob.lbidem,s. 135-138.
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podzieli¢ m.in. na: 1) obiekty nalezace do infrastruktury krytycznej (IK) pan-
stwa’; 2) obiekty podlegajace obowigzkowej ochronie'®; 3) obiekty szczegdl-
nie wazne dla bezpieczenstwa i obronnosci panstwa''; 4) obiekty chronione
przez SOP'%; 5) obiekty kultury i zabytki'3; 6) niechronione obligatoryjnie'“.

Infrastruktura krytyczna to rzeczywiste i cybernetyczne systemy (obiekty,
urzadzenia badz instalacje) niezbedne do minimalnego funkcjonowania gospo-
darki i panstwa. Nie kazdy strategiczny obiekt nalezy do tej kategorii. O zalicze-
niudanego budynku do IK decydujag szczegdétowe kryteria zapisane w niejawnym
zataczniku do Narodowego Programu Ochrony Infrastruktury Krytycznej®.
Zgodnie z ustawg o zarzadzaniu kryzysowym infrastruktura krytyczna to syste-
my oraz wchodzgce w ich sktad powigzane ze sobg funkcjonalnie obiekty, w tym:
obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
administracji publicznej, a takze instytucji i przedsiebiorcow?.

Infrastruktura krytyczna obejmuje systemy: 1) zaopatrzenia w energie,
surowce energetyczne i paliwa; 2) tacznosci; 3) sieci teleinformatycznych;
4) finansowe; 5) zaopatrzenia w zywnos¢; 6) zaopatrzenia w wode; 7) ochrony
zdrowia; 8) transportowe; 9) ratownicze; 10) zapewniajace ciggtos¢ dziatania
administracji publicznej; 11) produkcji, sktadowania, przechowywania i stoso-
wania substancji chemicznych i promieniotwdrczych, w tym rurociagi substan-
Cji niebezpiecznych.

Infrastruktura krytyczna odgrywa wazna role w funkcjonowaniu panistwa
i w zyciu jego obywateli. W wyniku zdarzen spowodowanych sitami natury lub

9 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U. 2007, nr 89,
poz. 590, art. 3, pkt 2.

10 Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia, ibidem 1997, nr 114,
poz. 740, art. 5.

11 Ustawazdnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospoli-
tej Polskiej, ibidem 1967, nr 44, poz. 220, art. 6, ust. 2, pkt 4.

12 Ustawa z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa, ibidem 2018, poz. 138,
art. 3, pkt le.

13 Ustawa z dnia 23 lipca 2003 r. o ochronie zabytkéw i opiece nad zabytkami, ibidem
2003, nr 162, poz. 1568; Rozporzadzenie Ministra Kultury i Dziedzictwa Narodowego
z dnia 2 wrzesnia 2014 r. w sprawie zabezpieczania zbiorow muzeum przed pozarem, kra-
dzieza i innym niebezpieczenstwem grozacym ich zniszczeniem lub utrata, ibidem 2014,
poz. 1240.

14 Kategoria budynkéw niezaliczonych do grup wymienionych powyzej, niepodlegajaca
ochronie obowiazkowe] - pozostaje w regulacjach ochrony przeciwpozarowe;.

15 Zob. Infrastruktura krytyczna, https://www.gov.pl/web/rcb/infrastruktura-krytyczna
[dostep: 8.01.2022].

16 Zob.Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym..., art. 3, pkt 2.
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bedacych konsekwencja dziatan cztowieka infrastruktura krytyczna moze byc¢
Zniszczona, uszkodzona, a jej dziatanie moze ulec zaktdceniu, przez co zagro-
zone moze by¢ zycie i mienie obywateli. Rdwnoczesnie tego typu wydarzenia
negatywnie wptywaja na rozwdj gospodarczy panstwa. Dlatego ochrona infra-
struktury krytycznej jest jednym z najwazniejszych zadan panstwa. Istota zadan
zwigzanych z infrastrukturag krytyczna sprowadza sie nie tylko do zapewnienia
jej ochrony przed zagrozeniami, lecz takze do tego, zeby ewentualne uszko-
dzenia i zaktécenia w jej funkcjonowaniu byty mozliwie krétkotrwate, tatwe
do usuniecia i nie powodowaty dodatkowych strat dla obywateli i gospodarki?’.
Szczegbtowe warunki ochrony IK zostaty opisane w aktach prawnych oraz do-
kumentach planistycznych i regulacyjnych opracowywanych przez Rzadowe
Centrum Bezpieczenstwa oraz inne instytucje administracji publicznej*®.

Kolejng kategorig obiektéw waznych dla bezpieczenstwa panstwa i szcze-
golnie chronionych przez ustawodawce sg obiekty podlegajace obowigzkowej
ochronie. Zgodnie z zapisami ustawy o ochronie oséb i mienia s3g to obiekty
wazne dla obronnosci, interesu gospodarczego, bezpieczenstwa publicznego
i innych waznych intereséw panstwa. W zwigzku z tym podlegaja one obo-
wigzkowej ochronie przez specjalistyczne uzbrojone formacje ochronne lub
odpowiednie zabezpieczenie techniczne. Niektore z tych obiektow sg budyn-
kami uzytecznosci publicznej, a ich szczegétowy wykaz jest sporzadzany m.in.
przez ministrow, kierownikéw urzeddéw centralnych i wojewodéw w stosunku
do podlegtych, podporzadkowanych lub nadzorowanych jednostek organiza-
cyjnych. To wojewodowie prowadza ewidencje obszaréw, obiektéw i urzadzen
wskazanych przez wymienione podmioty, a ewidencja przez nich prowadzona
ma charakter poufny.

Obowigzkowa ochrong s objete budynki wazne dla: 1) obronnosci pan-
stwa (np. zaktady produkujace uzbrojenie, budynki podmiotéw naukowo-ba-
dawczych z tej dziedziny); 2) ochrony interesu gospodarczego panstwa (np.
porty morskie i lotnicze, banki); 3) bezpieczenstwa publicznego (np. obiekty
wazne dla funkcjonowania aglomeracji miejskich takie jak elektrownie czy wo-
dociagi); 4) innych waznych intereséw panstwa (np. obiekty pocztowe i tele-
komunikacyjne, muzea i archiwa panstwowe), a takze obiekty, w tym obiekty

17 Zob. Systemy infrastruktury krytycznej, https://www.gov.pl/web/rcb/systemy-infra-
struktury-krytycznej [dostep: 15.01.2022].

18 Zob. Narodowy Program Ochrony IK, https://www.gov.pl/web/rcb/narodowy-program-
ochrony-infrastruktury-krytycznej [dostep: 15.01.2022].



Bezpieczenstwo antyterrorystyczne obiektéw uzytecznosci publicznej w Polsce...

budowlane, urzadzenia, instalacje, ustugi ujete w jednolitym wykazie obiektow,
instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej®?.

Petny katalog obiektéw uznanych przez ustawodawce za szczegélnie waz-
ne dla bezpieczenstwa i obronnosci panstwa znajduje sie w ustawie z 21 listo-
pada 1967 roku o powszechnym obowigzku obrony Rzeczypospolitej Polskie;j.
Jednakze w ustawie brakuje legalnej definicji i kategorii takich obiektow. Zo-
staty one wymienione w rozporzadzeniu Rady Ministrow z 24 czerwca 2003
roku w sprawie obiektéw szczegdélnie waznych dla bezpieczenstwa i obronno-
Sci panstwa oraz ich szczegélnej ochrony.

Zgodnie z postanowieniami dokumentu s3 to dwie kategorie obiektéw. Do
kategorii pierwszej zalicza sie oprdocz innych obiektéw waznych dla bezpie-
czenstwa i obronnosci panstwa (np. zaktady produkcyjne, magazyny rezerw
panstwowych czy obiekty podlegte MON) nastepujace budynki uzytecznosci
publicznej: 1) obstugi pasazerow w transporcie kolejowym, lotniczym lub wod-
nym; 2) budynki wybranych podmiotéw panstwowych (Narodowego Banku
Polskiego, Banku Gospodarstwa Krajowego); 3) budynki telekomunikacyjne
nadajace programy telewizji i radia publicznego;

Do kategorii drugiej zalicza sie budynki m.in.: 1) organéw i jednostek or-
ganizacyjnych podlegtych ministrowi wtasciwemu do spraw administracji pu-
blicznej lub przez niego nadzorowanych; 2) organéw i jednostek organizacyj-
nych podlegtych ministrowi wtasciwemu do spraw wewnetrznych lub przez
niego nadzorowanych; 3) Policji, Strazy Granicznej i Paristwowej Strazy Po-
zarnej, znajdujace sie we wtasciwosci Ministra Sprawiedliwosci, Stuzby Wie-
ziennej oraz jednostek organizacyjnych podlegtych lub nadzorowanych przez
Ministra Sprawiedliwosci; 4) elektrownie i inne obiekty elektroenergetyczne;
5) inne obiekty bedace we wtasciwosci organéw administracji rzadowej, or-
gandw jednostek samorzadu terytorialnego, formacji, instytucji panstwowych
oraz przedsiebiorcéw i innych jednostek organizacyjnych, ktorych zniszczenie
lub uszkodzenie moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi, dziedzic-
twa narodowego oraz Srodowiska w znacznych rozmiarach albo spowodowac
powazne straty materialne, a takze zaktécic¢ funkcjonowanie panstwa.

Wymieniony katalog budynkéw jest bardzo duzy, aw kontekscie ostatniego
warunku, tj. mozliwego zagrozenia zycia i zdrowia ludzi w znacznych rozmia-
rach, wydaje sie identyfikowad z catg grupa budynkéw uzytecznosci publicz-
nej. Z tak dtugiej listy budynkdéw spetniajacych te zatozenia Rada Ministrow

19 Zob.Ustawa z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia..., art. 5.
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sporzadza ostatecznym wykaz tych, ktére bedg sie zaliczaty do tej kategorii.
To obowigzkiem wtascicieli, organéw nadzorujacych oraz wojewodéw jest
zgtoszenie do RM propozycji zakwalifikowania poszczegdlnych obiektow do
grupy pierwszej lub drugiej.

Do tych powyzej opisanych trzech kategorii obiektéw kluczowych dla bez-
pieczenstwa panstwa mozna dodac jeszcze te, ktére bedg musiaty spetni¢ do-
datkowe kryteria w zakresie ochrony. Nalezg do nich m.in.: obiekty zabytkowe,
muzea i porty lotnicze. Budynki zaliczone do jednej z wymienionych kategorii
ochrony mogg nalezec¢ do innej grupy lub nawet do kilku z nich. Jest to konse-
kwencjg wprowadzania kolejnych ustaw i wymagan dla innych funkcjonalnie
obiektéw, bez przeprowadzenia gruntowanej analizy i konstatacji, ze wybrane
budynki moga kwalifikowac sie do wielu tych regulacji i w konsekwencji zarza-
dzajacy tymi nieruchomosciami bedg zobowigzani do spetnienia wszystkich
wymienionych powyzej wymagan. Jest to znaczne utrudnienie organizacyjne,
zwtaszcza ze proces uzgadniania niektdrych planéw ochrony dla tych obiek-
téw jest wielomiesieczny i zmudny. Poza tym posiadanie wielu dokumentéw
zawierajacych czasami bardzo podobne rozwigzania nie tworzy nowej jako-
$ci?°. Bardziej sprzyja niecheci do praktycznego korzystania z nich i sprawia
wrazenie ustawodawczego chaosu w tym zakresie.

Druga grupa obiektéw funkcjonujgcych w Polsce s3 te, ktdre nie podlega-
ja zadnej formie ustawowej ochrony i najczesciej wszelkie regulacje zwigzane
z ich bezpieczenstwem zawieraja sie w instrukcjach oraz procedurach wyma-
ganych przepisami przeciwpozarowymi. Konsekwencjg takiego stanu legisla-
cji jest to, ze sposdb i poziom ochrony oraz zapewnienia bezpieczenstwa jest
warunkowany bardzo czesto stanem swiadomosci antyterrorystycznej, moz-
liwosciami (w tym finansowymi) oraz wolg inwestora (zarzadzajacego budyn-
kiem). Ta kategoria jest bardzo liczna i naleza do niej m.in.: uczelnie, szkoty,
centra handlowe, kina, teatry, obiekty sportowe lub budynki wysokosciowe.
S3 to obiekty zréznicowane funkcjonalnie i architektonicznie, ale majace cha-
rakter publiczny, a dostep do nich najczesciej nie jest reglamentowany. Tym
samym w Polsce jest duza liczba budynkéw, w ktérych moze przebywacé znacz-
na liczba oséb, a poziom bezpieczenstwa i ochrony w zasadzie zalezy jedynie

20 Woybrane obiekty uzytecznosci publicznej moga naleze¢ do kategorii IK, obowigzko-
wej i szczegdlnej ochrony. Powoduje to koniecznos$¢ opracowania co najmniej trzech ob-
szernych planéw i uzgadniania ich z tymi samymi stuzbami. Wydaje sie, ze ujednolicenie
przepisdw mogtoby znacznie utatwié prace zarzadzajacych i wptyna¢ na faktyczne, a nie
czesto pozorne wykonywanie obligatoryjnej dokumentacji.
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od subiektywnego postrzegania zagrozenia przez wtasciciela. Co wiecej, brak
uregulowan prawnych lub nawet standardéw bezpieczenstwa w poszczegdl-
nych kategoriach przyczynia sie do wprowadzania réznorodnych jakosciowo
rozwigzan - niekoniecznie zgodnych z dobrymi praktykami w tym zakresie.
Ostatnim problemem w tej materii sg srodki finansowe, ktérych zazwyczaj
na bezpieczenstwo brakuje. Najlepiej problem ten jest widoczny na przykta-
dzie szkét. Pomimo wprowadzenia przez Ministerstwo Edukacji Narodowej
kompendium wiedzy pt. ,Bezpieczna szkota”! i wypisania tam rekomenda-
cji dotyczacych dziatan profilaktycznych zwigzanych z ryzykiem wystapienia
zagrozen poziom bezpieczenstwa nadal jest niski. Wynika to z braku konse-
kwentnej organizacji nadzoru nad placowkami pod tym katem oraz braku
srodkéw na ten cel. Opinia po kontroli Najwyzszej Izby Kontroli na ten temat
jest miazdzaca i wskazuje wiele nieprawidtowosci oraz zaniedban: ,Szkoty nie
byty odpowiednio przygotowane na zagrozenia wewnetrzne i zewnetrzne.
W ponad 90% przypadkéw procedury postepowania obarczone byty nieprawi-
dtowosciami. Te gtéwne to niedostosowanie procedur do realiow danej szkoty,
nieuwzglednienie potrzeb niepetnosprawnych w czasie ewakuacji, brak odpo-
wiednich urzadzen alarmowych, brak zréznicowania sygnatéw dla okreslenia
typu zagrozenia a tym samym dla réznego sposobu postepowania. Poziom
praktycznej znajomosci zasad postepowania w sytuacji kryzysowej u pracow-
nikow szkot byt niski. Organy prowadzace nie angazowaty sie we wprowadza-
nie procedur bezpieczenstwa w podlegtych im szkotach, nie weryfikowaty ich
wdrozenia, nie opracowaty tez wtasnych wytycznych. W obecnych czasach
w szkotach moze wystapi¢ wiele réznorodnych zagrozen: od znalezienia nie-
bezpiecznego przedmiotu, niebezpiecznie zachowujacego sie ucznia lub rodzi-
ca az do podtozenia tadunku wybuchowego czy ataku terrorystycznego”?2.
Whioski z tego raportu oraz faktyczne zdarzenia kryzysowe majace miej-
sce w polskich przestrzeniach publicznych?® wskazuja, ze grupa obiektéw nie-
chronionych obligatoryjnie jest najbardziej wrazliwa na potencjalne zamachy,

21 Zob. Bezpieczna szkota. Zagrozenia i zalecane dziatania profilaktyczne w zakresie bezpie-
czenstwa fizycznego i cyfrowego uczniéw, https://bezpiecznaszkola.men.gov.pl/bezpieczna-
szkola-zagrozenia-i-zalecane-dzialania-profilaktyczne-w-zakresie-bezpieczenstwa-
fizycznego-i-cyfrowego-uczniow/ [dostep: 16.01.2022].

22 Zob.NIK o zabezpieczeniu szkét przed zagrozeniami wewnetrznymi i zewnetrznymi, https://
www.nik.gov.pl/aktualnosci/zagrozenia-szkol.ntml [dostep: 16.01.2022].

23 Na przyktad: zamach w centrum handlowym w Stalowej Woli w 2017 r., Smiertelny
w skutkach zamach na prezydenta Gdanska s.p. Pawta Adamowiczaw 2019 r. oraz podtoze-
nie urzadzenia wybuchowego w autobusie miejskim we Wroctawiu w 2016 .
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w tym terrorystyczne. Potwierdzaja to rowniez ogdlne tendencje zagrozenia
terrorystycznego na $wiecie i w Europie w ostatnich latach?4. Pomimo takiego
stanu rzeczy w Polsce nie odnotowano zadnej aktywnosci legislacyjnej maja-
cej na celu wzmocnienie ochrony obiektéw, ktére nie podlegajg obowigzko-
wej ochronie. Nadal w wiekszosci przypadkéw o sposobie zwiekszenia bez-
pieczenstwa w wybranych przestrzeniach publicznych decyduje swiadomosé
zarzadzajacego oraz czynnik finansowy, a wszelkiego rodzaju przetargi sa
organizowane na zasadzie wyboru wykonawcy wedtug kryterium najnizszej
ceny. Powoduje to sytuacje, w ktérych dziatania ochronne w budynkach uzy-
tecznosci publicznej sg realizowane przez niewykwalifikowanych pracowni-
kéw ochrony majacych w zakresie obowigzkéw przede wszystkim czynnosci
przypisane portierom oraz pracownikom recepcji.

Odrebnym zagadnieniem zwigzanym z bezpieczenstwem obiektow jest
ostrzeganie, alarmowanie i ewakuacja. W polskich budynkach brak jest ujed-
noliconego systemu informowania o niebezpieczenstwach. Jedynym zagro-
zeniem, ktére jest rozpatrywane obligatoryjnie we wszystkich kategoriach
budynkdw, jest pozar. W wiekszosci obiektéw funkcjonuje zatem sygnat alar-
mujacy o pozarze, moze on jednak przyjmowac réznorodng postaé, poniewaz
to takze nie zostato przez ustawodawce jednoznacznie uregulowane. Taka
niedbatosc¢ legislacyjna doprowadzita do funkcjonowania w przestrzeniach
publicznych réznorodnych rozwigzan dotyczacych ostrzegania i alarmowania.
Efektem tego jest powszechna nieznajomosé sygnatéw informowania przez
uzytkownikow budynkéw (statych lub czasowych). Rzadkoscig sg sprawnie
funkcjonujace systemy ostrzegajgce o zagrozeniu zamachem bombowym lub
atakiem masowego zabdjcy. Ogélnie przyjetg praktyka jest zapis o jednym sy-
gnale alarmowym ostrzegajacym o pozarze i innym potencjalnym zagrozeniu.
W instrukcjach bezpieczenstwa najczesciej sq opisane procedury ewakuacji
na wypadek pozaru oraz podtozenia urzadzenia wybuchowego. Skutkuje to
brakiem realnych mozliwosci skutecznego alarmowania i ostrzegania przed
zamachami o charakterze masowego zabdjcy albo z uzyciem $rodka chemicz-
nego, biologicznego, radiologicznego i nuklearnego (CBRN). Do tego nada-
nie uniwersalnego sygnatu alarmu pozarowego w sytuacji, gdy w budynku
znajduje sie sprawca uzywajacy broni palnej moze spowodowac wiecej strat
i dodatkowy chaos podczas prowadzonej ewakuacji (osoby znajdujace sie

24 Raporty Te-SAT za ostatnie lata w kontekscie liczby zamachéw terrorystycznych zob.
https://www.europol.europa.eu/tesat-report [dostep: 21.01.2022].
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w obiekcie beda informowane o pozarze i skieruja sie do wyjs¢ ewakuacyjnych
- co moze zwiekszy¢ zagrozenie, poniewaz tam bedzie przebywaé¢ masowy
zabdjca). Przedstawiong sytuacje komplikuje jeszcze réznorodnosé nadawa-
nych sygnatéw alarmowych w poszczegdlnych budynkach - nie jest to w zaden
sposéb objete jakimkolwiek standardem i moze prowadzi¢ do niezrozumienia
i w konsekwencji do bagatelizowania odbieranych ostrzezen. Rozwigzaniem
praktykowanym przez zarzadzajacych jest jeszcze nadawanie komunikatéw
stownych - czasami w réznych jezykach. Jednakze w wielu obiektach brak jest
opracowanych wzoréw przekazywanych w kryzysie tresci, co prowadzi do
chaosu i nieprawidtowosci w czasie realizacji faktycznych dziatan®.

Brakuje takze jakichkolwiek standardéw alarmowania i ewakuacji pod-
czas organizacji imprez o charakterze masowym?¢. Wprawdzie w dokumenta-
cji dotyczacej przygotowania takich imprez znajda sie procedury reagowania
w razie wystgpienia zdarzen kryzysowych?’, ale z reguty sg one rézne w zalez-
nosci od podmiotu organizujgcego impreze oraz charakteru przedsiewziecia.
Oznacza to brak jednolitych sygnatéw alarmowania w razie zagrozenia po-
zarem, wybuchem lub masowym zabodjca. Rozwigzaniem takiej sytuacji moze
by¢ wprowadzony przez Rzagdowe Centrum Bezpieczeristwa alert RCB. Jest
to nowy system SMS-owego powiadamiania ludnosci o zagrozeniach. Jest wy-
korzystywany tylko w sytuacjach nadzwyczajnych - wtedy, kiedy wystepuje
duze prawdopodobienstwo bezposredniego zagrozenia zycia lub zdrowia na
znacznym obszarze. Alert powstaje na podstawie informacji o potencjalnych
zagrozeniach otrzymywanych z ministerstw czy stuzb, np. z Policji, Panstwo-
wej Strazy Pozarnej, Strazy Granicznej, urzeddw i instytucji centralnych, np.
Instytutu Meteorologii i Gospodarki Wodnej, oraz urzedéw wojewddzkich.
Rzadowe Centrum Bezpieczenstwa 24 godziny na dobe przez siedem dni
w tygodniu monitoruje sytuacje pod katem ryzyka wystgpienia roznego rodzaju
zagrozen i w razie potrzeby uruchamia alert?. Teoretycznie wykorzystanie

25 Powyzsze tezy sg wynikiem obserwacji uczestniczacej i biernej prowadzonej przez
autora w czasie wykonywania szkolen oraz audytow w obiektach uzytecznosci publiczne;j.
Zob. https://www.safetyproject.pl/rekomendacje/ [dostep: 21.01.2022].

26 W tej nazwie na potrzeby niniejszego artykutu zawieraja sie imprezy masowe,
zgromadzenia, biegi uliczne i inne przedsiewziecia gromadzace znaczng liczbe uczestnikow.
27 Instrukcja postepowania w przypadku powstania pozaru lub innego miejscowego za-
grozenia w miejscu i w czasie imprezy masowej na podstawie: Rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji zdnia 13 sierpnia 2009 r. w sprawie zakresu instrukcji
postepowania w przypadku powstania pozaru lub innego miejscowego zagrozenia w miej-
scu i w czasie imprezy masowej, Dz.U. 2009, nr 135, poz. 1113.

28 #ALERTRCB, https://rcb.gov.pl/alertrcb/ [dostep: 10.01.2022].
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alertu RCB w zdarzeniach majacych miejsce w duzych obiektach jest mozliwe,
ale decydujace jest tutaj przebywanie osoby zagrozonej w zasiegu stacji bazo-
wej (BTS), ktora jest potozona na terenie objetym potencjalnym zagrozeniem.
Oznacza to, ze w razie zdarzenia punktowego bedg powiadomieni réwniez
ci, ktorzy bezposrednio nie sg zagrozeni atakiem. Ma to swoje dobre strony,
poniewaz informuje osoby znajdujace sie w poblizu, zeby unikaty rejonéw lub
miejsc stanowigcych realne zagrozenie. Dodatkowym aspektem i mozliwo-
scig wykorzystania funkcjonalnego systemu jest jeszcze sposobnos¢ zawarcia
w komunikacie krotkich zalecen dotyczacych zachowania sie. W wypadku
okreslonych, czasami bardzo specyficznych zagrozen moze miec to realne zna-
czenie. Stabosciag tego sposobu powiadamiania jest uzaleznienie jej od telefo-
nu komorkowego i mozliwosci lub checi odebrania wiadomosci. Dodatkowo
w razie ataku miejscowego nalezy wzigé po uwage czas. Informacja o zagroze-
niu zamachem musi zosta¢ potwierdzona, przekazana do RCB i dopiero wtedy
bedzie mogta trafi¢ do operatoréw, ktérzy przesla ja do uzytkownikéw telefo-
now na danym terenie. Moze to powodowac znaczne opdznienia, szczegdlnie
istotne w przypadku zdarzen typu masowy zabdjca lub podtozenie urzadzenia
wybuchowego. W takich sytuacjach nalezy mie¢ na uwadze jakos¢ oraz kry-
tyczng wage alarmowania i ostrzegania realizowanego przez zarzadzajacych
obiektami, Srodkami transportu lub imprezami o charakterze masowym.
Podobnie do alarmowania jest zorganizowana ewakuacja. Oprécz pro-
cedur bezpiecznego zachowania w sytuacjach kryzysowych zawartych
w instrukcji bezpieczenstwa pozarowego brak jest jakichkolwiek zalecen od-
noszacych sie np. do specyficznego reagowania w przypadku masowego za-
bdjcy. Jedynym dokumentem dotyczacym tej kwestii jest zatacznik antyter-
rorystyczny??, ale jest on obligatoryjny jedynie dla obiektow podlegajacych
obowigzkowe] ochronie. W budynkach biurowych, szkolnych, handlowych
itp. nie ma koniecznosci wprowadzania wspomnianych rozwigzan, dlatego
w wiekszosci tego sie nie stosuje (kryterium minimalizacji kosztow funkcjono-
wania). Przektada sie to na nizszy stopien bezpieczenstwa przed zagrozeniami

29 Istnieje mozliwos¢ wykonywania zatacznikéw antyterrorystycznych dla innych niz
obowigzkowe obiekty i jest to rekomendowane ze wzgledu na mozliwosc lepszego przy-
gotowania obiektu do reagowania na powszechne wspétczesnie zamachy typu masowy
zabdjca lub uzycie CBRN.
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atakiem i moze skutkowac takimi konsekwencjami, jak w przypadku zamachu
w centrum handlowym w Stalowej Woli®°.

Szczegdlnym aspektem bezpieczenstwa obiektéw uzytecznosci publicz-
nej jest zagadnienie ich przygotowania do minimalizacji skutkéw potencjal-
nych zamachow wsrdd oséb niepetnosprawnych. Temat ten jest mato popu-
larny wsérdd zarzadzajacych, poniewaz wymaga podejscia indywidualnego
oraz przeznaczania na ten cel naktadéw i rozwigzan, ktére sg skierowane do
waskiej grupy osob. Sprzyja temu brak legislacji zmuszajacej do sprostania
okreslonym standardom w zakresie bezpieczenstwa oséb niepetnosprawnych
oraz stosunkowo niewielkie zainteresowanie tematyka przez naukowcéw
i praktykdw od tworzenia nowoczesnych przestrzeni publicznych3!. Jest to
tendencja, ktora trzeba krytykowac z wielu powodéw. Przede wszystkim na-
lezy miec¢ Swiadomosé, ze osoby niepetnosprawne stanowig w Polsce ponad
10% populacji®?, co moze przektadac sie na prawdopodobienstwo obecnosci
takich oséb w zasadzie w kazdym srodowisku i w kazdych okolicznosciach. Do
tego wdrazanie rozwigzan dla nich przeznaczonych wzmacnia obiekt realnie
oraz wizerunkowo, co powinno przektadac sie na rozwéj i mozliwos¢ pozyski-
wania Swiadomych oraz nowoczesnych inwestoréw.

Zagadnieniem dotyczacym bezpieczenstwa budynkéw uzytecznosci pu-
blicznej, ktére przeszto ewolucje w ostatnich 20 latach, jest edukacja anty-
terrorystyczna. Zamachy na WTC i Pentagon byty impulsem do tego, zeby
o terroryzmie mowié, budowaé $wiadomosé oraz intensyfikowaé rozumienie
charakteru zagrozenia asymetrycznego. Zaczeto twierdzi¢, ze ze wzgledu
na swoja nature terroryzm trudno jest zamkna¢ w tradycyjnym rozumieniu
pojecia ryzyka®. Kolejne zamachy w Europie wptynety na podanie w watpli-
wosc tezy, ze Polska to kraj catkowicie wolny od zamachdéw. Zaczeto szkoli¢

30 Zabit jedng osobe, ranit osiem. Nozownik ze Stalowej Woli nie trafi do wiezienia, jest niepo-
czytalny, https://rzeszow.wyborcza.pl/rzeszow/7,34962,23987924,zabil-jedna-osobe-ra-
nil-osiem-nozownik-ze-stalowej-woli-nie.html [dostep: 21.01.2022].

31 Zob. R. Grocki, Osoby niepetnosprawne w sytuacji zagrozenia, Warszawa 2014; J. Stel-
mach, Reagowanie na zamachy. Dobre praktyki i rekomendacje, Warszawa 2021.

32 Wedtug WHO procent os6b z niepetnosprawnosciami na $wiecie wynosi 15%. Zob.
Swiatowy raport o niepetnosprawnosci - podsumowanie, https://apps.who.int/iris/bitstream/
handle/10665/70670/WHO_NMH_VIP_11.01_pol.pdf?sequence=40&isAllowed=y [dostep:
21.01.2022].

33 Ryzyka rozumianego jako iloczyn prawdopodobienstwa oraz skutku, co w przypad-
ku minimalnego zagrozenia terroryzmem w Polsce zawsze bedzie dawato wartosci bliskie
zeru. Wiecej na temat ryzyka zob. Zarzgdzanie ryzykiem - przeglgd wybranych metodyk, red.
D. Wréblewski, J6zeféw 2015.
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i edukowac z teorii zjawiska terroryzmu oraz reagowania na zamachy34. Po-
wstato wiele osrodkéw szkoleniowych i eksperckich, a praca naukowa i do-
Swiadczenie polskich antyterrorystéw i teoretykéw zaowocowaty wydaniem
wielu monografii, poradnikdw oraz instrukcji. Trzeba przyznac, ze wysitek edu-
kacyjny byt znaczacy i dynamiczny, ale przez te 20 lat nie doczekat sie realnego
planu i nie nabrat charakteru zorganizowanego. Zadna z instytucji odpowie-
dzialnych za bezpieczenstwo narodowe nie wzieta na siebie roli kierowniczej
w programowaniu edukacji antyterrorystycznej. Nawet powstanie Centrum
Prewencji Terrorystycznej Agencji Bezpieczernstwa Wewnetrznego (CP ABW)
nie wypetnito tej luki. Nadal mozna odnie$¢ wrazenie, ze nie do korica zostaty
rozstrzygniete spory kompetencyjne pomiedzy MSWiA i CPT ABW dotyczace
kierowniczej roli w realizacji dziatan edukacyjnych w kraju®. Zagadnienie edu-
kacji antyterrorystycznej nie zostato uwzglednione w ustawie o dziataniach
antyterrorystycznych oraz w ,Narodowym Programie Antyterrorystycznym
na lata 2015-2019"%. Do rozwazenia pozostaje takze mozliwos¢ wiekszego
wykorzystania potencjatu tysiecy bytych funkcjonariuszy oraz zotnierzy sit
specjalnych, zeby w sposéb planowy i ujednolicony prowadzi¢ powszechna
i dostepng edukacje antyterrorystyczna.

Podsumowujac rozwazania na temat bezpieczenstwa antyterrorystyczne-
goobiektdww Polsce, nalezy stwierdzié, ze w ciggu ostatnich lat zrobiono wiele
w celu jego wzmocnienia. Jednakze dotyczy to jedynie budynkéw kluczowych
dla bezpieczenstwa panstwa ze szczegdlnym uwzglednieniem infrastruktury
krytycznej®” oraz obiektéw podlegajacych obowigzkowej ochronie®®. Pozosta-
te kategorie budynkéw uzytecznosci publicznej pozostaja nadal bez

34 Wiecej na temat edukacji antyterrorystycznej w podsumowaniach kolejnych Ogdlno-
polskich Kongresow Bezpieczenstwa Antyterrorystycznego Safe Place - zob. https://safe-
place.edu.pl/ [dostep: 21.01.2022].

35 Zjednejstrony CPT ABW jest autorem wielu waznych i znaczacych inicjatyw eduka-
cyjnych (np. kampania 4U), a z drugiej, to MSWIA jest odpowiedzialne za przygotowania
antyterrorystyczne i administruje domene internetowa przeznaczona bezpieczenstwu
antyterrorystycznemu. Zob. System antyterrorystyczny RP, https://www.gov.pl/web/mswia/
system-antyterrorystyczny-rp [dostep: 21.01.2022].

36 Uchwata Nr 252 Rady Ministréow z dnia 9 grudnia 2014 r. w sprawie ,Narodowego
Programu Antyterrorystycznego na lata 2015-2019", M.P. 2014, poz. 1218.

37 Na przyktad wprowadzenie dobrych praktyk w zakresie ochrony infrastruktury kry-
tycznej oraz catos¢ dziatarh w obszarze zadaniowym Narodowego Programu Ochrony IK.
Zob. https://www.gov.pl/web/rcb/narodowy-program-ochrony-infrastruktury-krytycznej
[dostep: 21.01.2022].

38 Na przyktad wprowadzenie obligatoryjnosci opracowania zatacznika antyterrory-
stycznego do planu ochrony.
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szczegolnych uregulowan, mimo ze sg atrakcyjnymi celami miekkimi dla po-
tencjalnych sprawcéw zamachéw. Ponadto nalezy uregulowac kwestie ostrze-
gania, alarmowania w obiektach oraz ewakuacji z nich oraz ztozone zagadnie-
nie edukacji antyterrorystycznej. Pozostaje mieé nadzieje, ze kolejne lata beda
sprzyjaty takim inicjatywom zaréwno o charakterze legislacyjnym, jak i orga-
nizacyjnym i instytucjonalnym.
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Jarostaw Stelmach

Anti-terrorist security of public buildings in Poland -
adiagnosis and directions for improvement

Abstract

Currently, in Poland, there are several categories of key facilities for state security
(actually protected and subsidized in the area of security), with no security requirements
for anumber of other types of public buildings (e.g. schools, shopping centers or cinemas
and theaters). Even a fairly cursory identification of the problem situation in this area
indicates that there are many doubts, mainly related to the level of anti-terrorist
protection of many categories of public utility facilities inadequate to the real threat
of attacks. The 20t anniversary of the attacks on the WTC and the Pentagon is therefore
an excellent opportunity to summarize national activities in the field of ensuring anti-
terrorist security in Polish facilities. The aim of the article is to indicate the actual state
of affairs in the field of anti-terrorist protection of buildings along with an indication of the
directions for improvement and increasing the effectiveness of such activities.

Key words: anti-terrorist security, anti-terrorist activities, security of facilities, terrorist
attack





