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Konsekwencje wydarzenia ,,GPS week number rollover”
w synchronizacji czasu na potrzeby gospodarki i spoteczenstwa oraz
w metrologii czasu i czestotliwosci

The consequences of the “GPS week number rollover” event in synchronization of
time for the needs of economy and society, and for time and frequency metrology
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W nocy z 6 na 7 kwietnia 2019 r. (z soboty na niedziele), o godz. 2:00 czasu urzedowego nastgpito wyze-
rowanie sie 10-bitowego licznika numerdw tygodni (przepetnienie licznika), wysytanego w depeszy nawi-
gacyjnej przez satelity systemu nawigacji satelitarnej GPS (Global Positioning System). Oznacza to, ze po
numerze tygodnia ,1023" (2 do potegi 10 minus 1), liczonego w systemie GPS w sposob ciggty od daty
22 sierpnia 1999 r., nastgpit numer ,0”, ktory odpowiada pierwszemu tygodniowi liczonemu juz od daty
7 kwietnia 2019 r. Zdarzenie takie, nazywane ,GPS week number rollover”, wywotywato pewne obawy
wsrod przedstawicieli branzy zwigzanej z synchronizacjg czasu i czestotliwosci. W pewnym stopniu po-
twierdzity sie one w rzeczywistosci.

At the night from 6 to 7 April 2019 at 2:00 am (UTC), the GPS (Global Positioning System) experienced a 10-bits
week counter roll over to zero (data storage overflow). This counter is included in the satellite-transmitted
navigation message. In view of the above, week number “1023” (2 to the power of 10 minus 1), calculated
in the GPS system continuously from 22 August 1999, is followed by the number “0”, which corresponds
to the first week counted from 7 April 2019. This event is called “GPS week number rollover” and was pre-
ceded by concerns manifested among representatives of the industry associated time and frequency syn-

chronization. Some of these fears were confirmed in reality.
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Wykorzystanie GPS na potrzeby
synchronizacji czasu

System GPS wykorzystywany jest nie tylko do wy-
znaczania wspéhrzednych urzadzenia odbiorczego (pozy-
cjonowanie), ale takze do synchronizacji czasu elektro-
nicznych urzadzen, uzywanych jako element bardziej lub
mniej ztozonego systemu, wykorzystywanego przez tzw.
uzytkownikow koncowych (end-users) systeméw GNSS
(Global Navigation Satellite System). Zrédla czestotliwo-
$ci dyscyplinowane sygnatem GPS (GPS disciplined oscil-
lator — GPSDO) osiagaja doktadnos¢ i dtugookresowa
statos$¢ czestotliwo$ci na poziomie 10-'? wartosci wzgled-
nej. Na kazdym z satelitow GNSS znajduja sie zwykle
min. 3 atomowe wzorce czestotliwosci przystosowane do
pracy w warunkach kosmicznych, ktére sa gtéwnym po-
dzespotem systemu generowania podstawowej czestotli-
wosci fali noénej i systemu generowania kodéw nawiga-
cyjnych. Dane telemetryczne pracy zegarow oraz czesto-
tliwo$¢ fali no$nej sq nieprzerwanie monitorowane przez

segment naziemny/kontrolny systeméw GNSS, na ktory
sktada sie od kilku do kilkudziesieciu stacji monitoruja-
cych. Sygnaly generowane na podstawie pracy zegaréw
satelitéw sa dodatkowo obserwowane przez liczne stacje
permanentne GNSS, pracujace w ramach serwiséw for-
malnie niezaleznych od danego systemu GNSS. Serwisy
te wyznaczaja indywidualnie dla kazdego z satelitéw m.in.
korekty zegaréw, uwzgledniajace dryf czestotliwosci i je-
go zmiane, ktére mogq by¢ zaimplementowane na potrze-
by precyzyjnego pozycjonowania i synchronizacji
czasu.

Skala czasu, w jakiej wyznaczane sg korekty zegaréw
amerykanskiego systemu nawigacyjnego, jest tzw. czas
GPS, powiazany z lokalng realizacja skali czasu UTC,
generowang i utrzymywana przez Obserwatorium
[Astronomiczne] Marynarki Wojennej Stanéw
Zjednoczonych (United States Naval Observatory) —
UTC(USNO). Skala czasu GPS jest skala ciagla, co ozna-
cza, Ze nie sq wprowadzane do niej sekundy przestepne
(charakteryzuje sie rozbieznoscia wzgledem UTC o pewna
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catkowita liczbe sekund). Niemniej jednak, w depeszach
nawigacyjnych GPS zakodowana jest informacja o aktu-
alnej rozbieznosci (integer-second offset) wzgledem
UTC(USNO) i zapowiedzi nadchodzacych zmian zwigza-
nych z sekunda przestepna. W efekcie uktad zegara dys-
cyplinowanego sygnatem GPS moze na wyjsciu podawac
sygnal, ktéry bedzie reprezentowat skale czasu UTC.

Opisana wyzej charakterystyka zegaréow satelitow
GNSS i spos6b nadzorowania stabilnosci ich pracy i wy-
znaczania korekt do czestotliwosci wptywa na zachowa-
nie dlugookresowej stabilnosci, co przektada sie na moz-
liwos¢ wykorzystania satelitbw nawigacyjnych nie tylko
na potrzeby synchronizacji urzadzen stosowanych w go-
spodarce i zyciu codziennym, ale takze w metrologii cza-
su. Krajowe laboratoria czasu wykorzystuja systemy
GNSS do zdalnych krajowych i miedzynarodowych po-
réwnan atomowych wzorcow czestotliwosci, odpowie-
dzialnych za tworzenie i utrzymywanie lokalnych reali-
zacji uniwersalnego czasu koordynowanego UTC(k).
Najnowsze algorytmy (metoda iPPP — integer Precise
Point Positioning) opracowane na potrzeby transferu
czestotliwosci z wykorzystaniem obserwacji GNSS po-
zwalaja na osiagniecie stabilnosci rzedu 10® wartosci
wzglednej. Podczas, gdy dystrybucja czasu i czestotliwo-
$ci z uzyciem typowych odbiornikéw sygnatéw GNSS,
wykorzystywanych przez uzytkownikéw koncowych, jest
transferem czasu metoda jednokierunkowa (one-way time
transfer) —rys. 1a, to procedury zdalnych poréwnan wzor-
cow atomowych opierajg sie na metodach obserwacji sy-
gnaléw satelitéw w tych samych przedziatach czasu: wi-
docznych nad dwoma laboratoriami jednoczes$nie
(Common View) — obserwacje symultaniczne (rys. 1b)
wszystkich satelitow widocznych rozdzielnie nad pierw-
szym i drugim laboratorium (All in View oraz PPP).
W pierwszym z wymienionych wczesniej przypadkow
(rys. 1a), czas dystrybuowany przez GPS i uzyskiwany na
wyjsciu GPSDO jest wprawdzie powigzany ze skala czasu
UTC, ale proces dystrybucji sygnatéw czasu, odbioru
i dekodowania uniemozliwia uzytkownikowi koncowemu
wykazanie nieprzerwanego tanicucha poréwnan, z ktérych
wszystkie maja okreslone niepewnosci. Co za tym idzie,
wykorzystanie odbiornikéw GPS do synchronizacji czasu
bezposrednio (samoistnie) nie zapewnia spéjnosci pomia-
rowej. Uproszczony sposéb wyznaczenia czasu odbiorni-
ka (rys. 1a) mozna zapisa¢ w postaci:

Sr = Sgps —dr + dymoq) M

gdzie:

Sk — skala czasu odtwarzana przez odbiornik GPS,

Scps — skala czasu realizowana na satelitach systemu GPS,

d, — rzeczywisty czas propagacji i przetwarzania sygnakhu,

d,(moa) — CZas propagacji i przetwarzania sygnatu wg mo-
delu przyjetego przez odbiornik.
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Rys. 1. a) Transfer czasu metodq jednokierunkowa (One Way Time
Transfer) na przyktadzie wykorzystania GPS do synchronizacji
z czasem UTC, w typowych zastosowaniach, b) transfer czasu
metodq obserwacji jednoczesnych (Common View) stosowany

w metrologii czasu i czestotliwo$ci.

Na sumaryczny btad czasu wyznaczanego przez od-
biornik GPS sk}adaja sie btedy realizacji czasu systemo-
wego GPS na poszczegoélnych satelitach oraz réznice po-
miedzy rzeczywistym a modelowanym przez odbiornik
czasem propagacji sygnatéw od poszczegélnych satelitow
do anteny odbiornika, w tym z op6znieniami wewnetrz-
nymi i czasem przetwarzania sygnatow.

W przypadku jednoczesnych obserwacji realizowa-
nych przez laboratoria czasu z wykorzystaniem GPS, wy-
znaczane sg réznice czasu odmierzanego przez lokalny
zegar i czasu GPS (rys. 1b):

Zp —(Sgps — dra + dramod)) ZB — (Sgps —dip + dip(mod))  (2)

gdzie:

Z, i Zy — wskazania zegara A i zegara B obserwowane
jednoczesnie,

dray dramoays divs dibmoay — TZ€CZYWiSte i modelowane przez
odbiorniki czasy propagacji i przetwarzania sy-
gnatu w obu laboratoriach.

Poprzez wymiane danych z obserwacji symultanicz-
nych miedzy laboratoriami i dokonanie prostych dziatan
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algebraicznych (odejmowania), réznica czasu zegaréw
(A-B), znajdujacych sie w dwdch laboratoriach, moze zo-
sta¢ zapisana w nastepujacy sposéb:

Zn —Zg +(Sgps — Sps) +(dra — dramod)) — [y — rpmod)) (3)

Przy czym réznica czasu systemowego GPS realizo-
wanego przez tego samego satelite (obserwowanego w tym
samym krétkim przedziale czasu) zeruje sie, a takze moz-
na przyjac, iz dla obszaréw stosowalnos$ci metody
Common View wartosci btedéw modeli d,,moa) 0raZ dypmoa
sq w przyblizeniu jednakowe.

Na schemacie przedstawionym na rys. 2 po lewej
stronie zobrazowany zostal proces generowania przez
GPSDO znacznikéw czasu powigzanych z UTC. Linig
przerywana przedstawiono etapy, dla ktérych bardzo trud-
ne lub niemozliwe jest, dla zewnetrznego uzytkownika,
okre$lenie niepewnoSci pomiarowej, a co za tym idzie
nieosiggalne jest wykazanie spéjnosci pomiarowej.
Inaczej jest w przypadku transferu czasu z wykorzysta-
niem systeméw GNSS na potrzeby metrologii czasu.
W tym zastosowaniu réznica czasu miedzy dwoma zega-
rami A i B (rys. 1b) wyznaczana jest poprzez jednoczesne
obserwacje trzeciego zegara (czasu GPS), znajdujacego
sie na satelicie, przez co poréwnanie skali czasu wyzna-
czanej przez lokalny zegar do czasu GPS staje sie tylko
srodkiem do osiagniecia celu, tj. zdalnego poréwnania
skal czasu wyznaczanych przez dwa atomowe wzorce

synchronizacja na potrzeby
przemyshu 1 spoleczenstwa

metrologia czasu
1 czestotliwoscl

UTC(USNO)
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|
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zUTC spéjna pomiarowo
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Rys. 2. Proces dystrybuowania czasu z wykorzystaniem GPS: z lewej
strony — wykorzystanie GPSDO w przemysle i spoteczenstwie,
a z prawej strony — wykorzystanie dedykowanych odbiornikéw do
transferu czasu w metrologii.

czestotliwosci. Na podstawie wzoru (3) widaé, Ze porow-
nanie danych ,,Common View” pozwala na wyelimino-
wanie wptywu ,,niedoskonatosci” dystrybuowanego czasu
GPS i op6znien propagacji na wynik poréwnania.

Poprzez fakt, iz satelity GPS dystrybuuja dostepny
globalnie sygnat zawierajacy doktadng informacje o czasie
powigzanym z UTC, odtworzenie uniwersalnego czasu
koordynowanego jest stosunkowo tatwe i tanie (majac
na uwadze zaistniaty w ostatnich latach rozwdj technolo-
gii odbiornikéw). Co za tym idzie rozwigzania ICT
(Information and Communication Technologies) staly sie
bardziej zalezne od sygnatéw GPS. Odbiorniki GPS, ktére
umozliwiaja wygenerowanie precyzyjnego znacznika cza-
su, stanowiq element sktadowy zlozonych systeméw
i obiektéw, czesto wpisujacych sie w definicje infrastruk-
tury krytycznej. Na rynku dostepne sa obecnie niskokosz-
towe ptytki deweloperskie z wbudowanym odbiornikiem
GNSS, ktére umozliwiaja implementacje stabilnego wzor-
ca czestotliwos$ci w dowolnym rozwigzaniu systemowym.
Majac na uwadze fakt, ze dziatanie ztozonego systemu
(np. nawigowania i sterowania lotem samolotu pasazer-
skiego) zalezne jest od wielu podzespotéw dostarczanych
przez r6znych podwykonawcoéw, czesto koncowy integra-
tor (dystrybutor kompletnego systemu) posiada nie w petni
kompletna wiedze na temat sposobu obstugi przez po-
szczegOlne podzespoty réznych nietypowych zdarzen,
wptywajacych niekorzystnie na dziatanie systemu.
Przyktadem takiego zdarzenia jest ,,GPS week number
rollover” (w dalszej czesci artykutu ,,GPS rollover”), kto6-
rego efekty widoczne byly w zastosowaniach GPS w prze-
mySle i spoleczenstwie oraz mogly zaistnie¢ w rozwiaza-
niach metrologicznych.

,GPS week number rollover” w teorii

Pomiary czasu sa zwigzane z koniecznoscia ich od-
niesienia do pewnych okreslonych zjawisk cyklicznych,
powtarzalnych. System liczb, w ktérym ich sekwencja
powtarza sie po osiggnieciu pewnej wartosci granicznej,
nazywa sie arytmetyka modularng lub arytmetyka reszt.
Przyktadem zastosowania arytmetyki modularnej jest
uzywany przez nas kalendarz, w ktérym odmierzanie dni
»zeruje sie” po 365 dniach (lub 366 w przypadku roku
przestepnego), a takze odczyty wskazan zegara 12-go-
dzinnego, gdzie zerowanie odbywa sie po 12 godzinach.
Mozna wyobrazi¢ sobie sytuacje, w ktorej uzytkownik
analogowego zegarka z 12-godzinnym cyferblatem nie
posiadatby zadnej dodatkowej informacji o biezgcej porze
dnia (np. dtugotrwate przebywanie w pomieszczeniu cat-
kowicie odcietym od $wiatta dziennego), lub o dniu tygo-
dnia czy dacie (brak dodatkowego licznika — np. kalenda-
rza). Pomimo, iz zegarek uzytkownika bytby bardzo od-
ktadany, co pozwolitoby na pomiar uptywu czasu zgodnie
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z arytmetyka liczb catkowitych, to jednokrotny odczyt
wskazan zegara zgodnie z arytmetyka modularng nie
pozwolitby na jednoznaczne oznaczenie aktualnego mo-
mentu na skali czasu. Uzytkownik zegarka bytby jedynie
poinformowany o liczbie godzin i minut, ktére uptynety
od godziny 0:00, natomiast nie wiedziatby czy odczyt
wskazania zegara ,,4:30” oznacza godzine wpét do piatej
rano czy trzydziesci minut po szesnastej, nie méwiac
o braku wiedzy na temat aktualnego dnia tygodnia czy
roku.

W amerykanskim systemie GPS, podobnie jak w in-
nych globalnych systemach nawigacji satelitarnej, do od-
mierzania czasu uzywana jest rowniez arytmetyka mo-
dularna. Satelity GPS obliczajq i dystrybuuja czas w uni-
kalny sposéb, wynikajacy z metody generowania kodéw
transmisyjnych ztozonych z sekwencji zero-jedynkowych,
czyli tzw. kodow (ciagow) pseudolosowych (Pseudorandom
Noise — PRN).

Dane nawigacyjne GPS, transmitowane w sekwen-
cjach kodu, odnoszone sa do podstawowej jednostki czasu
systemu — ,licznika Z” (pelny licznik Z zawiera acznie
29 bitéw). Na ten licznik sktadaja sie dwa fragmenty de-
peszy GPS wysytanej z satelitow.

Liczba epok, ktére uptynety od poczatku biezacego
tygodnia (Time of Week — TOW) transmitowana jest
w formie 19-bitowego (w pelnej postaci) ciggu kodu.
Licznik ten zeruje sie co tydzien (wraz z zerowaniem ko-
du P), zawsze o péinocy z soboty na niedziele i zawiera
sie w przedziale liczb catkowitych od 0 do 403 199. W sys-
temie GPS epoka oznacza 1,5 sekundy, co jest pochodna
szybkosci generatora kodu X1 réwnej 10,23 MHZ i liczby
bitéw kodu potrzebnych do utworzenia transmitowanego
PRN (rys. 3). Dziesie¢ najbardziej znaczacych bitow licz-
nika Z okresla numer aktualnego tygodnia GPS (Week
Number — WN). Przeznaczona w depeszy nawigacyjnej
ilo$¢ informacji, potrzebna do okreslenia numeru tygo-
dnia, pozwala wyliczyé¢, iz najwieksza mozliwa wartoscia
tej zmiennej jest 1023 (2'°-1). Po tej wartosci licznik

tygodni GPS zeruje sie. Oznacza to, Ze od poczatku obli-
czania czasu systemu GPS, a wiec od péinocy z 5 na
6 stycznia 1980 1., czas GPS wyznaczany jest konsekwent-
nie w ok. 19,6-letnich cyklach, wywodzacych sie ze spo-
sobu oznaczania epok obserwacji. Depesza nawigacyjna
transmitowana przez satelity GPS nie posiada dodatkowej
informacji o cyklu wyznaczenia numeru tygodnia lub
o aktualnym roku.

Moment zerowania sie numeru aktualnego tygodnia
(zerowanie catego licznika Z) jest wtasnie okreslany mia-
nem ,,GPS week number rollover”. Takie wydarzenie
w systemie GPS juz miato okazje zaistnie¢ dwa razy:
w nocy z 21 na 22 sierpnia 1999 r. oraz w nocy z 6 na
7 kwietnia 2019 r. Rozwoj technologii i uzaleznianie sie
od technik satelitarnych spowodowaty, ze GPS rollover
z roku 2019 wiazat sie z wiekszymi konsekwencjami niz
w1999 r.

Podczas, gdy w wysylanej przez satelity GPS depeszy
nawigacyjnej nie ma dodatkowej informacji o aktualnym
cyklu zliczania tygodni lub o roku kalendarzowym, od-
biornik powinien posiada¢ dodatkowa, wprowadzona
,»Spoza” systemu informacje o peinej dacie. Taka informa-
cje mozna pozyskac z zegara czasu rzeczywistego, pracu-
jacego na zapasowym Zrddle zasilania. Czestym jest row-
niez uzycie, jako odniesienia, daty zapisanej w tzw. pa-
mieci nieulotnej urzadzenia (np. EEPROM, pamie¢ flash),
ktéra moze by¢ aktualizowana podczas wtasciwej pracy
urzadzenia. Wtedy, jesli data referencyjna przechowywa-
na w pamieci nie jest pézniejsza niz jeden pelny cykl
zliczania tygodni GPS, odbiornik powinien poprawnie
uznaé, ze wyznaczana na podstawie sygnalow satelitar-
nych data nie moze by¢ wczesniejsza niz ostatnia zapisana
w pamieci nieulotnej urzadzenia. Problemy moga pojawic¢
sie w przypadku peinego kasowania pamieci urzadzenia.
Trzecim wariantem obstugi GPS rollover (obok zegara
czasu rzeczywistego i wykorzystania pamieci nieulotnej)
jest mozliwo$¢ pozyskiwania przez odbiornik lub system,
w ktorym wykorzystywane sa sygnaly GPS, wiarygodnej

1 liczba epok kodu GPS liczona od poczgtku tygodnia (TOW) l
0 1 2 403199 O 1 2 403199 0 1 2 403199 O 1 2 403199 0
b)) b)) b)) T b))
1< 148 (€ 2 1y
0 15s 3.0s 7 dni 14 dni 19,6 lat
1 moment czasu I
| Tydzief 0 | Tydzieh 1 | Tydzien 2  {¢Tydzien 1023 | Tydzieh 0 |

1 numer aktualnego tygodnia GPS (WN)

GPS week number rollover

Rys. 3. Odmierzanie czasu w systemie GPS (zmodyfikowano na podstawie publikacji [4])

H gum.gov.pl

Metrologia i Probiernictwo - Biuletyn Gtéwnego Urzedu Miar ¢ 2 (23)/2019



Technika i pomiary

informacji o czasie z niezaleznego zrddta, np. serwerow
NTP, PTP lub z innych Zrodet.

Jezeli odbiornik nie posiada zadnego z wymienionych
wczesniej zabezpieczen, odniesieniem do wyznaczania
niewiadomej liczby cykli obliczania numeréw tygodni
GPS moze by¢ zakodowana w oprogramowaniu sprzeto-
wym odbiornika dodatkowa wewnetrzna data (nie p6z-
niejsza niz epoka powstania i kompilacji oprogramowa-
nia), opézniajagca moment wystapienia efektu GPS rollo-
ver. Data ta moze by¢ aktualizowana w ramach instalacji
aktualizacji oprogramowania. Jednak w tym przypadku
odbiornik nie moze poprawnie okresli¢ liczby cykli odli-
czania tygodni GPS, jesli r6znica miedzy wprowadzona
data odniesienia (ostatniq aktualizacja) a biezaca data
wynosi 19,6 roku. Sposéb obstugi GPS rollover, polega-
jacy na wyznaczeniu liczby pelnych cykli liczenia tygodni
w odniesieniu do ostatniej daty zapisanej w urzadzeniu
(odniesienie do daty upgrade’u oprogramowania lub daty
ostatniej poprawnej inicjalizacji), implikuje problem wy-
stepowania efektéw GPS rollover, nie tylko w momencie
zerowania sie licznika tygodni GPS, ale w dowolnym
momencie pomiedzy zerowaniami sie licznika.

,GPS week number rollover” w praktyce

Na podstawie analizy zdarzen, ktére nastapity po

7 kwietnia 2019 r. oraz w wyniku przeprowadzonego

rozpoznania przez pracownikéw Samodzielnego

Laboratorium Czasu i Czestotliwo$ci GUM kwestii tech-

nicznych, zwiazanych z obstuga GPS rollover, w niniej-

szym rozdziale podsumowano spostrzezenia istotne

z punktu widzenia uzytkownikéw urzadzen, ktére infor-

macje o czasie pozyskujq z systemu GPS:

e za poprawna obstuge GPS rollover odpowiedzialne
jest oprogramowanie sprzetowe (firmware) odbiornika
GPS, w tym kontekscie istotna jest informacja czy
odbiornik pozyskuje/wykorzystuje niezalezna od GPS
wiarygodna informacje o aktualnej dacie;

e w okresie poprzedzajacym i nastepujacym po zero-
waniu sie licznika Z, wielu producentéw i dystrybu-
torow sprzetu odbierajacego sygnaty GPS udostepnia
w réznej formie (przewaznie na stronach interneto-
wych) informacje o obstudze GPS rollover, wraz z in-
strukcjami postepowania, w zaleznosci od posiada-
nego typu urzadzenia;

e negatywny wplyw GPS rollover na urzadzenia, wy-
korzystujace sygnaty GPS do pozycjonowania oraz/
lub nawigacji, nie powinien by¢ (zasadniczo) odnoto-
wany, natomiast operatorzy/uzytkownicy urzadzen
synchronizujacych czas z czasem GPS powinni zwro-
ci¢ szczegb6lna uwage na ten problem;

e znikomym prawdopodobienistwem wystapienia btedu
charakteryzuja sie odbiorniki wielosystemowe

(wykorzystujace sygnaty GPS razem z Galileo,
GLONASS, BeiDou);

o na wieksze prawdopodobienstwo wystapienia btedu
narazone sg odbiorniki dawno wprowadzone na rynek
lub takie, ktore nie byty przez dtugi czas poddawane
aktualizacji oprogramowania (w okresie kilkunastu
lat);

e wieksze ryzyko wystapienia problemu zwigzanego
z obstuga GPS rollover istnieje tez wsréd odbiorni-
kéw, ktére zostaty oprogramowane indywidualnie,
z uzyciem dostepnych na rynku chipsetéw GPS OEM
(Original Equipment Manufacturer);

e niektoére odbiorniki uzalezniaja prawidtowe oznacze-
nie czasu od daty utworzenia oprogramowania sprze-
towego lub daty ostatniej aktualizacji — w takich przy-
padkach efekt GPS rollover moze by¢ zauwazony
niekoniecznie w momencie zerowania sie licznika
tygodni GPS;

e odbiorniki GPS i oprogramowanie dostarczone przez
producentow, ktérzy stosujq sie m.in. do specyfikacji
IS-GPS-200 [1], nie powinny by¢ narazone na nega-
tywny wptyw GPS rollover.

Departament Bezpieczenistwa Krajowego Stanéw
Zjednoczonych (US Department of Homeland Security)
opublikowat w 2018 r. dokument, stanowigcy memoran-
dum dla uzytkownikéw wykorzystujacych GPS do pozy-
skania informacji o czasie UTC [2]. W tym dokumencie
podane zostaly rekomendacje dla uzytkownikéw GPS,
odnoszace sie do GPS rollover, ktére wskazuja na
koniecznos¢:

e rozpoznaniaiustalenia mozliwych powiazan pomie-
dzy odbiorem sygnatéw GPS i wykorzystaniem ich
do celow synchronizacji czasu, szczeg6lnie w przy-
padku operatoréw/zarzadzajacych infrastruktura
krytyczna;

e skontaktowania sie z producentami posiadanych od-
biornikéw GPS w celu:

— okreslenia stopnia przystosowania posiadanych

urzadzen do obstugi GPS rollover,

— rozpoznania wymaganych dziatan, ktére powinien
podjac¢ uzytkownik/operator, zeby zapobiec ewen-
tualnym btedom zwiazanym z GPS rollover,

— upewnienia sie, Ze oprogramowanie sprzetowe od-
biornikéw GPS jest aktualne.

W kontekscie przedmiotowego wydarzenia najwaz-
niejsze zatem jest zaktualizowanie oprogramowania
sprzetowego w posiadanych odbiornikach/systemach oraz
kontakt z producentem lub sprawdzenie informacji na ten
temat na jego stronie internetowej. Sposobem na peine
rozpoznanie zalezno$ci informacji o czasie, pozyskiwanej
z odbiornika GPS od wydarzenia GPS rollover, jest
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wykorzystanie symulatora sygnatéw GNSS [3]. Niemniej
jednak moze to by¢ uciazliwe, gdyz w Polsce takie symu-
latory nie sa powszechne, a w przypadkach systeméw
bardziej zlozonych, rozproszonych, czy dzialajacych
w trybie ciggtym jest to bardzo trudne lub wrecz niemoz-
liwe. Majac na uwadze powyzsze, uzycie symulatora
GNSS moze by¢ traktowane jako ostatecznos¢ w przypad-
ku braku pewnosci, co do ewentualno$ci zaistnienia pro-
blemu, ktéry mogtby wyrzadzi¢ szkody materialne oraz/
lub utrate zdrowia badz zycia ludzkiego.

Czas urzedowy i serwery czasu urzedowego:
tempusl.gum.gov.pl i tempus2.gum.gov.pl sa odporne na
GPS rollover. Serwery NTP GUM, umozliwiajace syn-
chronizacje czasu w systemach komputerowych z czasem
urzedowym obowiazujacym w Polsce, pozyskuja znacznik
czasu w sposob zabezpieczony przed wptywem zdarzenia
GPS rollover. Réwniez inne systemy pomiarowe
Samodzielnego Laboratorium Czasu i Czestotliwosci
GUM, ktoére m.in. wykorzystuja sygnaty systemu GPS do
miedzynarodowych poréwnan skal czasu, a wiec posred-
nio do generowania i utrzymania panstwowej skali czasu
UTC(PL) i czasu urzedowego, sa odporne na zdarzenie
GPS rollover. Status prawidlowego, wzgledem poprawnej
obstugi GPS rollover zabezpieczenia, posiadanych
przez GUM odbiornikéw i systeméw, zostal w I kwartale
2019 r. zweryfikowany przez pracownikéw Laboratorium.
We wspoélpracy z Wydzialem Inzynierii Ladowej
i Geodezji Wojskowej Akademii Technicznej, z wykorzy-
staniem symulatora sygnatéw GNSS, zostaly réwniez
wykonane dodatkowe niezalezne analizy scenariuszy,
obejmujacych mozliwe konsekwencje spowodowane GPS
rollover (rys. 4).

,GPS week number rollover”
W rzeczywistosci

Wydarzenie GPS rollover z 6 kwietnia 2019 r. pozwo-
lito doswiadczy¢, jak bardzo funkcjonowanie gospodarki
i zycie codzienne kazdego z nas jest zalezne od nowocze-
snych rozwigzan technologicznych, technik satelitarnych,
kosmosu. Europejska Agencja ds. GNSS (GSA — European
Global Navigation Satellite Systems Agency) szacuje, ze
tylko w obszarze profesjonalnych zastosowan urzadzen
GNSS do synchronizacji czasu (telekomunikacja, energe-
tyka, bankowos$¢ i finanse), funkcjonujacych jednostek
(odbiornikéw GNSS) byto w 2019 r. ok. 2 mln w skali
globalnej. Liczba ta ma wzrosna¢ do prawie 3 milionow
do roku 2029 [5]. Bledy zwiazane z problematyczna ob-
stuga GPS rollover, w zastosowaniach uznawanych po-
wszechnie za nieprofesjonalne (np. synchronizacja czasu
w automatycznych systemach sterowania, informowania
o czasie lub znakowania czasem) moga réwniez przyspo-
rzy¢ wiele strat w skali globalnej, a liczba urzadzen

Rys. 4. Analizy scenariuszy obejmujacych najblizszy GPS rollover,
z wykorzystaniem symulatora sygnatéw GNSS

pracujacych w stuzbie ,,nieprofesjonalnych” zastosowan
synchronizacji czasu GNSS w skali globalnej prawdopo-
dobnie przewyzsza liczbe 3 mln jednostek. Warto w tym
miejscu nadmieni¢, iz pomimo uruchomienia peinej ope-
ratywnosci GPS w roku 1995, dopiero wytaczenie w maju
2000 r. systemowego mechanizmu zakl6cania sygnatu
pseudolosowym btedem (Selective Availability) wptyneto
na mozliwos¢ cywilnego wykorzystania petni funkcjo-
nalnosci systemu GPS. Wylaczenie mechanizmu zak!6-
cania zbiegto sie z dynamicznym rozwojem, miniatury-
zacja i redukcja kosztéw produkcji elektronicznych ukta-
déw odbiorczych sygnatu GPS. Wymienione wyzej czyn-
niki przyczynity sie do dynamicznego wzrostu liczby
odbiornikéw na rynku, w tym odbiornikéw wykorzysty-
wanych do synchronizacji czasu. Nalezy zatem przyjac,
ze w momencie pierwszego GPS rollover w 1999 r., za-
leznos$¢ cywilnych rozwiazan IT i ICT byta znacznie
mniejsza od sygnalow GNSS, niz ma to miejsce
aktualnie.

W sferze domniemywan pozostaja powody prowa-
dzace do sytuacji, w ktérej trudno jest obecnie pozyskac
dokumentacje przypadkéw nieprawidtowej obstugi GPS
rollover, chociaz w mediach i w ramach pracy metrologéw
Samodzielnego Laboratorium Czasu i Czestotliwosci kil-
ka efektéw tego zdarzenia zostato potwierdzonych.
Podsumowanie zawarto na zamieszczonych zdjeciach
(rys. 5).

Technologie uzytkowane w zyciu codziennym, jak
np. systemy inteligentnego zarzadzania miastem (Smart
City), sa zalezne od dostepu do wiarygodnego zrodta cza-
su, ktéry mozna przyja¢ za skale czasu odniesienia
(w przypadku GPS — skala czasu UTC). Taka potrzeba
istnieje w systemach i urzadzeniach automatycznej dys-
trybucji biletéw w strefach miejskiego parkowania, czy
systemow sprzedazy i walidowania biletow komunikacji
miejskiej. Rys. 5a przedstawia biletomat z czeskiej Pragi,
ktory 8 kwietnia 2019 r. wyswietlat i drukowal na wyda-
wanych biletach date wczesniejsza o 1024 tygodnie.
Narys. 5b pokazany jest jeden z ekranéw kokpitu nowo-
czesnego samolotu pasazerskiego, ktory aktualnie jest
w posiadaniu wielu duzych linii lotniczych, wskazujacy
»aktualng” date wczesniejszq o ponad 10 lat od dnia
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d)

Uaktualnianie oprogramowania telefonu
iPhone lub iPada w celu uniknigcia problemow
z lokalizacjg, datq | godzing

Rys. 5. Przyklady konsekwencji zwigzanych ze zdarzeniem GPS
rollover z roku 2019: a) biletomat w czeskiej Pradze, prezentujacy na
wyswietlaczu i drukujacy na wydawanych biletach date wczesniejsza

0 19,6 lat od aktualnej daty (zrédto: wikipedia.org), b) jeden z
ekranéw kokpitu pasazerskiego samolotu transatlantyckiego
wskazujacy ,,aktualna” date wczesniejsza o 19,6 lat od daty aktualnej
(zrédto: Twitter — @ChinaAvReview ), ¢) tramwaj warszawski
wys$wietlajacy czas oczekiwania na odjazd z przystanku rowny

w przeliczeniu 19,6 lat (Zrédto: joemonster.com), d) komunikat ze
strony producenta smartfonéw, méwiacy o problemach GPS rollover,

ktére moga wystapic 3.11.2019 r. (zrédto: support.apple.com)

pierwszego oblotu tego samolotu i wcze$niejsza o 1024
tygodnie od rzeczywistej daty aktualnej. W wyniku tego
»defektu” kilkanascie maszyn zostato sprowadzonych na
ziemie, a wiele lotéw zostalo opdznionych lub odwota-
nych. Rys. 5c przedstawia zdjecie warszawskiego tram-
waju wykonane 7 kwietnia 2019 r. w godzinach poran-
nych. Przedni wyswietlacz tramwaju pokazuje czas ocze-
kiwania na odjazd z przystanku réwny 10321927 minut,
co w przeliczeniu daje 1024 tygodnie i 7 minut. Zrzut
ekranu zamieszczony w niniejszym artykule, jako rys. 5d,
obejmuje komunikat dziatu obstugi technicznej jednego
z duzych producentéw smartfonéw, ktérego celem jest
ostrzezenie uzytkownikéw starszych modeli urzadzen
przed problemami, ktére moga dotyczyc¢ lokalizacji, daty

i godziny. Nieprawidtowos$ci zwigzane sa z wyzerowa-
niem czasu GPS. Zdaniem producenta, klopoty zaczna sie
pojawiac 3 listopada 2019 r., a wiec mamy tutaj przyktad
op6znionego skutku GPS rollover.

Opo6zniony skutek GPS rollover odnosi sie do sytuacji,
gdy w programie obstlugujacym dane urzadzenie, czy serie
urzadzen sterowanych sygnatem GPS, uwzgledniono ze-
rowanie sie licznika tygodni Z tylko do okre$lonego mo-
mentu granicznego, zaktadajac ze program powinien dzia-
ta¢ prawidtowo, zaréwno przed wyzerowaniem sie licz-
nika Z, jak i w pewnym okresie po tym zdarzeniu.
Wowczas, do daty ustalonej w pamieci program prawi-
dtowo rozpoznaje moment ostatniego zerowania sie licz-
nika tygodni, ale po tej dacie juz nie. Jesli jest to urzadze-
nie, do ktérego aktualizacji hardware’u i software’u nie
ma dostepu lub dostep jest utrudniony, to bez pozyskiwa-
nia informacji o czasie z dodatkowych Zrédet efektu GPS
rollover mozna sie spodziewa¢ w dowolnym momencie
w granicznym okresie do kolejnego wyzerowania sie licz-
nika Z. Znany jest autorom niniejszego artykutu przypa-
dek wystapienia efektu GPS rollover w czerwcu 2018 1.,
czyli na ok. 10 miesiecy przed datg 6 kwietnia 2019 r.

Oznaczanie czasu w systemach GNSS i inne
problemy z odmierzaniem czasu

Tabela 1 przedstawia sposéb znakowania czasu w de-
peszach nawigacyjnych trzech systeméw GNSS-GPS,
Galileo oraz GLONASS. Europejski system nawigacji
satelitarnej Galileo, ktérego pelna operacyjnosc jest prze-
widywana na 2020 r., wykorzystuje licznik 12-bitowy na
oznaczenie numeru tygodnia (mod 4096 — zerowanie co
ok. 78 lat). Poczatek czasu Galileo zostat okreslony na
godzine 0:00 UT 22 sierpnia 1999 r., a wiec zaraz po
pierwszym GPS rollover. Poprzez ten zabieg zachowano
konsekwencje w sposobie oznaczenia numeréw tygodnia
z systemem GPS. Program modernizacji systemu GPS
zaklada uruchomienie w 2024 r. fazy pelnej operacyjnosci
funkcjonowania nowych rodzajéw depeszy nawigacyjnej
,Civil Navigation (CNAV) Message”. Numer tygodnia
w tej depeszy bedzie zapisany na 13-bitowym polu (zero-
wanie co ok. 157 lat).

Zdarza sie, ze przedmiotowe wydarzenie poréwny-
wane jest w mediach do ,,problemu roku 2000” (tzw.
pluskwy milenijnej). Podobnie, jak inne btedy, wynikajace
z przyjetego sposobu przechowywania i przetwarzania
informacji o czasie i kolejnosci zdarzen w systemach in-
formatycznych, GPS rollover jest nieprzypadkowym efek-
tem, wynikajacym z architektury systeméw nawigacji
satelitarnej, powtarzajacym sie w przypadku GPS co ok.
19,6 roku. Ponizej wymieniono wybrane usterki systemow
i programéw informatycznych, zwigzane z nie do konca
poprawnie zaprojektowanym oznaczaniem czasu.
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Tab. 1. Znaczniki czasu stosowane w kodach nawigacyjnych trzech systeméw GNSS

IEVATE

Nazwa znacznika Li.C z’ba Zakres Jednostki Nazwa i poczatek skali czasu systemu
systemu czasu bitow
NAV 10 [0,1023] tygodnie czas GPS (GPST) synchr.
WN : z UTC(USNO)
GPS CNAV 13 [0,8192] tygodnie poczatek — 0h UTC
TOW C/NAV 17 [0,100799] 6s 05-06.01.1980 r.
WN INAV, FNAV 12 [0,4095] tygodnie czas systemowy Galileo (GST)
Galileo synchr. z TAI
TOW INAV, FNAV 20 0,604799 1 poczatek - 0h UTC
’ [0, 1 s 21-22.08.1999 1.
N4 5 [1,31] 4 lata
czas GLONASS (GLONASST)
NT 11 [0,1461] dni synchr. z UTC(SU)
. konsekwentne wprowadzanie
GLONASS > [0,23] godziny sekund przestepnych — brak
tk 6 [0,59] minuty jednoznacznego poczatku skali
czas
1 [0,30] sekundy zast

Rok 1970 — w latach 60. XX wieku wiele programéw
bylo pisanych z wykorzystaniem jednej cyfry z zakresu
0-9, oznaczajacej rok z przedziatu 1960-1969. Ta przy-
padtos¢ byla w szczeg6lnosci istotna dla uzytkownikéw
jezyka COBOL. Problem obstugi tego btedu zostat napra-
wiony przed rokiem 1970, stad konsekwencje byly
niezauwazalne.

Rok 2000 — dwucyfrowa reprezentacja roku w syste-
mach informatycznych mogta powodowac, iz rok 20XX
dowolny program mogt zinterpretowac jako 19XX.
Problem analogiczny do tzw. btedu roku 1900, czyli zja-
wiska ujawniajacego sie w systemach obliczania lat zycia
ludzi urodzonych przed rokiem 2000 i datowania urodzin
po roku 2000 (np. problem z oznaczaniem numerow
PESEL).

Rok 2011 - oficjalnie w Tajwanie uzywa sie kalenda-
rza Minguo (kalendarz tradycyjny chinski), ktérego
pierwszy rok jest rowny z 1912 rokiem kalendarza grego-
rianskiego, dlatego rok 2011 jest pierwszym rokiem, za-
pisywanym za pomocg trzech cyfr (rok 100).

Rok 2013 — sonda kosmiczna Deep Impact, wystrze-
lona przez NASA 12 stycznia 2005 r., utracita tacznos¢
z naziemna stacjq kontroli lotéw. Pomimo, iz stan sondy
iwyczerpujacy sie zapas paliwa pozwalaly na skierowanie
w strone jednej z planetoid i wykonanie badan, do ktérych
mogtoby dojs¢ w 2020 r., 8 sierpnia 2013 r. wykonano
ostatnie polaczenie z sonda. Po ogtoszeniu oficjalnych
komunikatéw NASA spekulowano, iz w oprogramowaniu
uzyto sposobu 32-bitowego oznaczania dziesietnych
czesdci sekundy od daty 01.01.2000. 11 sierpnia 2013 r.
o0 godzinie 00:38:49 uptyneto doktadnie 232 jednych dzie-
sigtych czesci sekundy od 1 stycznia 2000 r.

Rok 2038 — wada oprogramowania spowodowana
zerowaniem sie 32-bitowego licznika tzw. czasu unikso-
wego, tj. systemu reprezentacji czasu mierzacego liczbe
sekund od poczatku 1970 r. UTC, czyli od chwili zwanej
poczatkiem epoki Uniksa (Unix Epoch). 32-bitowa liczba
sekund (2 147 483 647 sekund) czasu uniksowego zeruje
sie 19 stycznia 2038 1. 0 godz. 03:14:07 UTC. Taki sposéb
zapisu daty powoduje, Ze systemy uniksowe byty odporne
na ,,pluskwe milenijng”, ale pojawiaja sie glosy, iz z uwagi
na powszechno$¢ systemow uniksowych, konsekwencje
moga by¢ bardziej znaczace. Aktualnie podejmowane sa
dziatania prowadzace do przejscia na 64-bitowa reprezen-
tacje czasu.
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