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Streszczenie. W artykule opisano ogolne zatozenia projektu ICAR (ang. Inteligent Control of Adversary
Radio-communication). Przedstawiono réwniez budowe oraz mozliwosci stacji zdalnego sterowania
modutu urzgdzen do kontroli tacznosci przeciwnika oraz platformy ladowej. Ponadto opisano budowe
urzadzenia zakldcajacego, funkcje poszczegdlnych elementéw skladowych, przeznaczenie i mozliwosci
oprogramowania sterujacego.
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1. Wstep

Kontrola tacznosci przeciwnika jest jednym z istotnych czynnikéw decydujacych
o powodzeniu przeprowadzanej misji wojskowej. Informacje z sensoréw pozwalajg
na uzyskanie pelniejszej sSwiadomosci sytuacyjnej, a generowane zakldcenia majg na
celu obezwtadnienie systemu tacznosci przeciwnika. Istotng cechg metod przyjetych
przy doborze generowanych zakldcen jest minimalizacja ich negatywnego wptywu
na systemy wlasne i sojusznicze.

Ponadto jednym z istotnych zagrozen dla ludzi przebywajacych w rejonach
dziatan zbrojnych sa fadunki improwizowane IED (ang. Improvised Explosive
Device), wytwarzane z ogélnodostepnych materialéw wybuchowych. Ich detonacja
moze si¢ odbywac na wiele sposobdéw: przewodowy, z wykorzystaniem czujnikow
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na podczerwien, hatasu, nacisku itp. W tym celu moga réwniez zosta¢ wykorzystane
systemy tacznosci radiowej, takie jak telefonia GSM, PMR, zdalne sterowanie brama
garazowy lub zabawkami dla dzieci.

Problem ten zostal dostrzezony takze przez Europejska Agencje Obrony
(ang. European Defence Agency), ktora w roku 2009 uruchomita projekt ICAR.
W jego ramach zostal stworzony demonstrator technologii do kontroli tgcznosci
przeciwnika zainstalowany na bezzalogowej platformie ladowej DROMADER.

W pierwszym rozdziale opisano ogdlne zalozenia projektu ICAR, nastepnie
przedstawiono architekture oraz mozliwosci stacji zakldcajacej znajdujacej si¢ na
robocie. W kolejnym rozdziale zawarto opis stacji zdalnego sterowania.

1. Zalozenia projektu ICAR

Gléwnym celem projektu ICAR bylo zwigkszenie mozliwosci przechwytywania
i kontroli Iacznosci radiowej przeciwnika. Wynik projektu zapewnia mozliwos¢ se-
lektywnej prewencji, kontroli, przechwytywania i blokowania sygnatéw radiowych
przeciwnika z jednoczesnym ograniczeniem ich wplywu na prace wlasnych urzadzen.
Opracowane techniki umozliwiaja ponadto skuteczne zapobieganie radiowemu
inicjowaniu improwizowanych fadunkéw wybuchowych w operacjach wojskowych
i dziataniach cywilnych (operacje rzadowe, ochrona konwoju, misje humanitarne).
Projekt zostal zrealizowany w ramach migdzynarodowego konsorcjum naukowo-
przemystowego w skladzie:

— Thales Communication z Francji,

— Instytut Telekomunikacji WEL WAT,

Rys. 1. Bezzalogowa platforma ladowa z urzadzeniem do kontroli tacznoéci przeciwnika
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— Kroélewska Akademia Wojskowa z Belgii,

— Joanneum Research z Austrii,

— TNO z Holandii,

— FKIE z Niemiec,

— Akademia Sit Zbrojnych ze Stowacji,

— TELETEL z Gregiji.

Efektem koncowym projektu byl opracowany demonstrator technologii (rys. 1).

2. Urzadzenie detekcyjno-zakldcajace

Urzadzenie zakldcajace stuzy do kontroli zdefiniowanych kanaléw radiowych
oraz generacji sygnatéw zakldcajacych przewidzianych przez operatora przygoto-
wujacego urzadzenie do misji.

Zaimplementowana zostala mozliwos¢ definiowania trzech trybow pracy:

— monitoringu radiowego,

— zakldcania odzewowego,

— zakldcania zaporowego.

2.1. Elementy skladowe

Parametry urzadzenia zakldcajacego sa $cisle okreslone przez parametry urza-
dzen sktadowych.

Do budowy toru odbiorczego wykorzystano odbiornik ESMD firmy Rohde&Schwarz
oraz antene odbiorczg OMNI A-0107, a do budowy toru nadawczego generator sy-
gnalowy E4438C firmy Agilent, dwa wzmacniacze LZY-1+ (20-512 MHz, 50 W),
wzmacniacz ZHL-30W-252+(700-2500 MHz, 30 W) oraz dobrane do poszczegolnych
podzakreséw anteny nadawcze Poynting MONO-A0062 (20-100 MHz), MONO-A0063
(100-600 MHz) i OMNI-A0105 (500-4000 MHz). Pozwolito to na uzyskanie pasma
roboczego w zakresie od 20 MHz do 3,6 GHz.

Do budowy bloku sterujacego wykorzystano komputer przemystowy w stan-
dardzie CPCI. Podstawowa karta procesora zostala rozbudowana o dodatkowe
interfejsy w postaci karty Ethernet w celu zwigkszenia liczby portéw oraz karty
uniwersalnych portéw wejscia/wyjscia. Ogolng architekture polaczen wraz ze stan-
dardami wykorzystywanych interfejséw przedstawia rysunek 2.

Komputer przemystowy zasilany jest bezposrednio z sieci poktadowej pojazdu,
natomiast urzadzenia wymagajace napiecia przemiennego 230 V poprzez przetworni-
ce z systemem sterowania zwlocznego nadzorowanym przez komputer przemystowy.
Karta uniwersalnych portéw wejscia/wyjscia wykorzystywana jest do komunikacji
z dwoma modutami sterujacymi. Modut sterujagcy CMI odpowiada za kontrole
aktualnego stanu wlaczania i wylaczania wzmacniaczy mocy toru nadawczego oraz
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Rys. 2. Ogolna architektura potaczen w urzadzeniu zaktdcajagcym

nadzoruje informacje o potencjalnym przegrzaniu wzmacniaczy. Modut sterujacy
CMII pozwala na kontrole stanu oraz wlaczanie/wyltaczanie przetwornicy napiecia
zasilajacej generator i odbiornik, wlaczanie/wylaczanie wzmacniacza anteny odbior-
czej, komutacje toru odbiorczego antena-odbiornik oraz uruchamianie sygnaliza-
tora wigczenia nadajnika zakldcen znajdujacego sie na pojezdzie. Karta procesora
poprzez interfejs USB posiada dofaczony dodatkowy hub zasilajacy i transmitujacy
dane pochodzace z odbiornika GPS i akcelerometru.

Sterowanie praca generatora sygnalowego poprzez interfejs Ethernet polega
na inicjalizacji nastaw poczatkowych oraz tadowaniu z dysku twardego komputera
sterujacego plikoéw sygnatow potrzebnych do generacji zaktdcen. Sygnal z generatora
poprzez uklad rozdzielacza doprowadzony jest do wzmacniaczy. Wzmacniacze nadaw-
cze w.cz. polaczone sg bezposrednio z antenami rozmieszczonymi na pojezdzie.

Sterowanie odbiornikiem réwniez odbywa si¢ poprzez interfejs Ethernet i obejmuje
przygotowanie nastaw parametréw toru odbiornika oraz obstuge zdarzen o wykryciu
sygnatu pochodzacych z detektoréw. Do wejscia antenowego odbiornika sygnat dopro-
wadzony jest za pomocg komutatora zbudowanego z wykorzystaniem klucza PIN.

Dane z odbiornika GPS oraz akcelerometru sg przechowywane w aplikacji ste-
rujacej, a w przypadku polaczenia ze stacja zdalnego sterowania cyklicznie wysyltane
co 1 sekunde celem informowania o przemieszczeniu urzadzenia zakldcajacego.

2.2. Oprogramowanie sterujace

Caloscig procesow zachodzacych pomiedzy urzadzeniami zarzadza oprogra-
mowanie zainstalowane na komputerze przemystowym pelnigcym role jednostki
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sterujacej. Sklada si¢ ono z szeregu moduléw odpowiedzialnych za procedury ko-
munikacji z podleglymi urzadzeniami. W celu dostosowania oprogramowania do
mozliwo$ci wspolpracy z réznymi elementami sktadowymi o okreslonych parame-
trach uzytkowych zbudowane zostaty odrebne klasy obudowujace funkcje realizo-
wane przez kazde urzadzenie. Oprécz klas zapewniajacych sterowanie generatorem,
odbiornikiem oraz torem komutacji sygnaléw w torze nadawczym i odbiorczym
zaimplementowano takze funkcje zwigzane ze wsparciem planowania misji, m.in.
inicjalizacji urzadzenia, diagnostyki, rejestracji zdarzen, obstugi plikéw zawieraja-
cych definicje celow itp. Aplikacja sterujaca wspdlpracuje z systemem operacyjnym
za pomocg standardowych sterownikéw, a z urzadzeniami pomocniczymi (karta
multi I/O, GPS, akcelerometr) za pomoca sterownikéw dedykowanych dostarczo-
nych przez producentéw. Moduly aplikacji oraz otoczenia systemu operacyjnego
przedstawia rysunek 3.
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Rys. 3. Podzial oprogramowania sterujacego na moduly

2.3. Obstuga

Prostota obstugi urzadzenia zakldcajacego zostala zapewniona dzigki uprosz-
czeniu do minimum interfejsu uzytkownika wspomaganego przez ekran dotykowy.
W trybie podstawowym okno gtéwne zapewnia wizualizacje stanu urzadzenia oraz
sygnalizacje zachodzacych procesow. Wyswietla informacje dotyczaca:

— stanu zasilania przetwornicy (wlaczona/wyltaczona),

— statusu zdalnego sterowania (nr IP podiaczonego urzadzenia sterujacego/

brak sterowania),

— statusu polaczenia z odbiornikiem (podlaczony/odlaczony),
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stanu zasilania wzmacniacza anteny odbiorczej (wlaczone/wylaczone),
stanu wejscia antenowego odbiornika (dolaczone/odtaczone),

stanu modulow sterujacych (wlaczone/wylaczone),

statusu polaczenia z generatorem (podlaczony/odiaczony),

stanu wzmacniaczy mocy toru nadawczego (wlaczone/wylaczone/prze-
grzane),

statusu zezwolenia na zakldcanie,

stanu nadajnika zakltdcen (zakldcenia wiaczone/zaktocenia wylaczone),
zleconych zadan i rodzajow akeji dla nich zdefiniowanych przyjetych do
realizacji (rodzaj systemu i tryb pracy: monitoring/zakiécenie odzewowe/
zakldcenie zaporowe),

wlaczenia zakldcenia danego celu lub wykrycia sygnatu celu,

danych z akcelerometru,

wspolrzednych geograficznych.

Przyciski bedace jednoczesnie panelami informacyjnymi oprécz informacji
tekstowej wspomagaja operatora, wizualizujac sytuacje dodatkowo kolorami (np.
261ty sygnalizuje ostrzezenie, czerwony nieprawidlowosci itd.). Przykladowe zo-
brazowanie przedstawia rysunek 4.
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Rys. 4. Interfejs uzytkownika aplikacji sterujacej urzadzenia zakldcajacego

Urzadzenie zaktdcajace po wlaczeniu zasilania komputera sterujacego rozpoczy-
na proces inicjalizacji obejmujacy wezytanie z plikéw inicjalnych nastaw urzadzen
skladowych, wezytanie plikéw nastaw dla zdefiniowanych celéw, wezytanie plikow
sygnalow zakldcajacych, dolaczenie moduléw sterujacych i wlasciwe przygotowanie
urzadzen sterowanych, wlaczenie zasilania generatora, odbiornika i wzmacniaczy
mocy, przestanie nastaw do generatora oraz odbiornika. Podczas inicjalizacji urza-
dzenia operator na monitorze urzadzenia zaklocajacego moze obserwowac proces
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realizacji procedur. Po pomyslnym zakonczeniu procesu inicjalizacji aplikacja sterujaca
przechodzi w tryb nastuchu komend zdalnego sterowania oraz nadzoruje dzialanie
urzadzen. W przypadku dolgczenia zdalnego sterowania rozpoczyna interpretacje
przesylanych komend, zamieniajac je na sekwencje okreslonych procedur sterowania
urzadzeniami. Jednoczesnie cyklicznie co 1 sekunde odsyla raport zawierajacy infor-
magcje o stanie urzadzen sterowanych. W przypadku wystgpienia alarmu spowodo-
wanego nieprawidlowosciami w funkcjonowaniu badz stanie urzadzen wysyta alarm
w trybie natychmiastowym. Sytuacje awaryjne obejmuja niesprawnosci modutéw lub
utrate komunikacji. Alarm natychmiastowy wysylany jest takze w przypadku zare-
jestrowania zdarzenia wynikajacego z realizowanego zadania. W takim przypadku
informacja o wykrytym celu pozyskana z modutu detektoréw [1] oprocz inicjalizacji
procedur zakldcajacych [2] przesylana jest do nadawcy komend zdalnego sterowania
z uwzglednieniem wartosci czgstotliwosci wykrytego sygnalu oraz systemu, ktérego
dotyczy. Informacja o aktywnym zakldcaniu odsylana jest takze w przypadku zaktocen
zaporowych (np. systemu GSM zrealizowanego w oparciu o wlasne stacje na stano-
wisku laboratoryjnym [3] — sytuacja zobrazowana na rysunku 4).

Oprdcz typowych procedur zwigzanych z funkcjonowaniem urzadzenia zaktdca-
jacego w aplikacje sterujacg wbudowano szereg funkeji diagnostycznych i rejestracji
zdarzen, dzigki czemu w procesie obstugi lub diagnostyki istnieje mozliwos¢ kontroli
poprawnosci dziatania urzadzenia. Uzytkownik ma mozliwos¢ na biezaco §ledzenia
procesu wymienianych informacji w urzadzeniu sterujagcym, przekazywanych przez
interfejs zdalnego sterowania komend, a takze wywolywanych procedur. Wszystkie
zdefiniowane sytuacje niezaleznie od wyswietlania w oknie diagnostycznym skta-
dowane s3 na dysku do pdzniejszej analizy. Operator ma mozliwos$¢ definiowania
w pliku inicjalnym zakresu przechwytywanych informacji diagnostycznych poprzez
wybor jednego z pieciu poziomoéw szczegdtowosci. Diagnostyke utatwia wbudo-
wany interfejs sterowania lokalnego, ktéry w ograniczonym zakresie umozliwia
sprawdzenie funkcjonowania komunikacji miedzy urzadzeniami bez koniecznosci
posiadania aplikacji zdalnego sterowania.

3. Stacja zdalnego sterowania stacja zaklocajaca
oraz platforma DROMADER

Gloéwnym zadaniem stacji zdalnego sterowania jest sterowanie stacja zaktocajaca
oraz bezzalogowy platformg ladowa. Dzigki niej mozliwa jest w sposéb bezprzewo-
dowy realizacja takich czynnosci jak uruchomienie/wytaczanie urzadzen elektronicz-
nych wchodzacych w sklad stacji zakldcajacej, aktywacja/dezaktywacja zakldcania
danych systemoéw radiowych, odbiér komunikatow o sytuacji elektromagnetycznej
wokot stacji. Ponadto przy jej pomocy mozliwe jest zdalne przemieszczanie plat-
formy ladowej oraz zobrazowanie jej polozenia na mapie.
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W skiad stacji zdalnego sterowania wchodzg (rys. 5):
— tablet,

— kontroler Gamepad,

— monokular,

— kamizelka taktyczna.

Rys. 5. Elementy stacji zdalnego sterowania

Wybrany tablet wyposazony jest m.in. w dwurdzeniowy procesor Intel Atom,
karte bezprzewodowa, dwa wejscia USB, interfejs VGA oraz RJ45, co pozwala na zre-
alizowanie wymagan, ktére powinna spelniac stacja sterowania. Tablet ze wzgledu
na swoje niewielkie rozmiary moze by¢ umiejscowiony w kamizelce taktycznej, co
stanowi wygode dla operatora podczas przemieszczania si¢. Do tabletu podiaczony
jest przewodowo kontroler gamepad, ktory stanowi interfejs czlowiek-maszyna. Jest
on powszechnie uzywany przy konsolach do gier komputerowych przez co jego
obstuga jest intuicyjna i fatwa do opanowania. Obraz aplikacji wyswietlany moze
by¢ bezposrednio na ekranie tabletu lub w monokularze.

3.1. Architektura oprogramowania stacji zdalnego sterowania

Architektura oprogramowania stacji zdalnego sterowania zostala przedstawiona
na rysunku 6. W jej sktad wchodzg moduty odpowiedzialne za komunikacje z:

— systemem nadrzednym ICAR Core,

— stacjg zakldcen,

— platforma ladowa DROMADER oraz kamerami umieszczonymi na niej,

— kontrolerem Gamepad.

Ponadto wystepuje tu rowniez modut fuzji danych, ktérego zadaniem jest pod-
jecie decyzji, czy nowe zadanie moze zostaé zrealizowane przez stacje zakldcajaca.
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Komunikacja pomiedzy poszczegdlnymi elementami skladowymi jest zapewniana
i zarzadzana przez modul zarzadzajacy stacja.

Sterowanie
kontrolerem Fuzja danych
Gamepad
Komunikacja
ze stacja
zakldcajaca
Komunikacja
z systemem Modul zarzadzajacy stacja
nadrzednym
Sterowanie
robotem

GUI Obstuga kamer

Rys. 6. Architektura stacji zdalnego sterowania

3.2. Protokol wymiany danych pomiedzy stacja zaklocajaca a stacja
zdalnego sterowania

Rysunek 7 przedstawia strukture ramki protokotu wymiany danych pomiedzy
stacja zdalnego sterowania a stacja zakldcajaca. Sklada si¢ ona z:

— znacznika poczatku ramki,

— numeru ramki,

— danych,

— znacznika konca ramki.

ARKMR Nr ramki Dane /1

Rys. 7. Struktura ramki protokotu wymiany danych

Na podstawie wymienianych danych pomiedzy obiema stacjami wyroznia sie
ramki:

— potwierdzenia odebrania i poprawnej interpretacji ramki danych,

— informacyjne, zawierajgce parametry pracy stacji zakldcajacej,

— sterowania pracg stacji zakldcajacej.

Ramka zawierajaca parametry pracy stacji zakldcajacej jest przesylana do stacji
zdalnego sterowania. Informuje ona o:

— stanie pracy odbiornika i generatora (wlaczony/wylaczony, jest/nie ma

z nim polaczenia),
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— przegrzaniu wzmacniaczy mocy w torze nadawczym,

— stanie pracy karty multi I/O,

— danych z GPS (dlugo$¢, szerokos¢ geograficzna, wysokos$¢ n.p.m., czas),

— danych z akcelerometru,

— wykrytych sygnatach radiowych — ID systemu z pliku konfiguracyjnego

(rozdzial 3.2.1) oraz czestotliwo$¢ srodkowa pasma,

— zakldcanych systemach — ID systemu z pliku konfiguracyjnego oraz cze-

stotliwo$¢ srodkowa pasma.

Dodatkowo zostala przewidziana osobna ramka zawierajaca informacje o ak-
ceptacji wyslanego zadania przez stacje zdalnego sterowania. Zawiera ona pole
z komunikatem o wyniku zrealizowanego zadania oraz stanie urzadzen stacji zaklo-
cajacej (w przypadku wystgpienia bledu wskazana jest przyczyna jego powstania).

W ramach protokotu wyrdznia si¢ dwie ramki sterowania stacja zakldcajaca:

— zezwolenia na generacje sygnatu zaktocajacego i wlaczenia wzmacniaczy

mocy,

— aktywacji lub deaktywacji systemu do zakldcania (strukture ramki przed-

stawia tabela 1).

TABELA 1
Struktura ramki aktywacji systemu do zakldcania
RAMKAO091 Kierunek: do stacji zaktdcajacej
Pozycja | Diugosé Id Opis Wartos¢
8 3 b Numer pliku konfiguracyjnego 000...999
11 1 c Aktywacja/deaktywacja 1/0
12 11 d Minimalna warto$¢ czestotliwo- F i, [MHz]
$ci pasma monitorowania
23 11 . Maksymalna wartos¢ czestotli- F,.x [IMHz]
wosci pasma monitorowania
Minimalna warto$¢ czestotliwo- F_. [MHz]
34 11 f . L fmin
$ci pasma zaklécania
Maksymalna warto$¢ czestotli- F, .« IMHz]
45 11 g - . *
wosci pasma zakldcania
46 1 h Przestrojenie odbiornika 0/1
Format ramki: ARKMR91bbbcdddddddddddeeeceeceeceftfifiititfggggoggeoggh//

3.2.1. Pliki konfiguracyjne stacji zaktécajgcej

Celem wprowadzenia zdefiniowanych plikéw konfiguracyjnych stacji zaklo-
cajacej bylo ograniczenie ilo$ci danych przesytanych pomiedzy stacja zakldcajaca
a stacja zdalnego sterowania. Przed rozpoczeciem pracy dziatania stacji zakldcajacej



Inteligenta kontrola fgcznosci przeciwnika z wykorzystaniem bezzalogowej platformy... 23

pliki konfiguracyjne s3 wymieniane pomiedzy stacjami po obu stronach w celu
posiadania tych samych parametréw przez obie stacje.

Pliki konfiguracyjne zostaly wykonane w formacie INI. Kazdy plik zawiera
numer ID systemu oraz jego nazwe (np. GSM 900). Ich struktura zostala podzielona
na cztery sekcje:

— cze$¢ opisujaca tryb pracy stacji zakldcajacej (zaktocanie zaporowe, odze-

wowe lub monitorowanie),

— opis systemu — zawiera opis parametréow technicznych systemu (zakres
czestotliwosci, szeroko$¢ pasma kanatu, technika radiodostepu, modulacja,
czas trwania pakietu itp.),

— opis parametréw odbiornika w celu uzyskania skutecznej detekeji (czgsto-
tliwo$ci monitorowania, pasmo odbiornika, rozdzielczos¢ FFT itp.),

— parametry toru nadawczego stacji zaktdcajacej w celu uzyskania skutecznego
zakldcania (nazwa pliku ustawionego w generatorze, zakres czestotliwosci
pasma zakldcanego, maksymalne opdznienie generacji sygnatu zakldcaja-
cego, czas trwania sygnatu zaktocajacego itp.).

W celu generacji sygnatu zaktocajacego na czestotliwoséci, ktéra nie odpowiada
zadnemu zdefiniowanemu systemowi, przewidziany jest plik konfiguracyjny z pa-
rametrami do aktywacji zakl6cenia zaporowego. Wéwczas zakres czestotliwosci
pasma do zakldcania jest przesylany przez stacje zdalnego sterowania.

3.3. Graficzny interfejs uzytkownika

Na rysunku 8 przedstawiony zostat graficzny interfejs uzytkownika stacji zdal-
nego sterowania. W centrum aplikacji wy$wietlany jest obraz jednej z trzech kamer

Rys. 8. Graficzny interfejs uzytkownika
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umieszczonych na robocie. Kamery zostaly zamontowane na obudowie pojazdu
w sposdb umozliwiajacy wyswietlanie obrazu:

— z przodu pojazdu,

— ztylu pojazdu,

— przed manipulatorem podczas dokonywania inspekcji miejsc trudno do-

stepnych i bezposrednio niewidocznych.

Gorny obszar aplikacji zostal przeznaczony na wyswietlanie informacji o stanie
robota, takich jak predkos¢ pojazdu, kat skretu, stan §wiatel pojazdu (wlaczone/
wylaczone), wybrany bieg oraz informacje o wyborze poruszanej sekcji manipula-
tora. Wyswietlany jest rowniez stan polaczenia bezprzewodowego z bezzalogowa
platforma ladowa. Po lewej stronie znajduja si¢ informacje na temat monitoro-
wanych badz zakldcanych systeméw radiowych. Aktywowany system oznaczony
jest poprzez wyswietlanie jego nazwy na kwadratowych panelach. W przypadku
wykrycia sygnatu na czestotliwosci pokrywajacej sie z pasmem pracy danego sys-
temu jego nazwa jest pod$wietlana na pomaranczowo. Kolor czerwony oznacza,
ze dany system jest zakldcany. W lewym dolnym rogu wyswietlane sg informacje
o stanie komunikacji z platformag DROMADER, stacja zakldcajacg, systemem
nadrzednym oraz urzadzeniami stacji zaklocajacej, tj. generatorem, odbiorni-
kiem i trzema wzmacniaczami mocy. Pole tekstowe znajdujace si¢ w dolnej czesci
aplikacji przeznaczone jest do wyswietlania komunikatéow tekstowych. Ponadto
stacja zdalnego sterowania umozliwia zdalng konfiguracje kamer znajdujacych
sie na pojezdzie.

4. Podsumowanie

Zdalnie sterowana bezzalogowa platforma lagdowa DROMADER jest inzynie-
ryjnym robotem wsparcia, ktéry moze by¢ wykorzystany w zastosowaniach woj-
skowych oraz cywilnych (operacje rzagdowe, ochrona konwoju, misje humanitarne).
Konstrukcja robota zostala opracowana w sposéb umozliwiajacy poruszanie si¢
w trudnych warunkach terenowych. Ponadto zamontowany na platformie manipu-
lator umozliwia inspekcje trudno dostepnych badz niebezpiecznych miejsc.

DROMADER zostat wyposazony réwniez w system selektywnej kontroli i blo-
kowania tgcznosci przeciwnika z jednoczesnym ograniczeniem wplywu na prace
wlasnych urzadzen. Opracowane techniki zaklocenn umozliwiajg skuteczne zapo-
bieganie inicjowaniu improwizowanych tadunkéw wybuchowych oraz zaktécaniu
transmisji radiowych.

Prezentowane rozwigzania s3 elementem demonstratora zrealizowanego w ra-
mach projektu ICAR, jednak pokazujg one mozliwos¢ zrealizowania zalozen projektu
oraz stanowig podwaliny do realizacji docelowego urzadzenia do kontroli acznosci
przeciwnika.
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Praca zrealizowana w ramach projektu A-0935-RT-GC Intelligent Control of Adversary Radiocom-
munications (ICAR), European Defence Agency.
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Intelligent control of adversary communications using jamming station
on unmanned ground vehicle

Abstract. Electronic warfare and control of the adversary communications is one of the most important
factors determining the success of a military mission. The information obtained from the sensors can
provide data for situational awareness and the generated jamming signals are intended to block the
adversary communication system. An important feature of these methods for generating jamming
signals is to minimize their negative impact on own and allied systems.

Moreover, improvised explosive devices IEDs are one of the major threats for equipment and people
staying in areas of military operations. The IEDs are made using homemade materials. Their detonation
can be done in many ways: wire detonation, using infrared sensor, noise detectors, pressure detectors,
etc. For this purpose one can also use typical wireless radio systems like GSM, PMR, garage door
opener, radio system using in children toys etc.

This problem has been recognized also by the European Defence Agency (EDA). It started ICAR
(Intelligent Control of Adversary Radio-communication) project in 2009. During the project realization,
a demonstrator of UGV mounted jammer was created.

This paper contains assumptions and description of ICAR project. Next, a remote control station for
UGV and a jamming system are presented, especially a structure of application and functionalities
which can be used by the operator. Construction of the jamming equipment, functionality of the basic
elements, purpose and capabilities of the control application are also presented.

Keywords: telecommunication, jamming station, DROMADER, ICAR, IED






