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Streszczenie: W dobie rozwoju technologicznego i dostepu do informacji, dezinformacja stanowi jedno
z najwazniejszych wyzwan dla bezpieczenstwa panstwa. Na catym $wiecie trwa poszukiwanie najsku-
teczniejsze] metody przeciwdziatania i neutralizowania dzialan dezinformacyjnych. Prace takie trwaja
réwniez w Polsce. Do wypracowania rekomendacji w zakresie rozwigzan systemowych zobowigzany
zostal Pelnomocnik rzadu ds. Bezpieczenstwa Przestrzeni Informacyjnej Rzeczpospolitej Polskiej. Jak
si¢ wydaje, jednymi z najwickszych wyzwan w walce z dezinformacjg jest ztozonos$¢ $rodowiska bez-
pieczenstwa, $rodowiska informacyjnego, a takze okreslenie istoty dezinformacji, struktury operacji
dezinformacyjnych, czy wreszcie ich utajniony charakter. Do§wiadczenia wielu krajow wskazuja, ze
kluczowa role w przeciwdziataniu dezinformacji odgrywa komunikacja strategiczna.

Stowa kluczowe: dezinformacja, operacje dezinformacyjne, bezpieczenstwo narodowe, srodowisko
informacyjne, komunikacja strategiczna.

1. Wstep

Przeciwdziatanie dezinformacji stanowi jedno z najwigkszych wyzwan wspotczesno-
$ci. Trudnosci wynikaja nie tylko z jej powszechnos$ci, ale rowniez nieuchwytnosci. Co do
zasady, spoteczenstwa, ktore sa podmiotem oddziatywania, nie zdaja sobie z tego sprawy.
Co wigcej, nie zdaja sobie z tego sprawy réwniez decydenci. Najczesciej opinia dowiaduje si¢
0 prowadzonych operacjach dezinformacyjnych po fakcie, czerpiac wiedz¢ z prac badaw-
czych dotyczacych przesztosci.

Czas wojny w Ukrainie i dosy¢ czytelna dla przecigtnego cztowieka dezinformacyjna
dziatalno$¢ Kremla moze sprawia¢ wrazenie, ze wiemy, jak rozpoznawaé dziatania dezinfor-
macyjne. Wydaje si¢ jednak, ze powinnismy by¢ ostrozni, bo pelny obraz dzisiejszych wyda-
rzen poznamy dopiero w perspektywie kilku lat po zakonczeniu wojny. Niemniej nie ma wat-
pliwosci co do destrukcyjnej sity dezinformacji, ktéra moze by¢ uzyta do destabilizacji kaz-
dego obszaru aktywnosci panstwa.

Chaos informacyjny zaburza $wiadomos¢ spoteczng. Uniemozliwia zagubionym oby-
watelom poprawne postrzegania faktow 1 zdarzen. Sytuacje pogarsza mediatyzacja polityki,
czynigc z niej wieczny spektakl pozbawiony argumentdow i konkretow oraz hiperrzeczywi-
stos¢, skutkujaca stalym wzrostem poziomu skomplikowania rzeczywistosci, przez wcigz
przyspieszajacy rozwdj technologiczny, za ktorym wiekszos¢, a niewykluczone, ze nikt, nie
nadaza.



132 Aneta Kolodziej

Dezinformacja zagraza wszystkim wartosciom chronionym w ramach bezpieczenstwa
narodowego® Rzeczpospolitej Polskiej, jej niezaktoéconemu trwaniu, rozwojowi i dobrobytowi
obywateli.

Stad konieczno$¢ stworzenia systemowych rozwigzan, ktore beda chronity polska
przestrzen informacyjng przed zagrozeniami informacyjnymi. Uwzgledniajgc rozpatrywang
problematyke przyjeto, ze przedmiotem badan artykulu beda procesy dezinformacyjne
I mechanizmy przeciwdziatania dezinformacji.

Przedstawiony przedmiot badan jest wyznacznikiem celéw procesu badawczego, po-
strzeganych w ujeciu teoretycznym i praktycznym.

Cel teoretyczny ma polega¢ na rozwinigciu i uzupetieniu tresci odnoszacych si¢ do
istoty proceséw dezinformacyjnych i mechanizméw, za pomocg ktérych mozna im przeciw-
dziata¢ 1 je neutralizowac.

Cel teoretyczny ma przyczyni¢ si¢ do realizacji celu praktycznego, czyli wskazania
uzytecznych rozwigzan w celu przeciwdziatania procesom dezinformacyjnym.

Sformutowany w $wietle powyzszych rozwazan ogélny problem badawczy przyjat
formg pytania: w jaki sposéb uodporni¢ panstwo Polskie na dzialania dezinformacyjne?

W celu uporzadkowania procesu badawczego skonstruowano réwniez problemy
szczegotowe, ktore przybraly forme 3 pytan:
e o jest istotg dezinformacji?
e jakie linie dezinformacyjne godza w interesy Polski?
e jakie wyzwania towarzyszg przeciwdziataniu dezinformacji?

Autorka wykorzystala w artykule przemyslenia i wnioski, ktore sa wynikiem pracy
badawczej wykonanej w ramach zrealizowanej rozprawy doktorskiej pt. Przeciwdziatanie
dezinformacji w zakresie ksztaltowania bezpieczenstwa narodowego RP. Analizy, w tym linii
dezinformacyjnych godzacych w interesy Polski, dotyczyty lat 2018-2021.

Ze wzgledu na ograniczenia niniejszego artykutu autorka przedstawita tylko wycinki
badan. Nie ttumaczyla tez wszystkich uzytych w artykule termindw, uznajac je za wystarcza-
jaco zrozumiale dla czytelnika. Jednak przy akapitach, ktore sg doktadniej omoéwione w roz-
prawie, zamieszczone zostaty odwotania do konkretnych stron.

2. lIstota dezinformacji

Proby przeciwdzialania dezinformacji, zar6wno na poziomie panstw jak i w perspekty-
wie miedzynarodowe;j, sa juz faktem. Nie oznacza to jednak, ze zblizamy si¢ do rozwigzania
problemu. Ze wzgledu na skutecznos¢, dziatania dezinformacyjne staty si¢ jednym z glownych
narzedzi prowadzenia polityki zagranicznej wielu panstw. Na ich czele plasuje si¢ Rosja.
Szczegolnie widoczne jest to obecnie, w trakcie wojny w Ukrainie.

! Bezpieczefistwo narodowe - najwazniejsza wartosé, potrzeba narodowa i priorytetowy cel dziatalnosci
panstwa, jednostek i grup spotecznych, ajednoczesnie proces obejmujqcy roznorodne srodki, gwarantujgce
trwatly, wolny od zakiocen byt i rozwoj narodowy (panstwa), w tym ochrone i obrone panstwa jako instytucji
politycznej oraz ochrong jednostek i calego spoleczenstwa, ich dobr i sSrodowiska naturalnego przed za-
grozeniami, ktore w znaczqcy sposob ograniczajq jego funkcjonowanie lub godzq w dobra podlegajqce szcze-
golnej ochronie. W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie. Uwarunkowania. System.,
AON, Warszawa 2011, s. 31.
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Uprawnionym wydaje si¢ spostrzezenie, ze w ciggu ostatnich 5 lat polskie spoteczen-
stwo kilka razy doswiadczyto skutkow dziatan dezinformacyjnych.

Wedlug autorki okres ten wyznaczajg trzy przetomowe wydarzenia:
e polsko-izraelski kryzys dyplomatyczny z pierwszej potowy 2018 roku;
e kryzys na polsko-biatoruskiej granicy z 2021 roku;
e wojna wywotana przez Rosje w UKrainie.

Pierwsza, szokujaca dla polskiego spoteczenstwa konfrontacjg z mechanizmami dezin-
formacyjnymi byly rozprzestrzeniane w skali globalnej frazy: polskie obozy $mierci® i polski
Holocaust®. Towarzyszyty one polsko-izraelskiemu kryzysowi dyplomatycznemu w 2018 r.

Jego przyczyng byla proba nowelizacji ustawy o Instytucie Pamigci Narodowej — Ko-
misji Scigania Zbrodni przeciwko narodowi Polskiemu oraz ustawy o odpowiedzialnosci
podmiotow zbiorowych za czyny zabronione pod grozbg kary4.

Pomystodawcy poprawki zamierzali wprowadzi¢ kar¢ grzywny lub kare pozbawienia
wolnosci do 3 lat (art. 55a)° za publiczne i nie majace zwiazku z faktami przypisywanie Pol-
sce odpowiedzialnosci lub wspotodpowiedzialnosci za zbrodnie nazistowskie popelniane

przez III Rzesze Niemiecka. Ostatecznie Polska wycofata si¢ z wprowadzonych zmian®.

Wydaje sie, ze mimo ostrego ataku, jakiemu poddana byta Polska, po zakonczeniu
kryzysu nie wyciagni¢to wnioskow, ktore wskazalyby na istotno$¢ przeciwdzialania zagroze-
niom dezinformacyjnych. Przypuszczenie to mozna umotywowaé brakiem istotnych dziatan
W obszarze systemowych rozwigzan, ktére umozliwityby dziatania uodparniajace Polske, czy-
li rowniez polskie spoleczenstwo, na tego typu zagrozenia. Sytuacja zmienita si¢ trzy lata

? Frazy tej uzyt m.in. izraelski polityk Yair Lapid, w tweecie z 27.01.2018 r. https://twitter.com/PLinlsrael/ sta-
tus/957238312170860550 [dostep: 8.03.2021 r.].

® Fraza ta zostata uzyta w materiale filmowym opublikowanym na YouTube 21.02.2018 r. przez amerykansko-
zydowskg organizacje charytatywng Ruderman Family Foundation. W materiale tym Polacy zostali oskarzeni

0 negowanie Holocaustu. Testimony of truth. https://www.youtube.com/results?search_query=testimony-+oft+truth
[dostep: 9.05.2021 r.]. Ostatecznie materiat opublikowany przez Ruderman Family Foundation zostato potepione
przez srodowiska zydowskie oraz Instytut Yad Vashem. Jednak fraza przenikneta do migdzynarodowego sfery
informacyjnej, godzac w wizerunek Polski.

* Ustawa z dnia 27 czerwea 2018 r. o zmianie ustawy o Instytucie Pamieci Narodowej - Komisji Scigania Zbrodni
przeciwko Narodowi Polskiemu oraz ustawy o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod
grozbg kary (Dz.U. 2018 poz. 1277).

® Art. 55a. 1. Kto publicznie i whrew faktom przypisuje Narodowi Polskiemu lub Paristwu Polskiemu odpowiedzial-
nos¢ lub wspolodpowiedzialnosé za popetnione przez Il Rzesze Niemieckq zbrodnie nazistowskie okreslone w art. 6
Karty Migdzynarodowego Trybunatu Wojskowego zatgczonej do Porozumienia miedzynarodowego w przedmiocie
Scigania i karania glownych przestepcow wojennych Osi Europejskiej, podpisanego w Londynie dnia 8 sierpnia
1945 r. (Dz. U. z 1947 r. poz. 367), lub za inne przestgpstwa stanowigce zbrodnie przeciwko pokojowi, ludzkosci
lub zbrodnie wojenne lub w inny sposob razqco pomniejsza odpowiedzialnosé rzeczywistych sprawcow tych zbrod-
ni, podlega grzywnie lub karze pozbawienia wolnosci do lat 3. Wyrok jest podawany do publicznej wiadomosci.

2. Jezeli sprawca czynu okreslonego w ust. 1 dziala nieumysinie, podlega grzywnie lub karze ograniczenia wolnosci.
3. Nie popelnia przestgpstwa sprawca czynu zabronionego okreslonego w ust. 1i 2, jezeli dopuscil si¢ tego czynu
w ramach dziatalnosci artystycznej lub naukowej. Ustawa z dnia 27 czerwca 2018 r. o zmianie ustawy o Instytucie
Pamieci Narodowej - Komisji Scigania Zbrodni przeciwko Narodowi Polskiemu oraz ustawy o odpowiedzialnosci
podmiotow zbiorowych za czyny zabronione pod grozbgq kary (Dz.U. 2018 poz. 1277).

® Wiecej na ten temat w rozprawie doktorskiej A. Kotodziej, Przeciwdzialanie dezinformacji w zakresie ksztalto-
wania bezpieczeristwa narodowego RP, Akademia Sztuki Wojennej, Warszawa 2022, s. 19, 232-2609.
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p6zniej, kiedy polskie wladze musiaty zmierzy¢ si¢ z kolejnym kryzysem, tym razem na pol-
sko — biatoruskiej granicy.

Poczatek jego ostrej fazy autorka okreslita na 18.08.2021 r., kiedy opinia publiczna,
w Polsce i na $wiecie, dowiedziata si¢ o rozbiciu w poblizu bialorusko-polskiej granicy,
na wysokosci niewielkiej polskiej wsi — Usnarz Gorny — prowizorycznego obozu, w ktorym
koczujg cudzoziemcy. W liniach narracyjnych kierowanych do spoleczenstwa polskiego,
ale i opinii mi¢dzynarodowej, budowano przekaz o uchodzcach z Afganistanu uciekajacych
przed wojng. Przekaz emocjonalny tych komunikatow byl tak wysoki, ze polskim decydentom
trudno bylo przebi¢ si¢ z informacjami opartymi na faktach. Poczatkowo w dyskusji publicznej
nie padaly nawet pytania, jak i dlaczego uchodzcy z Afganistanu znalezli si¢ na granicy z Pol-
ska 1 to po biatoruskiej stronie oraz dlaczego chcg przekroczy¢ polska granice nielegalnie?

Dopiero cztery dni po powstaniu koczowiska stronie polskiej udato si¢ zahamowac
przewage narracji bialoruskiej i rosyjskiej. Codzienne konferencje tonowaty biatoruska pro-
pagandg i nastroje spoteczne, ale nie udato si¢ cofna¢ katastrofy wizerunkowej Polski na are-
nie migdzynarodowej. Ogdlnie rzecz ujmujac, Polska pozostawata w opinii migdzynarodowej
krajem famiacy prawa cztowieka’. Mimo, Zze w trakcie prowadzenia dziatan komunikacyjnych
przez polska stron¢ wskazano, ze na 491 cudzoziemcéw, zatrzymanych od 4.08.2021 r. —
10.10.2021 r. przez polskich funkcjonariuszy Strazy Granicznej, za nielegalne przekroczenie
granicy z Polska, tylko 19 0s6b miato afganski paszport.

Systematyczne, codzienne komunikowanie o kryzysie pozwolitlo na stopniowe wyja-
$nianie poszczegdlnych etapow i1 prob rozwigzania sytuacji, ale rbwniez na wskazanie strony
biatoruskiej jako generatora kryzysu. Co istotne, zar6wno podczas kryzysu w 2018 roku, jak
i kryzysu z 2021 r., panstwo polskie, a szczeg6lnie decydenci, zostali zaskoczeni sita oddziaty-
wania zewnetrznych, agresywnych dziatan dezinformacyjnych. Uprawnione wydaje si¢ rowniez
spostrzezenie, ze w obu przypadkach strona polska nie umiata szybko, sprawnie i skutecznie
odpowiedzie¢ na agresywne narracje. Skutkiem, rowniez w obu przypadkach, byto istotne nad-
wyrezenie wizerunku Polski jako kraju wyznajacego warto$ci demokratycznego $wiata.

Warto jednak zauwazy¢, ze kryzys na polsko-biatoruskiej granicy byt punktem prze-
tomowym w podejsciu polskiej klasy politycznej do zagrozen dezinformacyjnych. Podczas
trwajacej od 24.02.2022 r. wojny W Ukrainie wladze zachowuja czujnos$¢. Jest to widoczne
w sprawniejszym sposobie komunikowania o wrogich rosyjskich narracjach, wymierzonych
w Polske i polskie spoteczenstwo. Dziatania te jednak wcigz majg bardziej charakter intuicyj-
ny i dorazny, niz wynikaja z systematycznych dziatan. Zanim jednak przejdziemy do omo-
wienia wyzwan stojacych przed twércami rozwigzan systemowych, majacych przeciwdziata¢
dezinformacji w Polsce, autorka proponuje zastanowi¢ si¢ na istotg zjawiska dezinformacji.

Jego poznanie, rozpoznanie struktury, mechanizméw i sposobdw ich potencjalnego
wykorzystania jest warunkiem koniecznym dla tworzenia skutecznych rozwigzan. Aby zwal-
czac, trzeba wiedzie¢ co. Czym zatem jest dezinformacja?

" Ze wzgledu na pojemno$é i temat niniejszego artykutu autorka nie bedzie szczegdtowo analizowaé przebiegu
dziatan informacyjnych strony polskiej oraz biatoruskiej, a takze reakcji migdzynarodowych. Wigcej na ten te-
mat w rozprawie doktorskiej A. Kotodziej, Przeciwdziatanie dezinformacji... op.cCit., s. 269-313.
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Czesto utozsamiana jest z propagandqs. Autorka, uznajgc propagande za fundament
dziatan dezinformacyjnych, porzadkujac powyzsze podejscie, chciataby wskaza¢ osiggnigcia
badawcze J. Ellula i E. Benaysa. J. Ellul uwazal bowiem, Ze istnienie propagandy - nosnika
pewnej idei - jest warunkiem koniecznym dla rozwoju gospodarczego lub politycznego®.
E. Benays natomiast wskazywal, ze bez propagandy i przywodztwa nie istniatoby spoteczen-
stwo oparte na rywalizacji'’®. W tym miejscu warto zwrdci¢ rowniez uwage na podejscia
W.W. Bidelle’a czy W. Shramma, ktérzy réwniez wskazywali na komunikacyjng i opinio-
tworcza role propagandy, ktorej celem jest modyfikowanie opinii i postaw™®. J. Ellul doprecy-
zowat zadania propagandy w zalezno$ci od roli. Wskazywatl, ze celem propagandy integra-
cyjnej jest wzmacnianie istniejacych trendéw, natomiast propagandy agitacyjnej — czynienie
ludzi podatnymi na tresci propagandowe'?,

Powyzsze rozwazania wskazuja na cienkg granicg oddzielajaca to, co w propagandzie po-
zytywne, od tego co negatywne. Zwracali na to uwagg wszyscy wyzej wymienieni badacze.
E. Benays wskazywat na przyktad, Zze po przekroczeniu owej granicy dochodzi do naduzy¢, ktore
moga przyjaé forme manipulacji wiadomosciami®®. Uprawniona zatem wydaje si¢ by¢ konstata-
cja, ze propaganda stanowi fundament dzialan dezinformacyjnych, przez wykorzystanie jej
w zakresie nieuczciwych, bezprawnych praktyk, majacych na celu realizacj¢ nikczemnych zamia-
row. Powyzsze rozwazania prowadza do proby zdefiniowania istoty dezinformacji.

Rozwazania na ten temat autorka rozpocznie od spostrzezen, ktore s3 wynikiem badan
przeprowadzonych w trakcie pracy nad rozprawa doktorska. W ramach procesu badawczego
autorka przeanalizowata dzialania dezinformacyjne prowadzone przeciwko Polsce w 2020 —
2021 roku, gtéwnie przed i w trakcie operacji Sluza II oraz dziatania dezinformacyjne prowa-
dzone przeciwko Polsce w 2018 roku, w trakcie trwania polsko-izraelskiego kryzysu dyplo-
matycznego. Analiza poszczegolnych linii i dziatan dezinformacyjnych® wskazata na kilka-
nascie cech charakteryzujacych operacje dezinformacyjne.

Pierwsza dotyczy podmiotu zarzadzajacego, ktory ma zawsze instytucjonalny charak-
ter. Podmiotami takimi sg panstwa, ktore realizuja operacje dezinformacyjne za pomoca wy-
specjalizowanych stuzb badz wyodrebnionych do tego celu struktur. Wydaje si¢, ze wystar-

® Propaganda — wedtlug Etymologicznego stownika jezyka polskiego oznacza rozpowszechnianie, szerzenie, wy-
Jasnianie (idei, poglagdow itd.), rozsiewanie, szerzenie idei, informacji albo pogtosek w celu dopomozenia albo zaszko-
dzenia instytucji, sprawie albo osobie; doktryny, idee, argumenty, doniesienia o prawdziwych albo rzekomych faktacs,
rozpowszechnianie dla poparcia wiasnej sprawy albo zaszkodzenia sprawie przeciwnika, dzialalnos¢ publiczna ma-
Jagca na celu poparcie jakiejs sprawy albo zaszkodzenie jej. A. Bankowski, Efymologiczny stownik jezyka polskiego, t.
2, PWN, Warszawa 2000, s. 784. W Innym stowniku jezyka polskiego propaganda zostata zdefiniowana jako przesa-
dzone lub nieprawdziwe informacje, np. na temat sytuacji w panstwie, rozpowszechniane giownie przez Srodki przeka-
zu, majgce na celu ksztaftowanie postaw i dziatan spoteczenstwa. Stowem propaganda okreslamy /...] takze oddziaty-
wanie na ludzi polegajgce na rozpowszechnianiu takich informacji oraz [...] instytucje prowadzqce takq dzialalnosc.
M. Banko (red.nauk.), Inny stownik jezyka polskiego, t. P-Z. PWN, Warszawa 2000, s. 270-271.

° L. Wilkins, C, G. Christians (red. nauk.), The Handbook of Mass Media Ethics, Routledge, New York 2009, s.134.
(Tekst oryginalny: no economic or political development can take place without the influence of its great power.)

19 Wiccej: E. Bernays, Propaganda, Ig Publishing, New York 2005, s. 39.

1 D R. Krech, R. Crutchfield, Theory and Problem of Social Psychology, McGraw-Hill, New York 1948, s. 316. B.
Dobek-Ostrowska, J. Fras, B.Ociepka, Teoria i praktyka propagandy, Wydawnictwo Uniwersytetu Wroctawskiego,
Wroctaw 1999, s. 9.

123 Ellul, Propaganda. The Formation of Men’s Attitudes, Vintage Books, New York 1973, s. vo.

'3 E. Bernays, Propaganda. .. op. cit., s. 39.

Y Wiecej: A. Kolodziej, Przeciwdzialanie dezinformacji ...op. cit. Tabela zbiorcza atrybutéw mechanizmow
oddziatywania znajduje si¢ na stronach 188-190.
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czajace sity 1 $rodki dla prowadzenie takich dziatah maja réwniez duze, mi¢dzynarodowe
organizacje pozarzagdowe oraz silne korporacje miedzynarodowe. Nie mozna wykluczy¢, ze
réwniez te struktury beda w przysztosci wykorzystywa¢ mozliwosci oddziatywania i kreacji
srodowiska informacyjnego, jakie daje wykorzystanie operacji dezinformacyjnych.

O ile podmiot zarzadzajacy dziataniami dezinformacyjnym musi mie¢ charakter insty-
tucjonalny, o tyle podmiotem zarzadzanym moze by¢ zaréwno rozbudowana struktura insty-
tucjonalna (np. panstwo) jak i grupa (np. spoleczenstwo). Istotnym elementem w trakcie dzia-
tan dezinformacyjnych jest rowniez atakowanie osob indywidualnych, kluczowych dla pod-
miotu zarzadzanego. Zdaniem autorki — osoby takie nalezy traktowaé jako cele — wezfy okre-
slonego scenariusza, a nie jako ataki na samodzielny podmiot zarzadzany.

Analizy dziatan dezinformacyjnych wskazujg, ze dla realizacji okreSlonego celu,
podmiot zarzadzajacy wykorzystuje zroznicowane scenariusze, w ktorych atakowane sa na
przemian cate struktury, jej elementy, istotne dla tej struktury grupy i podmioty indywidualne.
Interesujacy wniosek plynie réwniez z oceny relacji miedzy podmiotem zarzadzajagcym
a zarzagdzanym. Zawsze jest ona nierownorzedna, na niekorzy$¢ podmiotu zarzadzanego
I realizowana na ptaszczyznie psychicznej.

Co istotne, dziatanie dezinformacyjne przybiera form¢ procesu, wspomaganego przez
wydarzenia o charakterze jednorazowych akcji. Ponadto, dziatania dezinformacyjne sa:

o celowe;

e planowane;

e zarzadzane;

e nielegalne;

e tajne;

e oparte na rzetelnych informacjach;

e oparte na spreparowanych badz nieprawdziwych informacjach.

Przeprowadzone analizy wskazaty, Ze cel operacji dezinformacyjnych jest zawsze ne-
gatywny dla podmiotu zarzadzanego i polega na:

e dezintegracji;

o dyskredytacji wladz badz istotnych jednostek;

e neutralizacji mas;

e wylaczenie mozliwosci logicznego myslenia 1 oceny rzeczywistosci przez spote-

czenstwo badz okreslone grupy;

e samoograniczenie wolnej woli podmiotu oddziatywania;

e zmiana postaw;

e zmiana zachowania;

e zastraszanie;

e stworzenie ztej atmosfery wokot podmiotu oddziatywania;

e napi¢tnowanie podmiotu oddziatywania.

Ztozono$¢ atrybutéw dziatan dezinformacyjnych wskazuje na wysoki poziom skompli-
kowania 1 niejednoznacznosci opisywanych operacji. Prébujac zdefiniowa¢ dezinformacje, au-
torka proponuje przyjrze¢ si¢ zagadnieniu najpierw z perspektywy rosyjskiej. Wynika to nie
tylko z dotychczasowych polskich doswiadczen w obszarze oddzialywania informacyjnego
sowieckiej 1 obecnej Rosji, ale rowniez z konsensusu istniejgcego na arenie miedzynarodowej
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co do roli dezinformacji jako najistotniejszej broni Kremla, ktora zagraza miedzynarodowym
warto$ciom 1 globalnej stabilizacji. Rosjanie zdefiniowali pojecie dezinformacji w 1949 roku.
W jednotomowym stowniku jezyka rosyjskiego S. I. Ozegow opisat jg jako wprowadzanie w
btad za pomoca ktamliwej informacji ([Jesungpopmayus - ésedenue 6 3abnyxncoeHue N0XHCHOU
uHcpopMab;ueﬁ)l5. Definicja ta zostata doprecyzowana w Wielkiej Encyklopedii Sowieckie;j,
gdzie dezinformacje opisano jako rozpowszechnianie (w prasie, radiu itp.) fatszywych materia-
tow, ktore majg wprowadzi¢ w blqd opinig publiczng. Kapitalistyczna prasa i radio szeroko
korzystajq z dezinformacji w celu ogtupienia ludzi, spowicia ich siatkq ktamstw i przekonania
ich, ze przygotowywana przez angloamerykanski blok imperialistyczny nowa wojna to dziatania
obronne, a pokojowo nastawieni politycy z ZSRR oraz z krajow demokracji ludowej i innych
milujgcych pokdj parstw sq rzekomo agresywni™. Cho¢ definicja ta zostala opublikowana
W 1952 roku, sposob rosyjskiej narracji nie zmienit si¢. Takze dzi§ spoteczefistwo rosyjskie
karmione jest historiami o ztym, dazacym do wojny zachodzie i Rosji mitujacej pokoj*.

Byly oficer KGB pptk Anatolij Golicyn po ucieczce na zachod, w 1961 roku, przekazat
miedzy innymi informacj¢ o tajnym podrgczniku GRU i KGB na temat dezinformacji. Zgodnie
z twierdzeniami Golicyna, wyr6zniono tam jej kilka rodzajow: strategiczna, polityczna, woj-
skowa, techniczng, ekonomiczng i dyplomatyczng. W podreczniku wskazano tez kanaly roz-
prowadzania dezinformacji, a wsrod nich®®;

e deklaracje i przemowy czotowych mezow stanu i przedstawicieli rzadu danego kraju;

e oficjalne dokumenty rzadowe;

e gazety i inne materiaty publikowane w danym panstwie;

e zagraniczne publikacje inspirowane przez oficerow stuzb specjalnych, pracujacych

z obcymi dziennikarzami i ekspertami;
e specjalne operacje wspierajace;
e agenci wptywu i inni agenci oraz oficerowie w obcych krajach.

Z innych wspotczesnych zrodet dowiadujemy sig, ze jednym z istotnych narzedzi rosyj-
skiej dezinformacji stanowig operacje psychologiczne. W stowniku militarno-politycznym pod
redakcja D. Rogozina (bytego wicepremiera Rosji, w latach 2011-2018) operacje psychologicz-
ne w waskiej perspektywie oznaczajg dzialania informacyjne sit zbrojnych w celu demoralizacji
1 dezorganizacji wroga. Niezmiernie interesujace jest jednak ujecie dziatan psychologicznych
w szerokiej perspektywie. Sa nimi dzialania wszelkich struktur rzgdowych i pozarzgdowych
w czasie pokoju, w okresie zagrozenia lub w czasie wojny, w celu zmiany poglgdow wroga,
przeciwnika lub neutralnej publicznosci, przedstawicieli Sit Zbrojnych lub ludnosci cywilnej, na
strone korzystng dla inicjatora takich dziatar™. Dalej czytamy, ze owe zaplanowane dziatania
maja na celu wptywanie na swiadomosé, emocje, motywy, sqdy, przekonanie o stusznosci wia-
snego postgpowania i na ostateczne zachowanie grupy docelowejzo.

15 C. 1. Oxeros, Tonkosuiii crosaps pycckozo szvika, Mup u ObpasoBarme, Mocksa 2018, s. 137.

1 Bonvwids cosémexasn snyurionéous, t. 13, TocymapcTBeHHOe HaydHOE M3maTenbeTBo, Mocksa 1952, s. 566, [za] I.
M. Pacepa, R. J. Rychlak, Dezinformacja, Helion, Gliwice 2015, s. 53-54.

" Oredzie Wiadimira Putina z 21.02.2023 r. wygloszone przed Dumg Panstwows. Prezydent Rosji m.in. oskarzyt
w nim Zachod o wywotanie wojny. https://www.youtube.com/watch?v=84prL76W8XA [dostep:26.02.2023 1.]

8 A Golicyn, Nowe klamstwa w miejsce starych, Antyk, Komorow 2007, s. 52-53.

9 D. Rogozin (red. nauk.), Boiina u Mup 6 mepmunax u onpedenenusx. Boenno-nonumuueckuii cioéaps, Beue,
Mockga 2017, s. 99.

% Ibidem.
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Powyzszy zarys rosyjskiego podejscia do dziatan dezinformacyjnych wskazuje na wy-
korzystywanie ich jako §rodka wptywu totalnego, takze w czasie pokoju. Cel moze by¢ osig-
gniety za pomocg kazdego mozliwego dzialania, z uzyciem kazdej mozliwej metody, kazdego
narzgdzia, we wszystkich sferach funkcjonowania podmiotu oddziatywania. Istnieje tylko
jeden wyznacznik tych dziatan — realizacja postawionego celu. W zwigzku z wyznaczeniem
tak szerokich ram rosyjskich dziatan dezinformacyjnych, jezeli chodzi o mozliwe obszary
dziatania, ich zasieg, mechanizmy i narzedzia, pojmowanie dezinformacji przez stron¢ polska
tez musi by¢ szerokie.

Autorka proponuje definicje dezinformacji zaproponowang przez K. Basaja21 1 bedzie
si¢ do niej odnosita w dalszych rozwazaniach. Tak wiec wedlug K. Basaja dezinformacje
mozna postrzegac jako zaawansowang formule przekazu, ktorego celem jest wywolanie u od-
biorcy poglgdu, decyzji, dziatania lub jego braku, w zgodzie z zatozeniem osrodka, ktory pla-
nowat proces wprowadzenia odbiorcy w biqdzz. Definicja ta oddaje wprost cel dziatan dezin-
formacyjnych, ktorym jest zmiana postaw, sposobu myS$lenia czy postrzegania §wiata przez
podmiot oddziatywania, np. spoteczenstwo. W ostateczno$ci ma to skutkowac albo okreslo-
nym dzialaniem tego podmiotu, albo wymuszeniem przez niego okreslonych decyzji poli-
tycznych na decydentach. Co bardzo istotne — w okreslonej perspektywie czasowej, decyzje te
moga okazac¢ si¢ niekorzystne dla podmiotu, ktory si¢ ich domagat.

Jak wynika z krytycznego przegladu literatury w omawianym obszarze oraz zostalo
potwierdzone podczas procesu badawczego przeprowadzonego przez autorke, podmiot zarza-
dzajacy operacja dezinformacyjng, w zaleznos$ci od postawionych przed soba celow, uzywa
szerokiego wachlarza metod i narzedzi oddziatywania. Na ich wielopoziomowe i wieloptasz-
czyznowe wykorzystanie pozwala wskazana w definicji dezinformacji K. Basaja - zaawanso-
wana formulta przekazu.

Wskazujac na najistotniejsze techniki 1 narzedzia manipulacyjne wykorzystywane
przez zarzadzajacych operacjami dezinformacyjnymi wymienic¢ naleZyzg:

e Manipulacje medialng z wykorzystaniem agenda setting; faktow medialnych; koncep-
cji spirala milczenia®*; efektu perswazji ukrytej; efektu trzeciej osoby; ramowania,
czyli podawanie informacji tak skonstruowanych, aby odnosily si¢ do doswiadczen
zyciowych odbiorcdw i1 przez to bardziej do nich traﬁa1y25.

2! Kamil Basaj jest prezesem Fundacji INFO OPS Polska, takze wspotpracuje z Eksperckim Centrum Szkolenia
Cyberbezpieczenstwa, jest konsultantem projektoéw badawczych i naukowych dotyczacych oddziatywania in-
formacyjnego, psychologicznego.

%2 K. Basaj, Dezinformacja, czyli sztuka manipulacji. https://rcb.gov.pl/dezinformacja-czyli-sztuka-manipulacji/
[dostep: 26.11.2020 1.].

2 A. Kotodziej, Przeciwdzialanie dezinformacji... op. Cit., s. 174-186.

2 Spirala milczenia jest koncepcja wywiedziona z teorii opinii publicznej E. Noelle-Neumann. Z jej wieloletnich
badan wynika, ze ludzie chcacy unikna¢ izolacji, w waznych sprawach spotecznych ulegaja opinii wigkszosci.
Z jednej strony, powoduje to umacnianie pozycji osob, ktore reprezentuja poglady uwazane za przewazajace.
Z drugiej natomiast, osoby o skrajnych pogladach, sa jeszcze bardziej marginalizowane. Powstaje wigc efekt
spirali. D. McQuail, Teoria komunikowania masowego, PWN, Warszawa 2012, s. 5 D. McQuiail, Teoria komuni-
kowania masowego, PWN, Warszawa 2012, s. 507.

% Wiecej: Ch. Hadnagy, Socjotechnika. Sztuka zdobywania wladzy nad umystami, Helion, Gliwice 2012, s. 260.
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e Manipulacj¢ za pomoca perswazji, ktora polega na takim oddzialywaniu, aby podmiot
oddzialywania sam chcial mysle¢ i postepowaé w sposob, jakiego oczekuje od niego
podmiot oddziatujacy. Warto zwrdcié uwage na strategie perswazyjne ze wzgledu na cel?®:
— strategia psychodynamiczna, stosowana w komunikowaniu masowym, ktora
wptywa na zachowania lub forme,

— strategia socjokulturowa, dotyczaca komunikowania interpersonalnego, dazacego
do zmiany kierunku zachowan,

— strategia perswazyjna konstrukcji znaczenia, polegajaca na zmianie znaczenia lub
sensu czego$ przez perswazyjny przekaz medialny, co nadaje kierunek dzialania.

e Manipulacj¢ z uzyciem techniki wywierania wplywu, co czgsto taczone jest z czarng pro-
paganda. Jednak znawcy tematu przestrzegaja przed takim poréwnaniem uznajac wywie-
ranie wptywu, realizowane przez agentow wptywu, za bardziej wyrafinowang technike,
ktorej celem nie jest poprowadzenie wydarzen w okres§lonym kierunku, a dzialanie na
wyzszym poziomie, majace na celu zdestabilizowanie podmiotu oddziatywania®’.

Dla skutecznego wykorzystania mozliwosci technik perswazyjnych konieczne jest,
aby wesprzec¢ je odpowiednimi narz¢dziami. Jednymi z nich sg dziatania wywrotowe, ktorych
celem jest®®:

e demoralizacja i dezintegracja narodu — dziatania polegajace na tym, aby podkopac je-
go moralng sit¢, odwage, wiar¢ w wartosci narodowe, przez sianie zwatpienia, znie-
checenia, poczucia niemocy, niewiary w zwycigstwo. Celem jest przekonanie podmio-
tu oddzialywania o konieczno$ci przyjecia postawy przegranego;

e dyskredytacja wladzy, jej obroncow, funkcjonariuszy, przedstawicieli — oczernianie,
pozbawianie szacunku spotecznego, co w ostatecznos$ci ma zdestabilizowaé kluczowe
elementy funkcjonowania kraju, a w efekcie obnizy¢ autorytet moralny panstwa;

¢ neutralizacja mas uniemozliwiajaca obrong¢ dotychczasowego porzadku — o ma spara-
lizowac¢ 1 zobojetni¢ spoleczenstwo, wprowadzi¢ je w stan apatii. /...] dziatania wy-
wrotowe implikujg narzucenie wigkszosci milczenia; milczenia rownoznacznego z apa-
tig, a nie dezaprobatg dla wywrotowcow, jak sig to zbyt czesto pochopnie sqdzi.

e Manipulacja z wykorzystaniem techniki sterowania spotecznego polegajacej na trak-
towaniu spoteczenstwa jako publicznosci, ktora zamiast faktow i1 debat na argumenty
wybiera ,,polityczny spektakl”. Powoduje to, ze spoleczenstwo, ktore ocenia przeka-
zywang jej rzeczywisto$¢ przez pryzmat wykreowanych wizerunkow politykdw, ich
popisow oratorskich, przeciekow czy ,hakow”, polityke ,,faktoéw dokonanych” traci
faktyczne rozeznanie w rzeczywistosci, stajac sic podatnym na manipulacje®.

Do narzedzi wykorzystywanych w ramach powyzszej techniki naleza:

— mowa nienawisci, ktorej celem jest napigtnowanie, odhumanizowanie, dyskrymi-
nacja,

— nawotywanie do przemocy;,

— Zzastraszanie;

% M. DeFleur, S. Ball-Rokeach, Theories of mass communication, [za:] B. Dobek-Ostrowska, R. Wiszniowski,
Teoria komunikowania publicznego i politycznego, Astrum, Wroctaw 2007, s. 84.

2 por. V. Volkoff, Psychosocjotechnika. Dezinformacja. Orez wojny, Antyk, Komoréw 1999, s. 7.

% W: A. Kolodziej, Przeciwdzialanie dezinformacji...op. cit., s. 180. [Za:] Por. V. Volkoff, Psychosocjotechni-
ka. Dezinformacja. Orez wojny, Antyk, Komorow 1999, s. 96-98.

% Wiecej: M. Karwat, Teoria prowokacji, PWN, Warszawa 2007, s. 343.
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— hejt;

— obrazliwe zwracanie si¢ do kogos;

— narracje nienawisci;

— akty prowokacji, ktore autorka rozumie jako celowe, szkodliwe, podstepne dziata-
nie, polegajgce na wywotaniu gniewu, agresji bgdz innych silnych emocjonalnych
reakcji atakowanego obiektu, co negatywnie wplywa na sposob jego postrzegania
bgdz doprowadza atakowany obiekt do niekorzystnych dla niego zachowan lub
dzialan, ktérych w niezakléconych warunkach nigdy by nie podjgf®.

— Wséréd aktow prowokacji najczescie] WyKorzystywane sg: perfidia, nagonka

i prowokacja polityczna.
Bardzo interesujacego podzialu prowokacji dokonal M. Karwat, na*":

— wielokrotne — polegajace na wykorzystywaniu przez ten sam podmiot pewnego
schematu dziatan, pretekstu, rodzaju argumentacji, typu symboliki itp. w wielu
roznych okolicznosciach. Prowokacje te powtarzane sa w okre§lonych warunkach,
takich jak rocznice czy kadencyjna zmiana wtadzy. Kolokwialnie taki proces na-
zywany jest ,,odgrzewaniem starych kotletow”;

— seryjne — Kiedy ten sam obiekt [...] podlega regularnie powtarzalnym oddzialy-
waniom [...], ktorych cel jest w zasadzie staty, zmieniajq sie jednak okolicznosci,
a w Slad za tym okazje i preteksty. ...] Zadaniem takich , powtorek” jest podtrzy-
manie lub odtworzenie przebrzmiatego wczesniejszego efektu, wzglednie uzyska-
nie efektow dotychczas nieosiggnietych, a prawdopodobnych w nowym rozdaniu
(jako przyktad M. Karwat podal powtarzanie wniosku o pociagni¢cie do odpo-
wiedzialnos$ci przed Trybunatem Stanu);

— permanentne — polega na bezwzglednej cigglosci zachowan, czynnosci, zabiegow,
gestow rytualnych, deklaracji podejmowanych stale w tej samej formie, w tej sa-
mej sprawie w stosunku do niemal tych samych podmiotow. [...] Celem jest de-
monstrowanie wiasnej nieustepliwosci [...], przekreslanie poczucia przesqdzenia
sprawy czy poczucia trwatosci zwyciestwa przeciwnikow.

Wydaje si¢, ze dotychczasowe rozwazania na temat istoty dezinformacji oraz technik
1 narzedzi wykorzystywanych podczas dziatan dezinformacyjnych, ukazaty dowolno$¢ form,
sit 1 srodkow, ktorych uzycie ogranicza tylko wyobraznia podmiotu zarzadzajacego procesem.
Dlatego tak trudno skutecznie broni¢ si¢ przez agresywnymi tresciami. Tym bardziej,
ze podmiot oddziatywania nie jest tego Swiadomy.

Autorka zdaje sobie sprawe, ze w tym miejscu moga pojawic sie glosy wskazujace, ze
podczas wojny w Ukrainie strona rosyjska wykorzystuje dzialania dezinformacyjne i opinia
publiczna jest tego swiadoma. Wydaje si¢ jednak, ze trudniej wykry¢ narracje manipulacyjne
w czasie pokoju 1 braku dojmujacego uczucia zagrozenia. Wtedy, kiedy i1 rzadzacy, i spote-
Czenstwo tracg czujnosc.

3. Linie dezinformacyjne wymierzone w Polske

Powyzsze twierdzenie nabiera glebszego sensu, kiedy zostaje zestawione z liniami
dezinformacyjnymi, za pomoca ktorych strona rosyjska probowata wptywac na decyzje poli-

%0 A. Kotodziej, Przeciwdzialanie dezinformacji..., op. Cit., s. 184.
31 M. Karwat, Teoria prowokacji..., op. Cit., s. 88-93.



Wyzwania w obszarze tworzenia rozwigzan systemowych dla przeciwdziatania ... 141

tyczne w Polsce. W zwigzku z zakresem rozprawy doktorskiej, analizie poddane zostaty ro-
syjko- 1 polskojezyczne materiaty prasowe, ktore zostaly opublikowanych w latach 2018-
2021. W czasie objetym badaniem, najistotniejsza role w propagowaniu rosyjskich czy —
w 2021 roku - biatoruskich linii dezinformacyjnych, odgrywaja tradycyjne i nowe rosyjsko-
jezyczne media i1 organy propagandowe Federacji Rosyjskiej, takie jak: PHA Hosocmu,
Poccuss  cecoons (RussiaToday), Pyccxas eecna, Boenno-Ilonumuueckoe Qb6o3penue.
W polskojezycznej przestrzeni informacyjnej do prorosyjskich medidw zaliczy¢ nalezy m.in.
Sputnik Polska czy Niezalezny Dziennik Polityczny, suflujacy kremlowskie tresci.

Tabela 1. Linie dezinformacyjne zidentyfikowne w analizowanych rodzajach bezpieczenstwa narodo-
wego RP w latach 2018-2021.

BEZPIECZENSTWO
MILITARNE

BEZPIECZENSTWO
EKONOMICZNE

BEZPIECZENSTWO
POLITYCZNE

- Wojsko Polskie jest stabe i potrzebu-
je pomocy z zewnatrz;

- Wojsko Polskie jest niekompetentne i
nieprofesjonalne;

- Polska jest stabym, nieaktywnym i
roszczeniowym cztonkiem NATO;

- NATO jest stabe i peka od srodka;

- USA s3 nielojalne wobec sojuszni-
kow;

- NATO to agresywna organizacja
zagrazajaca bezpieczenstwu Federa-
cji Rosyjskiej;

- Polska dazy do wojny z Rosja;

- modernizacja polskiego wojska jest
bezcelowa, bo Rosja i tak jest silniej-
Sza,

- Polska ingeruje w wewnetrzne spra-

wy Bialorusi;

- Polska przygotowuje si¢ do ataku na

Bialorus;

- Polacy sprzeciwiaja si¢ stacjonowa-

niu amerykanskich wojsk w Polsce;

- mozliwe stosowanie glowic

jadrowych w bazie w Redzikowie;

- baza w Redzikowie nie bedzie spet-

nia¢ swojej roli;

- baza w Redzikowie jest stabo zabez-

pieczona, np. przed cyberatakami.

- tylko kontrakt z Rosja zapewni
Polakom niezaktdcone tanie do-
stawy gazu;

- polskiemu Rzadowi brakuje
kompetencji w obszarze energe-
tyki;

- polski Rzad nie kieruje si¢
wzgledami ekonomicznymi, tylko
politycznymi;

- zasoby gazu norweskiego sa
niewystarczajace, aby zabezpie-
czy¢ dostawy przez Baltic Pipe;

- Polska i tak bedzie musiata
kupowac gaz ziemny z Rosji;

- polskie spoleczenstwo nie zga-
dza si¢ na rezygnacj¢ z rosyjskie-
go gazu;

- skroplony gaz kupowany z USA
jest 0 30% drozszy od rosyjskiego
gazu;

- rezygnacja polskiego Rzadu z
kontraktu gazowego z Rosja
oznacza polska zdradg stanu;

- postawa Polski w stosunku do
NS 2 jest powodem wysokich cen
gazu ziemnego w Europie.

- Polska zagraza Rosji;

- Polska prowadzi otwarta,
antyrosyjska polityke;

- Polska planuje odzyskaé
Grodno i Lwow;

- Polska i USA szkodza UE;

- Struktury UE sa niewydolne
i slabe;

- UE nie chce wspotpracowaé
z Bialorusia;

- Istniaty polskie obozy
Smierci,

- jedynymi ofiarami holokau-
stu byli Zydzi;

- W 1938 r. Polska spiskowata
z Hitlerem;

- Polska, razem z hitlerow-
skimi Niemcami jest odpowie-
dzialna za rozpoczecie 11 woj-
ny $wiatowej;

- Sowieci byli przeciwnikami
Hitlera;

- ZSRR nie zaatakowat
Polski;

- 17.09.1939 r. byt pochodem
ZSRR ku wolnosci, rowniez
dla Polski.

(Zrodto: opracowanie whasne na podstawie dokonanych analiz, A. Kotodziej, Przeciwdziatanie dezinformacji...,
op. cit, s. 315-316).

W trakcie analizy trzech kluczowych obszaréw bezpieczenstwa Polski, czyli bezpie-
czenstwa militarnego, ekonomicznego i1 politycznego, autorka zidentyfikowata 36 powtarza-
jacych sie linii dezinformacyjnych, ktére byty cyklicznie wykorzystywane przez Federacje
Rosyjska. W obszarze bezpieczenstwa ekonomicznego Rosja kolportowata migdzy innymi
watki zwigzane z proba uniezalezniania si¢ energetycznego Polski. Rosja atakowata wigc Bal-
tic Pipe oraz zakupy skroplonego gazu ze Stanow Zjednoczonych (tab.1).
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W obszarze bezpieczenstwa militarnego Rosja gtownie skupiata si¢ na prébie zdy-
skredytowania polskiego wojska, NATO oraz przekonywata, ze Polska dazy do wojny z Ro-
sja (tab. 1). Natomiast w obszarze bezpieczenstwa politycznego Rosja probowata migdzy in-
nymi wywota¢ nieporozumienia mi¢dzy Polakami a Ukraincami, uderzata w Uni¢ Europejska
oraz wskazywata Polske jako wspotwinng Holocaustu i wybuchu II wojny $wiatowej (tab. 1).

W czasie rozprzestrzeniania, powyzsze narracje wyznaczaly dyskurs polityczny
w Polsce i podgrzewaty emocje zdezorientowanego spoteczenstwa. Odpowiednio prowadzona
operacja dezinformacyjna jest jak samospeiniajgca si¢ przepowiednia. Jednak tym razem histo-
ria zdecydowata, ze powyzsze linie dezinformacyjne zostaly zneutralizowane sitg wydarzen
w Ukrainie.

4. Wyzwania w walce z dezinformacjq

Neutralizowanie niejednoznacznych, trudno mierzalnych i wyrafinowanych zagrozen dez-
informacyjnych, oddziatujacych na sfere poznawcza, sfere opinii i sfere emocji®?, nastrecza wiele
problemoéw. Szczegdlnie w panstwa demokratycznych, szanujacych wolnos$¢ stowa, w ktorych
rozwdj technologiczny umozliwia spoteczenstwu niemal nicograniczony dostep do informacji.

Doswiadczenia krajow zachodnich, szczegdlnie Wielkiej Brytanii, w ktorych prace
nad przeciwdziataniem dezinformacji sg na bardziej zaawansowanym poziomie niz w Polsce
wskazuja, ze dzialanie takie powinno opiera¢ si¢ na czterech gtéwnych elementach:

e systemowym rozwigzaniu, angazujagcym organy administracji rzadowej;

e samoregulacji, opartej na aktywno$ci organizacji pozarzadowych, dzialajacych
W obszarze przeciwdzialania dezinformacji;

e dzialaniach migkkich, takich jak cyberhigiena, nawigzywanie wspotpracy z migdzyna-
rodowym $rodowiskiem ekspertow zajmujacych si¢ problemami z obszaru zjawiska
dezinformacji, kampanie spoteczne, tworzenie programoéw szkolnych uczacych m.in.
krytycznego myslenia;

e rozwigzan prawnych wskazujacych wprost na przestgpczy charakter dzialan godza-
cych w prawo obywateli do rzetelnej informacji.

O ile powyzsze wyszczegodlnienie nie budzi watpliwosci, o tyle sposoéb konstrukcji
I funkcjonowania rozwigzan systemowych jest przedmiotem burzliwych dyskusji. Wynika to
Z konieczno$ci utworzenia koherentnej struktury, obejmujacej rzeczywisto$¢ tradycyjnych
i nowych mediéw. Oznacza to, ze przyszle rozwigzanie systemowe mowi by¢ efektywne
zarOwno w rzeczywistosci realnej jak 1 cyberprzestrzeni. W Polsce wcigz brakuje takich roz-
wigzan, pojawita si¢ wola polityczna stworzenia systemowych rozwigzan, ktorych zadaniem
bedzie ochrona polskiej przestrzeni informacyjnej. Na podstawie rozporzadzeniem z 11 sierp-
nia 2022 r. w sprawie ustanowienia Pelnomocnika Rzadu do spraw Bezpieczenstwa Prze-
strzeni Informacyjnej Rzeczypospolitej Polskiej®, 9 wrzesnia 2022 r. premier wyznaczyt na te
funkcje S. Zaryna, jednocze$nie powolujac go na funkcje Sekretarza Stanu w Kancelarii

%2 M. Choukas dowodzit, ze aby propaganda byta skuteczna, konieczne jest oddzialywanie na trzy sfery: opinii,
poznawcza i emocji. Oddziatywanie te moze mie¢ ro6zng sit¢ oddziatywania na te sfery. Co istotne, oddziatujac
na jedna z nich, mozna wptywaé w ré6znym stopniu na dwie pozostate. M. Choukas, Propaganda comes of age,
Public Affairs Press, Washington 1965, s. 96.

% Rozporzqdzenie z 11 sierpnia 2022 r. w sprawie ustanowienia Pelnomocnika Rzqdu do spraw Bezpieczeristwa

Przestrzeni Informacyjnej Rzeczypospolitej Polskiej, (Dz.U. 2022 poz. 1714).
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Prezesa Rady Ministrow. Zgodne z rozporzadzeniem, do zadan Pelnomocnika nalezy koordy-
nowanie pracy organéow administracji rzagdowej, ktorych zadaniem jest wykrywanie, monito-
rowanie i neutralizowanie zagrozen informacyjnych wymierzonych przeciwko Polsce. Zada-
nia te uszczegdtowione sg do®*:

¢ identyfikowania i analizowania dziatan informacyjnych wymierzonych w bezpie-
czenstwo, interesy i wizerunek Rzeczypospolitej Polskiej;

e identyfikowanie podmiotow, zwlaszcza podmiotdw zagranicznych, podejmu-
jacych i prowadzacych dzialania informacyjne przeciwko interesom Rzeczypo-
spolitej Polskiej;

e identyfikowanie przejawdw operacji informacyjno-psychologicznych prowadzo-
nych w przestrzeni informacyjnej przeciwko Rzeczypospolitej Polskiej;

e doprowadzenie dzialan zmierzajacych do neutralizacji zidentyfikowanych za-
grozen dla bezpieczenstwa przestrzeni informacyjnej Rzeczypospolitej Polskiej;

e wypracowywanie rekomendacji dla Rady Ministrow w zakresie rozwigzan syste-
mowych, ktorych celem jest wzrost zdolnosci Rzeczypospolitej Polskiej do zwal-
czania zagrozen informacyjnych.

Drugim fundamentalnych obszarem dziatan Pelnomocnika jest budowanie odpornosci
przestrzeni informacyjnej przez:

e upublicznianie opracowan dotyczacych bezpieczenstwa przestrzeni informacyj-
nej Rzeczypospolitej Polskiej,

e podejmowanie dziatan informacyjnych majacych na celu wzmocnienie bezpie-
czenstwa, interesdw 1 wizerunku Rzeczypospolitej Polskiej,

¢ koordynacj¢ dziatan komunikacyjnych instytucji odpowiedzialnych za ksztalto-
wanie polityki informacyjnej Rzeczypospolitej Polskiej.

Wydaje sig, ze oprocz budowania odpornosci przestrzeni informacyjnej, wsrod zadan
petnomocnika powinno by¢ réwniez budowanie odporno$ci spoleczenstwa polskiego
na dziatania dezinformacyjne. Swiadomi zagrozen obywatele, posiadajacy umiejetno$¢ kry-
tycznego myslenia, ktora pozwalataby prawidlowo ocenia¢ jakos$¢ informacji, stanowiliby
istotne wzmocnienie odpornosci panstwa na wrogie dzialania informacyjne. Jest jednak zbyt
wczesnie na jakiekolwiek oceny, bo system jest dopiero tworzony.

Bardzo interesujaca perspektywe rozwigzywania omawianego problemu zapropono-
wat M. Mazur. Badacz opisywat system z perspektywy cybernetyki. Po pierwsze wskazywal,
ze strukture systemu tworza relacje.

oddziatywanie oddziatywanie
R system .

e »

Rysunek 1. Schematyczne oznaczenie systemu
(Zrodto: M. Mazur, Cybernetyka i charakter, PIW, Warszawa 1976, s. 46.)

3 7a: Ibidem.
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Przy czym oddziatywanie wejSciowe oznacza oddzialywanie otoczenia na system, od-
dziatywanie wyj$ciowe oznacza oddziatywanie tego systemu na otoczenie. Aby oddziatywa-
nia wejsciowe mogly by¢ przetworzone na oddziatywanie wyjsciowe musza zaj$¢ okreslone
procesy wewnetrzne, co M. Mazur konkluduje, ze /w] zwigzku z tym, kazdy system mozna

traktowac jako przetwornik oddzialywaniag‘r’.

Istotnymi wydaja si¢ rowniez spostrzezenia badacza, ze system moze sktadaé sie
Z elementow, ktére same sg systemami, wtedy mowimy o podsystemach. Systemy mogg by¢
rowniez elementami wigkszych systemow, ktore nazywane sa nadsystemami%.

Z powyzszych rozwazan wynika, ze dla skonstruowania efektywnego systemu wystar-
czy odpowiedzie¢ sobie na trzy pytania: jak otoczenie oddzialuje na system i jak system po-
winien oddzialywac na otoczenie. Jednak w przypadku systemu, ktéry miatby przeciwdziataé
i neutralizowa¢ tre$ci dezinformacyjne, odpowiedzi nie sg proste. | nie tylko ze wzgledu na
ztozono$¢ srodowiska bezpieczenstwa czy srodowiska informacyjnego, ale rowniez dlatego,
ze jedna z cech operacji dezinformacyjnych jest ich utajniony charakter.

Probujac jednak przezwycigzy¢ trudnosci i majac na wzgledzie, ze dzialania dezin-
formacyjne oparte na przeptywie informacji nie sg niczym innym jak formg komunikowania,
zatem pomocnym, przy stawianiu pytan, moze by¢ model analizy aktu komunikowania H. D.
Lasswela®, czyli odpowiedzi na 5 pytan:

e kto jest nadawca?

e CO jest trescig?

e zapomocyg jakiego medium?

e do kogo?

e 7 jakim skutkiem?

Odpowiedzi pozwola z kolei zidentyfikowacé:
e przed kim nalezy chroni¢?

e kogo nalezy chroni¢?

e co nalezy chroni¢?

e kiedy nalezy chronic?

e jak nalezy chroni¢?

Odpowiedzi te pozwola nie tylko na zidentyfikowanie kanatléw rozprzestrzeniania si¢
tresci dezinformacyjnych, ale rowniez sposobow ich rozprzestrzeniania. Warto w tym miejscu
wskazaé, ze ws$rdd najpopularniejszych sposobow dystrybucji zmanipulowanych tresci
W Internecie, badacze wymieniaja si¢ m.in.: Circular Reporting, czyli reprint ktamliwych in-
formacji oraz Information Laundering (IL). Proces ten polega na tym, Ze informacja wybrana
ze 7zrddla, za pomoca réznego rodzaju technik jest stopniowo znieksztatcana przez sie¢ po-
srednikow i rozpowszechniana dalej.

% M. Mazur, Cybernetyka ..., op. cit. s. 46.

% Ibidem, s. 46-47.

% Wigcej: H. D. Lasswel, The Structure and Function of Communication in Society [w:] L. Bryson (red. nauk.),
The Communication of ldeas, Harper &Co, New York 1953, s. 84.

% Martha Stolze, “Information laundering as a tool of the Russia-Ukraine war? A network analysis of the Bal-
news Telegram channel. Wyniki badan zostaly zaprezentowane w Rydze, w ramach spotkania, na ktorym oma-
wiano badania ukierunkowane pt. How to lose the information war: a case study of Russia, 02.02.2023 r.
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Postawione przed Pelnomocnikiem zadania przygotowania rozwigzan systemowych
W obszarze zwalczania zagrozen informacyjnych wskazuja, ze dotychczasowe, dorazne dzia-
fania nie sg wystarczajace. Ani tworzone ad hoc sztaby kryzysowe, ani zespotly specjalistow
nie byly w stanie w ciggu krotkiego czasu przygotowa¢ adekwatnej, ,,styszalnej” odpowiedzi
na dzialania dezinformacyjne. Nalezy pamigtac¢, ze autorka wylaczyla ze swoich rozwazan
dziatania polskich decydentow w trakcie trwania wojny W Ukrainie. Jest to czas szczeg6lny,
w ktorych kraje wspierajace Ukraing, w tym Polska, wykazuja szczegdlng troske o przejrzy-
sto$é przestrzeni informacyjnej i rugowanie z niej kremlowskiego przekazu®. Autorka twier-
dzi, ze szczegdlnym wyzwaniem jest identyfikowanie i neutralizowanie dziatan dezinforma-
cyjnych w warunkach braku bezposredniego badz wysoce prawdopodobnego zagrozenia.

Wydaje sig, ze podczas namystu nad przysztym rozwigzaniem systemowym w Polsce,
nalezy powaznie potraktowa¢ znaczenie komunikacji strategiczne;.

W tym aspekcie wyzwaniem bedzie wbudowanie w przyszly system Stratcomu, czyli
komorki odpowiedzialnej za przygotowywanie wytycznych i kierunkéw komunikowania pod-
czas kryzysow wywotanych dziataniami dezinformacyjnymi, godzacymi w interesy Panstwa.

Zdaniem autorki, realizacja powyzszych zadan bylaby mozliwa dzigki*;

e stalemu monitoringowi i reagowaniu na rozwdj sytuacji,

¢ identyfikacji najbardziej zagrozonych obszaréw bezpieczenstwa narodowego;

e wskazywaniu najskuteczniejszego, przygotowanego wczesniej, scenariusza reagowa-

nia badz wypracowaniu nowego, adekwatnego do sytuacji;

e identyfikacji autora dziatan dezinformacyjnych;

e analizie zainfekowanych tresci;

¢ identyfikacji intencji atakujacego;

e identyfikacji kanalow rozprzestrzeniania patogenu informacyjnego; - identyfikacja

grup docelowych;

e wskazaniu narzedzi dla skutecznego przejecia narracji w przestrzeni informacyjnej;

e budowaniu skutecznych narracji;

e przygotowywaniu tresci komunikatéw przekazywanych opinii publicznej;

e szukaniu form komunikowania, ktore zwrocg uwage grup docelowych 1 rozbudzg ich

interaktywno$¢;

e okresleniu optymalnych kanaléw rozprzestrzeniania komunikatow kontrdezinforma-

cyjnych, w zaleznosci od grup docelowych;

e wyznaczeniu komunikatora wiodacego i w razie potrzeby komunikatorow pomocni-

czych;

e zaproponowaniu czgstotliwosci publikowania komunikatow czy organizowania konfe-

rencji prasowych;

e przygotowaniu projektow ulotek lub ogloszen, badz tresci artykutdéw drukowanych

w prasie itd.;

e koordynowaniu prac wszystkich zaangazowanych stron, na wszystkich szczeblach

administracyjnych.

% Na mocy Rozporzadzenia Rady (UE) 2022/350 opublikowanego 1.03.2022 r. zostalo zakazane nadawanie
i dystrybucja w UE programéw Russia Today (w tym: Russia Today English, Russia Today UK, Russia Today
Germany, Russia Today France, Russia Today Spanish) i Sputnik.
“ A. Kotodziej, Przeciwdzialanie dezinformacji..., op. Cit., s. 398.
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Wydaje sig, ze podczas procesu reagowania na tresci dezinformacyjne przydatny moze

by¢ rowniez brytyjski model RESIST II, ktory wskazuje kolejne etapy dziatania, czyli:

e rozpoznanie i zdiagnozowanie dezinformacji (pozwala na zidentyfikowanie
jej sktadnikow; zrodet; brandu — czyli zrozumienia intencji, wartosci i przekonan,
jakimi kieruje si¢ podmiot zarzadzajacy;

e wczesne ostrzeganie (mozliwe jest tylko dzieki monitorowaniu przestrzeni infor-
macyjnej, opracowaniu indeksu ryzyk, najbardziej wrazliwych obszaréw i podmio-
tow, identyfikacji trendow);

e zrozumienie sytuacji (pozwala na budowanie przysztych kompleksowych scena-
riuszy dziatania w oparciu o oceny i przewidywania);

e analiza wpltywu operacji dezinformacyjnych (pod katem zasiegu i wptywu na gru-
py celowe);

e komunikacja strategiczna.

Model RESIST II zostal, z powodzeniem, zastosowany w Wielkiej Brytanii podczas
fali dezinformacji zwigzanej z pandemig COVID-19.

5. WhiosKi

Celem niniejszego artykutu bylo wskazanie wyzwan towarzyszacych wypracowywa-
niu rozwigzan systemowych, ktorych zadaniem begdzie przeciwdziatanie dezinformacji. Nale-
zy stwierdzi¢, ze cel ten zostal zrealizowany. W trakcie procesu badawczego wskazano na
zawilg istote dziatan dezinformacyjnych, z ich atrybutami, technikami i narzgdziami. Wska-
zano szereg rosyjskich narracji dezinformacyjnych zidentyfikowanych w polskiej przestrzeni
informacyjnej. Podano réowniez przyktady narracji dezinformacyjnej o zasiggu globalnym,
ktére niszczyty wizerunek Polski. W artykule poruszono réwniez kwesti¢ wyzwan, jakie stoja
przed tworcami rozwigzan systemowych, ktdére maja zapewni¢ ochrong polskiej przestrzeni
informacyjnej i1 skutecznie przeciwdziata¢ dezinformacji. Wskazano na ztozono$¢ srodowiska
bezpieczenstwa, srodowiska informacyjnego, ale rowniez ztozono$¢ operacji dezinformacyj-
nych 1 ich utajnionych charakter. Autorka postulowata, aby rozwigzania systemowe dotyczace
przeciwdziatania dezinformacji byty oparte na 4 elementach: zinstytucjonalizowanym syste-
mie, samoregulacji, dzialaniach migkkich i rozwiazaniach prawnych, wskazujacy wprost na
przestepczy charakter mechanizméw dezinformacyjnych. Istotnym zagadnieniem do roz-
strzygnigcia pozostaje wcigz kwestia granicy miedzy wolno$cig stowa a cenzura. Dowiedzio-
no, ze systemowe rozwigzania nie beda wystarczajace, jezeli obywatele nie beda swiadomi
zagrozenh 1 nie beda wiedzieli, jak si¢ broni¢. Dlatego konieczna jest ciagla edukacja, dzigki
specjalnym programom szkolnym, akcjom 1 kampaniom spotecznym. Konieczny jest rowniez
rozwoj kompetencji zwigzanych z profesjonalng realizacja komunikacji strategicznej w zwal-
czaniu dezinformacji 1 wsparcie srodowiska akademickiego. Zadaniem wymagajacym zaan-
gazowania badaczy wielu dyscyplin bgdzie koniecznos¢ antycypowania przysztych zdarzen,
ktore mogg prowokowa¢ 1 wywotywac wrogie dzialania dezinformacyjne. Z tg trudnoscig
faczy si¢ jeszcze jedno wyzwanie. Jest nim odpowiedz na pytanie: gdzie zaczyna si¢ proces
dezinformacyjny? W zwiazku z tym, ze punktem wyj$cia dla informacji zmanipulowanych sg
informacje oparte na faktach, proces dezinformacyjny rowniez zaczyna si¢ od faktow.
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