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Analiza wykorzystania rozwigzan strukturalnych
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Abstract: The modern battlefield seems to be nothing without the electronic infrastructure.
The susceptibility of specific systems to threats from electronic countermeasures or hackers
has a substantial influence on the potential conflict. This article describes the measures
used by the state of Israel in the field of cybersecurity. Development level of their systems
is very high since their relations with neighbours are hostile, constant threat extorted the
development of efficient solutions, which were tested on the battlefield. In addition, the ar-
ticle presented the potential course of Orchard operation to demonstrate the correct usage
of offensive measures in cyberspace.

Keywords: cybersecurity, electronic warfare, Orchard operation.

Streszczenie: Wspolczesne walki pole nie istnieje bez infrastruktury elektronicznej. Podat-
nos¢ poszczegolnych systemow na zagrozenia ze strony Srodkow do prowadzenia wojny
elektronicznej lub tez wlaman dokonywanych przez hakerow ma istotny wplyw na przebieg
potencjalnego konfliktu. W ponizszym artykule okreslono srodki jakie uzywa Panstwo Izrael
w zakresie cyberbezpieczenstwa. Poziom rozwoju ich systemow jest bardzo wysoki, ponie-
waz ich stosunki dyplomatyczne z sgsiadami sq wrogie, stale zagrozenie wymusito rozwoj
skutecznych rozwiqzan, ktore zostaly przetestowane na polu walki. Ponadto w artykule za-
prezentowano potencjalny przebieg operacji Orchard, aby zademonstrowaé prawidlowe
uzycie srodkow ofensywnych w cybeprzestrzeni.

Stowa kluczowe: cyberbezpieczenstwo, wojna elektroniczna, operacja Orchard.
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1. Introduction

In the era of digitalisation of social life and expansion of the presence of the
state in cyberspace, security specialists emphasise the necessity to increase the so-
cial awareness and establish the nationwide security strategies.

National strategies on cybersecurity should include well-defined strategical
and tactical objectives and accurately designated management should be able to
manage the forces and measures to implement tasks given by the political authori-
ties.

Unfortunately, Poland experiences a long-lasting stagnation in this field. Ad-
ditionally, social awareness in cybersecurity leaves a lot to be desired. According
to data from PWC ,,Cyber-ruletka po polsku. Dlaczego firmy w walce z cyberprze-
stgpczos$cia licza na szczgs$cie” (English: a cyber lottery in Poland. Why the com-
panies rely on luck while combating the cybercrime), in 2017 even 44% of compa-
nies made financial losses and 62% of them recorded some disruptions due to the
lack of awareness of the necessity of data protection.

Due to the intensity of hazards in cyberspace, recently we witness the attempts
to combine the concepts suggested by MSWiA (Ministry of Internal Affairs and
Administration), MON (Ministry of Defence), Ministerstwo Cyfryzacji (Ministry
of Digitalisation) as well as the cyber security specialists, whose aim is to consoli-
date the authority over the sector in one place. The concept also includes the state-
ment of the government plenipotentiary for cybersecurity holding the rank of the
undersecretary or the secretary of state in the Ministry of National Defence. The
tasks of the plenipotentiary include:

e Analysis and assessment of cybersecurity based on the accumulated data
and indicators developed with the participation of government bodies and
reaction teams responding to incidents of computer security, operating at
the Ministry of National Defence, Agency of Internal Security as well as
Scientific and Student Computer Network — National Research Institute;

e Reaching new solutions and initiating actions in the area of ensuring cyber-
security at the national level;

e Submitting opinions of legal acts and other government documents affecting
the implementation of tasks in the area of cybersecurity;

e Running and coordinating actions conducted by government administration
bodies aimed at raising social awareness on threats of cybersecurity and safe
usage of the Internet;

o Collaborating in the field of cybersecurity with other countries, organisa-
tions and international institutions;
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e Taking actions aimed at supporting research and development of technology
in the field of cybersecurity.

Due to the broad range of the issues, a question arises whether directing the
central decision core to the resort structure of national defence is the appropriate
step, considering the extensive civilian usage of the cyberspace. In some countries,
e.g. in Latvia, such a model does not exist.

Another organisational model of structures associated with cybersecurity is ob-
served, e.g. in Great Britain or Israel. The high priority of this sector in structures
of state security emphasises the fact of the subordination to their Prime Minister.
In Isreal, the NCD (National Cyber Directorate) is subordinated in this way. In
Great Britain, GCHQ (Government Communications Headquarters) and NCSC
(National Cyber Security Centre) has been added to the structure related with secu-
rity in cyberspace.

Worldwide there are different organisation models of cybersecurity sector in
state structures. This organisation depends on the rank of objectives associated with
security in cyberspace in the state’s structures.

The investment in secure cyberspace sector provides specific benefits. It ena-
bles the development of one’s own economy, not only related to IT segment. It has
to be stressed that substantial amounts were spent on this sector by Estonia during
a dispute from 2007 between Russia and Estonia. Protection costs against low and
medium-level attacks of the Russian empire (or elements originating from this
country), e.g. DDoS (distributed denial of service) attacks reached the amount of
424 USD for every dollar spent by the attacking party.

The aim of the analysis is to demonstrate the possibility of using the structural
solutions and cyber attacks based on the experience of Isreal and the response to
question whether the application of electronic (ECM) and cybercrime countermeas-
ures has an impact on reducing the reliability of the country’s air defence, which
may result in a failure to run strategic projects of the country under attack.

2. The activity of Israel in the field of cybersecurity

The state of Isreal is distinguished by highly developed cyber systems. The
reason for this is a permanent risk of potential attacks of their neighbours, with
whom the diplomatic relations are hostile or at least unfriendly. The aim of this
article is not to analyse the appropriateness of this or that posture of Israel, but to
accentuate how civilian and military structures are capable of meeting air targets
by the state’s management in cyberspace sector.
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The foundations of the protection system of critically important infrastructure
facilities were laid at the turn of the XX and XXI century. It was then decided to
create a security system in this field.

The most essential feature of this system is its flexibility — no rigid operational
windows are established. The changing work environment initiates the adaptation
of the structure. Israel led to the creation of the so-called ecosystem, which includes
human capital, science and industry. Besides, there is a division into sector activi-
ties, i.e. civilian sector in charge of the protection of the critically important infra-
structure facilities and military sector: for the protection of one’s own systems, as
well as offensive actions. The priority of these solutions is strengthened not only
by developing competencies of state’s structures dealing with security in cyber-
space but also by annual meetings of this sector with the inaugural speech of the
Prime Minister as well as offensive actions conducted by Israel. The result of these
actions is to maintain a close correlation and flexibility between specific elements
of the ecosystem. It provides with the possibility to efficiently react to various
events.

It is worth elucidating that the actions of Israel in cyberspace are specific in
the light of the global activity of the countries. It is involved not only in the activity
targeted at protecting its own systems or typical intelligence activity - gathering
information, but also an offensive activity with its preemptive actions. This action
can be defined as a sum of intelligence activities with the potential offensive re-
sponse. Due to the broad spectrum of behaviours of Israel, it comes top of the coun-
tries with offensive and defensive capabilities in cyberspace, just like Russian Fed-
eration, United States or the People’s Republic of China.

The functioning of Israel in cyberspace can be well exemplified based on the
analysis of Orchard operation from 2007.

3. Orchard operation

The intervention of Israel in 2007 on the territory of the Syrian Arab Republic
was caused by a plethora of factors. We will focus in particular on political and
economic events, that were an attempt to isolate Syria from up to seven years back
from the intervention in question.

The isolation process should be associated with a wide range of actions under-
taken by Israel and the increasing role of the United States at that time, the closest
ally of Israel, on the territory of the Middle East. It was the time of the enhanced
control by the USA and its allies in the territory of Iran as well as isolating an
important ally of Syria — Iran. For Syria, a country ruled by family clans and with
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a high level of pride as well as grand plans for the expansion of their influences,
were sufficient to take more and more bold steps. Unfortunately, they were not
supported by one’s own position in the region. A substantial element was the at-
tempt to strengthen one’s position by maintaining the resources of chemical warfare
and the effort to gain access to nuclear power. The plan was preserved in strict
secrecy because every event of information disclosure could result in serious con-
sequences for Syria, the least severe option would be grave economic repercussions
from Israel and the USA.

Already in the 80s of the XX century, the Syrian Arab Republic tried to obtain
the technology enabling the production of nuclear power, but the XXI century and
establishing contacts with the Democratic People’s Republic of Korea does brought
about a change in this field. Among others, the attempt to build in Syria a reactor
enabling the production of plutonium, in the long run, was aimed at establishing
cooperation. This reactor was placed on a desert area in the vicinity of Dajr az-
Zaur. Another significant event, which allowed to speed up works on a nuclear
weapon by Damascus was the American intervention in 2003. According to a vari-
ety of reports, it resulted in the escape of a portion of scientists dealing with nuclear
technology on Syrian territory. According to the reports of the US Intelligence
Agency, the authorities in Damascus managed to contact with Abdul Qadeer Khan
(the founder of the Pakistani atomic programme). In terms of the security of Israel,
the wide range of the aforementioned activities of Syria could be indicative of the
expected future threat to the interests and security of Israel. Besides, the increased
cooperation of Damascus authorities with Hezbollah’s structures and the ongoing
consolidation of the relationship with Iran leads to the cultivation of a permanent
hostile posture in mutual relations.

Currently, there is no information available on how the operation was con-
ducted, nor which measures were used for its implementation, but it is possible to
outline future scenarios with a certain degree of probability. Previously the software
has to be presented, which is capable of generating interferences of the correct radar
operation. As mentioned above, the collaboration of Isreal and National Security
Agency (NSA) could result in the application of SUTER programme, of which up
to the attack three generations were made. SUTER I enabled to monitor what enemy
radars see. The second generation allowed to take control over the enemy network
and its sensors. The third generation enabled to seize the full control of network
systems, including rocket launchers and radars, reinforcing in consequence opera-
tor’s false convictions about correct operation of the system. The Syrian anti-air-
craft defence at the time possessed mostly Russian equipment of Buk-M1 SAM
missile system, introduced into service in 1979. Usually, the equipment of this
class, despite its age, is suitable for use, but the topic of our deliberations is the
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attack on electronic equipment utilising the software. The age of machines used by
Syria facilitated the penetration of their securities because it is not possible to write
a perfect code resilient to any kind of attacks and modifications. If we add to it
above 25 years for tests and code acquisition, we come to the conclusion that it is
a system, the security breach of which has already occurred. The question arises
whether forces and measures needed to neutralise such object with the means of
such attack are adequate. Not to mention the fact that security programmers also
strive to detect all software gaps; thus the constant use of the measures such as
SUTER would end in intercepting the transmission and counteracting its effects.
Therefore, it is recommended to treat the measures of this kind as an ace up one’s
sleeve.

The operation takes place in London and begins with the interception of infor-
mation from the laptop in 2006. According to the sources, the information was cap-
tured in England, where a highly qualified scientist, Ibrahim Othman, was located
by agents from the Mossad. He concealed his identity under a fake name, but a
hotel reservation system, which was monitored by intelligence services, detected
his name as potentially interesting. It indicates that the agents from Mossad pre-
sumably keep the guest list on the UK territory constantly under surveillance. When
the true identity of the suspect was confirmed, the group of agents was sent to kill
the scientist and intercept all the information that he possessed. The group was di-
vided into three groups. The task of the first group was to locate and identify the
target as soon as he lands at the London-Heathrow airport. The second group was
aimed at keeping a hotel room and all its belongings under surveillance. The last
group was intended to follow the target and track its location. The group of agents
consisted of qualified killers, burglars, technicians and computer programmers. On
the first day, when the scientist was attending a meeting at the Syrian embassy,
some agents broke into his hotel room and found an unattended laptop. All data
from hard discs were extracted and copied. After that, the computer was provided
with special tracking software. When the content was deciphered and the materials
were analysed, the officials found building plans and images of Kibar installation
at different stages of construction. The amount of the obtained data and its signifi-
cance resulted in the change of mission objective. The information revealed the
level of Syrian atomic programme, and it was decided, so as not to arouse any sus-
picion, to resign from killing the scientist and let him leave the UK territory with
the infected computer. Besides, the Mossad informed CIA of the acquired materials
and thanks to the cooperation of both agencies it was found out that Syria and North
Korea plan to build a nuclear reactor site. Iran transferred to the project above bil-
lion of dollars and intended to use the nuclear rector Kibar to replace one’s own
installations incapable of enriching uranium.
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As can be seen from the above actions, in the modern world it is very challeng-
ing to stay anonymous, even for the countries which take pride in the efficient in-
telligence service and generous operational budget. It cannot be said that Syrian
neglected security issues regarding the departure of VIP. Unfortunately, even the
best defences are as strong as its weakest link, which is, in this case, a human. The
situation could have been prevented if the material were copied on the small en-
crypted disc and carried it along with oneself. Presumably, a laptop has weak secu-
rity defences, because it served as a working tool for a person, who used it every
day. The daily necessity to connect to an encrypted disc was a real nuisance, to the
same extent as using a password containing a lot of signs. A significant amount of
materials on the laptop’s disc was also an oversight. The person like this, expecting
an interference of the third persons, shall be equipped with the minimum materials
indispensable for work. It is a negligence of the services, which should investigate
the laptop prior to his departure in view of potentially hazardous materials.

Possessing data from laptop and site location, Israelis and Americans began
large-scale actions aimed at obtaining further information on the current state of
works on the nuclear programme and the confirmation of the acquired data. A spy
was successfully hired to the Syrian programme and the employees already work-
ing there were also recruited. The scope of the enterprise can be confirmed by the
fact that Israel launched a Ofek-7 satellite only to trace the activity over the Syrian
nuclear reactor. To make sure that the appropriate installation is being under sur-
veillance, a commando unit disguised as Syrians was sent in the neighbourhood of
the facility to take samples of the soil located in the vicinity of the reactor to check
whether they are not of the increased radiation level. With the undisputable evi-
dence originating from different sources at their disposal, it was decided to preven-
tively destruct the nuclear reactor to prevent from the advancement of works on his
technology. It should be emphasised that all actions undertaken by Israel were in
effect to devastate the nuclear reactor.

The operation was conducted at night of 5 to 6 November 2007, but assuming
from the precision of the execution and a total neutralisation of the anti-aircraft
defence forces, its planning should have dated a lot of months back. The amount of
information collected previously and the scrupulousness with which they are accu-
mulated enabled to outline the scenario of attack. Thanks to the satellite reconnais-
sance, Israeli forces were fully aware of the location of the anti-aircraft defence
system of Syria. The enemy’s territory had to be monitored by the spies, which
infiltrated the defence structures in this area. Thanks to the fact that the system was
distinguished by a centralised command station, a person with physical access to
the terminal with the use of malware, could infect the connected stations without
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any difficulties and efficiently paralyse the possibility to detect the enemy’s air ve-
hicles. To make sure the mission will work, Israel reportedly provided all air vehi-
cles with WRE gun pods with SUTER software of the third generation, applied by
Americans, which, in case of a failure of detection of software by Syrians would
enable to finish a raid. The action was preceded by sending a commando unit, which
was instructed to irradiate a laser beam of the nuclear reactor to ensure a target hit
with high precision. At night, unit of F-15 and F-16 fighters encroached the Syrian
airspace while flying at the low altitude, approximately 100m above the level of the
sea. It didn’t encounter any difficulties and 45 minutes after midnight it reported
the destruction of a nuclear reactor.

4. Summary

The above operation shows the high importance of the battle in cyberspace.
Using force in the form of armed air vehicles is the last stage of the battle and
constitutes a crowning achievement and outstanding performance of intelligence
service as well as programmers/hackers. The whole operation started upon detec-
tion of a fake name by a hotel reservation system. Then, the negligence in the area
of cybersecurity, lack of training courses for the personnel abandoning the country
and consent that personnel would not adhere to guidelines, enabled the foreign in-
telligence service to come into the possession of information of strategic im-
portance. Besides, it has to be stated that leaving a laptop containing classified in-
formation without any supervision, appears to be downright reckless and irrespon-
sible, since even high-standard hotel rooms does not guarantee adequate protection,
the same applies to all safes located in the hotels. Unfortunately, they only give us
the illusory feeling of safety because most of them can be accessed with an admin-
istration code enabling the hotel staff to enter its interior without the guest’s consent
and awareness. Referring to the disruption operation of anti-aircraft defence system
itself, it shall be noted that currently to conduct an effective attack it is no longer
necessary to know any of the programming languages and the attack can be exe-
cuted by a person without any educational background, ranging from a private to a
cleaning lady working at the installation. The only thing that is needed is the phys-
ical access to the machine and placing the carrier infected with a malware software
embedded in an unsecured computer port. In this case, the only way of protecting
oneself from the above acts is to have a good, trusted administrator, who will be
able to continuously monitor the network traffic and have appropriate tools for sys-
tem diagnosis and anomaly detection. Furthermore, a crucial factor is to establish
adequate procedures aimed at testing the system and its readability, thanks to which
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it will be more probable to detect a malicious software or the attack and be diligent
in following these procedures, because an everyday routine, haste, and neglecting
various scans is an ally of the hacker. It is indispensable to create a special unit,
which, in case of hazard detection by local administrators or system operators, will
develop methods of counteracting and initiate measures to combat an enemy.
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ANALIZA WYKORZYSTANIA ROZWIAZAN
STRUKTURALNYCH W OBSZARZE
CYBERBEZPIECZENSTWA NA PRZYKEADZIE
OPERACJI ORCHARD

1. Wprowadzenie

W dobie cyfryzacji zycia spotecznego, jak i przede wszystkim poszerzania
obecnosci panstwa w cyberprzestrzeni, specjali$ci od bezpieczenstwa alarmuja
o konieczno$ci zwigkszania $wiadomosci spotecznej oraz tworzenia ogdlnonaro-
dowych strategii bezpieczenstwa.

Narodowe strategie cyberbezpieczenstwa powinny mieé¢ jasno sprecyzowane
cele strategiczne, taktyczne oraz precyzyjnie wyznaczone kierownictwo, umozli-
wiajace gospodarowanie sitami i §rodkami w celu realizowania wyznaczonych
przez wtadze zwierzchnig (polityczng) zadan.

W Polsce widoczna jest dlugoletnia stagnacja w tym obszarze. Dodatkowo
swiadomos¢ spoteczenstwa w kwestii ochrony cybernetycznej nie jest wysoka. We-
dlug danych PwC ,,Cyber-ruletka po polsku. Dlaczego firmy w walce z cyberprze-
stepczoscia licza na szczesécie”, w 2017 r. az 44% firm poniosto straty finansowe,
a 62% odnotowato zaktocenia z powodu braku $wiadomosci o koniecznosci
ochrony danych.

W zwiazku z nasileniem zagrozen w cyberprzestrzeni, w ostatnim czasie jeste-
$my $wiadkami proby polaczenia koncepcji wysuwanych przez MSWiA, MON,
Ministerstwo Cyfryzacji, a z drugiej strony specjalistow od bezpieczenstwa w cy-
berprzestrzeni, ktorej celem ma by¢ konsolidacja wtadzy nad tym sektorem w jed-
nym miejscu. W koncepcji pojawia si¢ stanowisko Pelnomocnika Rzadu ds. Cy-
berbezpieczenstwa w randze podsekretarza lub sekretarza stanu w Ministerstwie
Obrony Narodowej. Do zadan pelnomocnika naleze¢ ma:

e analiza i ocena stanu cyberbezpieczenstwa na podstawie zagregowanych da-
nych i wskaznikdéw opracowanych przy udziale organéw administracji rza-
dowej oraz zespotow reagowania na incydenty bezpieczenstwa komputero-
wego dzialajacych w Ministerstwie Obrony Narodowej, Agencji Bezpie-
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czenstwa Wewngetrznego oraz Naukowej i Akademickiej Sieci Komputero-
wej — Panstwowym Instytucie Badawczym;

e opracowywanie nowych rozwiazan i inicjowanie dzialan w zakresie zapew-
nienia cyberbezpieczenstwa na poziomie krajowym;

e opiniowanie projektow aktéw prawnych oraz innych dokumentow rzado-
wych majacych wptyw na realizacj¢ zadan z zakresu cyberbezpieczenstwa,

e prowadzenie i koordynowanie dziatah prowadzonych przez organy admini-
stracji rzadowej majacych na celu podnoszenie swiadomosci spoteczenstwa
w zakresie zagrozen cyberbezpieczenstwa i bezpiecznego korzystania z In-
ternetu;

e wspotpraca w sprawach zwigzanych z cyberbezpieczenstwem z innymi pan-
stwami, organizacjami oraz instytucjami migdzynarodowymi;

e podejmowanie dzialan majacych na celu wspieranie badan naukowych
i rozw0j technologii z zakresu cyberbezpieczenstwa.

Ze wzgledu na obszernos$¢ problematyki rodzi si¢ pytanie: na ile skierowanie
gtéwnego trzonu decyzyjnego do struktury resortu obrony narodowe;j jest posunig-
ciem prawidtowym, majac na uwadze szerokie cywilne wykorzystanie cyberprze-
strzeni? W niektorych panstwach, np. na Lotwie, taki model funkcjonuje.

Inny model organizacji struktur zwigzanych z cyberbezpieczenstwem obser-
wujemy np. w Wielkiej Brytanii czy Izraelu. Priorytetowos$¢ tego sektora w struk-
turach bezpieczenstwa panstwa podkresla fakt podleglosci ich premierowi rzadu.
W Izraelu w ten sposob podporzadkowany jest NCD (National Cyber Directoriate).
W Wielkiej Brytanii za$ do struktury zwiazanych z bezpieczenstwem w cyberprze-
strzeni zostaty dodane, GCHQ (Government Communications Headquarters)
i NCSC (National Cyber Security Centre).

Na $wiecie obserwujemy ro6zne modele organizacji sektora cyberbezpieczen-
stwa w strukturach panstwa. Organizacja ta zalezy od rangi celow zwigzanych
z bezpieczenstwem w cyberprzestrzeni w okreslonym panstwie.

Inwestycja w sektor bezpieczenstwa w cyberprzestrzeni daje okreslone korzy-
sci. Umozliwia rozwo6j wlasnej gospodarki, nie tylko zwiazanej z segmentem IT.
Na uwage zastuguje fakt wydatkowania na ten sektor znacznych kwot przez Esto-
ni¢ w czasie sporu Estonia—Rosja z 2007 r. Koszt ochrony przed stabo i $rednioza-
awansowanymi atakami strony rosyjskiej (lub elementow pochodzacych z tego
kraju), m.in. atakami DDoS siggat rzedu 424 USD na kazdy dolar wydany przez
stron¢ atakujaca.

Celem analizy jest przedstawienie mozliwo$ci wykorzystania rozwigzan struk-
turalnych oraz atakow cybernetycznych na przyktadzie doswiadczen Izraela oraz
odpowiedz na pytanie:
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Czy zastosowanie S$rodkow do walki elektronicznej i cybernetycznej ma
wplyw na ostabienie niezawodnosci funkcjonowania obrony powietrznej kraju, co
moze skutkowa¢ niezrealizowaniem strategicznych projektow atakowanego pan-
stwa?

2. Dzialalno$¢ Izraela w zakresie cyberbezpieczenstwa

Panstwo Izrael charakteryzuje si¢ wysokim poziomem rozwoju wlasnych sys-
temow cybernetycznych. Jest to podyktowane permanentnym zagrozeniem poten-
cjalnymi atakami ze strony sasiadow, z ktorymi stosunki dyplomatyczne uktadaja
si¢ wrogo badz co najmniej nieprzyjaznie. Celem tego artykutu nie jest poddanie
analizie celowosci takiej czy innej postawy Izraela, lecz zobrazowanie, w jaki spo-
sob struktury cywilne i wojskowe sa w stanie realizowa¢ cele powierzone przez
kierownictwo panstwa w sektorze cyberprzestrzeni.

Podwaliny pod system ochrony infrastruktury krytycznej i dziatan ofensyw-
nych w cyberprzestrzeni zostaty potozone na przetomie XX i XXI wieku. Postano-
wiono wtedy stworzy¢ system bezpieczenstwa w tym obszarze.

Najistotniejsza cecha, jaka 0w system si¢ charakteryzuje, jest jego elastycz-
no$¢ — nie sa tworzone sztywne ramy dziatan. Zmieniajace si¢ srodowisko pracy
inicjuje dostosowywanie si¢ struktury. Izrael w swych zatozeniach doprowadzit do
stworzenia tzw. ekosystemu, w sktad ktorego wchodzi kapitat ludzki, nauka oraz
przemyst. Dodatkowo wystepuje podziat na dziatania sektorowe, tzn. sektor cy-
wilny odpowiedzialny jest za zabezpieczenie infrastruktury krytycznej, zas§ woj-
skowy za ochrong wtasnych systemow, jak i dzialania ofensywne. Priorytetowos¢
tych rozwiazan jest wzmacniana nie tylko przez poszerzanie kompetencji struktur
panstwowych zajmujacych si¢ bezpieczenstwem w cyberprzestrzeni, ale rowniez
przez coroczne spotkania tego sektora z inaugurujagcym wystapieniem premiera,
a takze dziatania ofensywne prowadzone przez Izrael. Rezultatem tych dziatan jest
utrzymanie $cistego powiazania oraz zachowania ptynnosci migedzy poszczeg6l-
nymi elementami ekosystemu. Daje to mozliwos¢ efektywnego reagowania na zda-
rzenia.

Oczywi$cie czynnosci realizowane przez Izrael w cyberprzestrzeni sg specy-
ficzne z punktu widzenia globalnej aktywnos¢ panstw. Wykazuje on nie tylko dzia-
lalno$¢ zabezpieczajaca wlasne systemy czy tez dziatalnos¢ typowo wywiadowcza
— pozyskiwanie informacji, ale rowniez ofensywa z charaktery-stycznymi dla sie-
bie dzialaniami wyprzedzajacymi. Dzialanie te mozemy zdefiniowa¢ jako sume
czynnosci wywiadowczych z ewentualna ofensywna odpowiedzia. Ze wzgledu
wiasnie na szerokie spectrum zachowan Izraela, kraj ten plasowany jest w czotowce
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panstw wykazujacych zdolnosci ofensywne i defensywne w zakresie cyberprze-
strzeni, obok Federacji Rosyjskiej, Stanow Zjednoczonych, czy Chinskiej Repu-
bliki Ludowe;.

Dobrym przyktadem do pokazania funkcjonowania Izracla w cyberprzestrzeni
jest analiza operacji Orchard z 2007 r.

3. Operacja Orchard

Interwencja Izraela w roku 2007 na terenie Syryjskiej Republiki Arabskiej spo-
wodowana byta szeregiem czynnikow. Skupimy si¢ przede wszystkim na wydarze-
niach politycznych i gospodarczych bedacych proba izolacji Syrii, z okresu do 7 lat
wstecz wzgledem omawianej interwencji.

Proces izolacji nalezy wiazac z szeregiem dziatan podejmowanych przez Izrael
oraz z rosnaca w Owczesnym okresie rola Stanéw Zjednoczonych — najblizszego
sojusznika Izraela, na obszarze Bliskiego Wschodu. Byt to czas wzmozonej kon-
troli przez USA i jego sojusznikéw terenu Iraku oraz izolowania istotnego sojusz-
nika Syrii — Iranu. Dla Syrii, kraju rzadzonego przez klany rodzinne, o wysokim
poziomie wlasnej dumy, jak i szerokich planach rozwoju swoich wpltywow, byty
to wystarczajace czynniki do wykonywania coraz to $mielszych krokow. Niestety
niepopartych wlasna pozycja w regionie. Istotnym elementem byla proba ugrunto-
wania swojej pozycji poprzez utrzymywanie zasobow broni chemicznej oraz proba
uzyskania dostgpu do broni jadrowej. Plan byl utrzymywany w $cistej tajemnicy,
poniewaz kazde ujawnienie informacji mogloby przysporzy¢ Syrii — w opcji naj-
mniej dotkliwej — ostrych reperkusji gospodarczych ze strony Izraela oraz USA.

Syryjska Republika Arabska juz w latach 80. XX wieku usitowata pozyskaé
technologi¢ umozliwiajaca produkcje broni jadrowej, jednak to okres XXI wieku
i nawiazanie kontaktow z Koreanska Republika Ludowo-Demokratyczna spowo-
dowato drgnigcie w tej sferze. Miedzy innymi celem nawiazanej wspotpracy byta
proba budowy na terenie Syrii reaktora umozliwiajacego produkcje w dalszej per-
spektywie plutonu. Reaktor ten zostat zlokalizowany na terenie pustynnym w oko-
licach Dajr az-Zaur. Kolejnym istotnym wydarzeniem umozliwiajacym przyspie-
szenie prac nad bronia jadrowa przez Damaszek byta amerykanska interwencja
w Iraku w 2003 r. Wedlug réznych doniesien spowodowala ona ucieczkg czesci
naukowcow zajmujacych si¢ technologia nuklearna wiasnie na teren Syrii. Wia-
dzom w Damaszku, wg doniesien agencji wywiadowczej USA, udalo si¢ rowniez
nawiaza¢ kontakt z Abdulem Qadeerem Khanem (tworca pakistanskiego programu
atomowego). Z punktu widzenia bezpieczenstwa Izracla szereg wymienionych po-
wyzej dziatan Syrii $wiadczy¢ mogl o spodziewanym przysztym zagrozeniu dla
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interesow, jak 1 bezpieczenstwa panstwa Izrael. Dodatkowo nasilona wspotpraca
wtadz Damaszku ze strukturami m.in. Hezbollahu oraz nieustanne poglebianie re-
lacji z Iranem powoduje utrzymanie permanentnego wrogiego stosunku w obu-
stronnych relacjach.

Obecnie nie ma informacji o doktadnym sposobie przeprowadzenia operacji
ani o $rodkach zastosowanych do jej realizacji, jednak mozna z pewnym prawdo-
podobienstwem nakresli¢ scenariusze. Wczesniej nalezy przedstawi¢ oprogramo-
wanie zdolne generowac zaklocenia prawidtowego funkcjonowania radarow. Jak
wspomniano wyzej, wspotpraca Izraela i Agencji NSA mogta zaowocowaé wyko-
rzystaniem programu SUTER, ktérego do chwili ataku powstaty trzy generacje.
SUTER I pozwalal na monitorowanie, co wrogi operator widzi na radarze. Druga
generacja pozwalata na przejecie kontroli nad wroga siecig oraz jej sensorami.
Trzecia generacja pozwalala przeja¢ pelna kontrolg nad systemami znajdujacymi
si¢ w sieci, w tym wyrzutniami rakiet oraz radarami, budujac w konsekwencji
u operatora zludne przeswiadczenie, ze system dziata prawidlowo. Syryjskie sity
opl w tym czasie dysponowaty w wigkszos$ci rosyjskim sprzgtem typu Buk-M1
SAM, wprowadzanym do uzytku od roku 1979. Normalnie sprzet tej klasy pomimo
uplywu lat nadaje si¢ do wykorzystywania, jednak tematem naszych rozwazan jest
atak na urzadzenia elektroniczne za pomoca oprogramowania. Wiek maszyn uzy-
wanych przez Syri¢ ulatwit penetracjg ich zabezpieczen, gdyz nie da si¢ napisaé
kodu doskonatego odpornego na wszelkiego typu ataki i modyfikacje. Gdy doto-
zymy do tego ponad 25 lat na testy i pozyskanie kodu, zdamy sobie sprawe, ze jest
to system, ktorego zabezpieczenia zostaly juz ztamane. Nasuwa si¢ pytanie, czy
sily 1 §rodki potrzebne do neutralizacji takiego obiektu za pomoca takiego ataku sa
adekwatne. Nalezy pamigtaé, ze programisci odpowiadajacy za bezpieczenstwo tez
staraja si¢ wykry¢ wszystkie luki w oprogramowaniu, dlatego nagminne stosowa-
nie srodkow typu SUTER zaowocowatoby przechwyceniem transmisji i przeciw-
dziataniem jej skutkom. Nalezy wigc traktowac $rodki tego typu jako as z rekawa.

Geneza operacji ma miejsce w Londynie i zaczyna si¢ od przechwycenia in-
formacji z laptopa w 2006 r. Zgodnie ze zrodtami, do przechwycenia informacji
doszto w Anglii, gdzie wysokiej rangi naukowiec Ibrahim Othman zostat namie-
rzony przez agentow Mossadu. Ukrywat si¢ on pod fatszywym nazwiskiem, jednak
z systemu rezerwacji hotelowych, ktory byt monitorowany przez stuzby wywia-
dowcze, jego nazwisko zostalo wychwycone jako potencjalnie interesujace. Swiad-
czy to o tym, ze najprawdopodobniej agenci Mossadu stale inwigiluja liste gosci
na terytorium UK. Po potwierdzeniu prawdziwej tozsamo$ci podejrzanego zostala
wystana grupa agentow, ktorej celem byto zlikwidowanie naukowca oraz prze-
chwycenie wszelkich informacji bedacych w jego posiadaniu. Grupa zostata po-
dzielona na trzy czg$ci. Pierwsza miata za zadanie namierzy¢ i zidentyfikowaé cel
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zaraz po tym, jak wyladuje na lotnisku Heathrow. Zadaniem drugiej byta inwigila-
cja pokoju hotelowego i wszystkich rzeczy znajdujacych si¢ w nim. Ostatnia miata
za zadanie podaza¢ za celem i monitorowac jego polozenie. Grupa agentow skta-
data si¢ z wyspecjalizowanych zabojcow, wtamywaczy oraz technikow i informa-
tykow. Pierwszego dnia, podczas gdy naukowiec odwiedzal syryjska ambasade,
czg$¢ agentow wlamata si¢ do jego pokoju hotelowego i znalazta laptopa. Wszyst-
kie dane z dyskow twardych zostaty zgrane, a na komputerze zainstalowano spe-
cjalne oprogramowanie stuzace do monitorowania dalszej aktywnosci. Po rozszy-
frowaniu zwartosci dyskow i przeanalizowaniu materiatdow, urzednicy znalezli
plany budynkoéw oraz zdjgcia placowki Kibar w réznych fazach budowy. llos¢ zdo-
bytych danych oraz ich znaczenie spowodowaty zmiang celow misji. Informacje
pokazywaty poziom syryjskiego programu atomowego, zdecydowano wigc, zeby
nie wzbudza¢ podejrzen, zrezygnowac z zabojstwa naukowca i pozwolono mu
wraz z zainfekowanym laptopem na opuszczenie UK. Co wigcej, Mossad poinfor-
mowal CIA o zdobytych materiatach i dzigki wspotpracy obu agencji wywiadow-
czych odkryto, ze Syria wraz z Potnocna Korea oraz Iranem buduja placowke re-
aktora jadrowego. Iran przekazal na projekt ponad bilion dolaréw oraz planowat
uzycie reaktora jadrowego Kibar do zastapienia wlasnych placowek niezdolnych
do wzbogacenia uranu.

Z zarysu powyzszych dziatan wida¢, ze we wspolczesnym $§wiecie bardzo
trudno utrzyma¢ anonimowo$¢ nawet panstwom dysponujacym sprawnym kontr-
wywiadem oraz duzym budzetem operacyjnym. Nie mozna powiedzie¢, ze Syryj-
czycy zaniedbali kwestie bezpieczenstwa zwigzanego z samym wyjazdem VIP-a.
Niestety nawet najlepsze zabezpieczenia sa tak silne, jak najstabsze ich ogniwo,
aw tym przypadku cztowiek. Sytuacji mozna by uniknaé poprzez przeniesienie
materiatu na maty zaszyfrowany dysk i noszenie go ze soba. Prawdopodobnie lap-
top byt stabo zabezpieczony, poniewaz stuzyt jako narzedzie pracy cztowiekowi,
ktory uzywal go codziennie. Potrzeba codziennego podtaczenia zaszyfrowanego
dysku zewnetrznego byta zwykla uciazliwoscia, tak samo jak stosowanie hasta zto-
zonego z duzej liczby znakoéw. Duza ilo$¢ materialéw na dysku laptopa tez byla
niedopatrzeniem. Osoba tego pokroju, spodziewajaca sig ingerencji 0sob trzecich,
powinna mie¢ minimum materiatéw niezbgdnych do pracy. Jest to zaniedbanie
stuzb, ktore przed wyjazdem powinny zbadaé laptopa pod katem materiatdéw po-
tencjalnie niebezpiecznych.

Dysponujac danymi z laptopa oraz polozeniem placoéwki, Izraelczycy oraz
Amerykanie rozpoczgli szeroko zakrojone akcje majace na celu pozyskanie dal-
szych informacji o aktualnym stanie prac nad programem atomowym oraz potwier-
dzenie zdobytych danych. Do syryjskiego programu udato si¢ zatrudni¢ szpiega
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oraz zwerbowac juz pracujacych tam pracownikow. O skali przedsigwzigcia powi-
nien $wiadczy¢ fakt, ze Izrael wystrzelit satelitg¢ Ofek-7 tylko 1 wytacznie po to, by
sledzit aktywnos$¢ nad syryjskim reaktorem jadrowym. Aby zyska¢ pewnos$¢, ze
obserwowany jest wlasciwy kompleks, w poblize zostal wystany odzial komando-
sow przebranych za Syryjczykow, ktorego celem bylo pobranie probek gleby
z okolic kompleksu do sprawdzenia, czy nie maja podniesionego poziomu promie-
niowania. Dysponujac niepodwazalnymi dowodami pochodzacymi z r6znych zro-
det, podjeto decyzj¢ o prewencyjnym zniszczeniu reaktora, aby zapobiec postepowi
prac na technologia. Nalezy podkresli¢, ze prawdopodobnie wszystkie dziatania
podjete przez Izrael mialy w konsekwencji doprowadzi¢ do zniszczenia reaktora.

Sama operacja zostata przeprowadzona w nocy z 5 na 6 listopada 2007 r., jed-
nak wnioskujac z precyzji wykonania oraz catkowitej neutralizacji sit opl, jej pla-
nowanie musiato sigga¢ wielu miesigcy wstecz. 1los¢ informacji zdobytych wcze-
$niej 1 skrupulatno$¢, z jaka zostaty pozyskane, pozwalaja z duza doza nakresli¢
scenariusz samego starcia. Dzigki zwiadowi satelitarnemu sity Izraela doskonale
znaly rozmieszczenie systemu opl Syrii. Na terenie przeciwnika na pewno dziatali
szpiedzy, ktorzy przenikngli do struktur obrony na tym obszarze. Dzigki temu, Ze
system charakteryzowal si¢ scentralizowanym stanowiskiem dowodzenia, osoba
z fizycznym dostepem do terminala za pomoca zlosliwego oprogramowania bez
wigkszych probleméw mogta z jednego punktu zainfekowaé wszystkie przyla-
czone do niego stanowiska, skutecznie paralizujac mozliwos¢ wykrycia wrogich
statkéw powietrznych. Aby mie¢ pewnos$¢ powodzenia misji, [zrael prawdopodob-
nie wyposazyl dodatkowo wszystkie samoloty w zasobniki WRE z oprogramowa-
niem SUTER wersji trzeciej, stosowane przez Amerykandéw, co w przypadku po-
razki lub wykrycia oprogramowania przez Syryjczykow pozwolitoby na dokoncze-
nie rajdu. Akcja zostala poprzedzona wystaniem oddziatu komandoséw, ktorych
zadaniem byto opromieniowanie wiazka lasera reaktora jadrowego, aby umozliwic¢
precyzyjne trafienie bombami. Noca przestrzen syryjska naruszyt zespot mysliw-
cow F-15 oraz F-16, lecacych na niskim putapie, w granicach 100 m nad poziomem
morza. Nie spotkat on zadnych problemow i 45 minut po pdinocy zameldowat
zniszczenie reaktora jadrowego.

4. Podsumowanie

Powyzsza operacja pokazuje, jak duze znaczenie ma walka w cyberprzestrzeni.
Uzycie sity w postaci uzbrojonych statkéw powietrznych pojawia si¢ na samym
koncu i stanowi ukoronowanie dziatania wywiadu oraz programistow/hakerow.
Cata operacja zaczeta si¢ od namierzenia fatszywego nazwiska poprzez system
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ewidencji gosci hotelowych. Nastgpnie zaniedbania w zakresie cyberbezpie-czen-
stwa, brak szkolen dla personelu opuszczajacego kraj lub przyzwolenie, aby perso-
nel nie zastosowal si¢ do zalecen, umozliwity obcemu wywiadowi wejscie w po-
siadanie informacji o znaczeniu strategicznym. Nalezy w tym wypadku stwierdzié,
ze pozostawienie laptopa z tajnymi informacjami bez nadzoru jest skrajnie nieod-
powiedzialne, gdyz hotelowe pokoje nawet o wysokim standardzie nie zapewniaja
dostatecznego zabezpieczenia, to samo tyczy si¢ wszystkich sejfow znajdujacych
si¢ w hotelach. Daja one iluzoryczne poczucie bezpieczenstwa, gdyz wigkszos¢ z
nich ma kod administracyjny umozlwiajacy personelowi otwarcie go bez zgody i
wiedzy goscia. Przechodzac do samej operacji zaklocenia dzialania systemu opl,
nalezy podkresli¢, ze w obecnych czasach do przeprowadzenia skutecznego ataku
nie jest wymagana znajomos¢ jakichkolwiek jezykéw programowania, a ataku
moze dokona¢ osoba bez zadnego wyksztalcenia, zaczynajac od szeregowca po
sprzataczke pracujaca w kompleksie. Wystarczy fizyczny dostep do sprzgtu oraz
umieszczenie nos$nika ze ztosliwym oprogramowaniem w niezabezpieczonym por-
cie komputera. W tym wypadku jedynym sposobem na obrong jest posiadanie do-
brego administratora, zdolnego do ciaglego monitorowania ruchu sieciowego, wy-
posazonego w odpowiednie narzedzia do diagnozowania systemu i wykrywania
anomalii. Ponadto istotnym czynnikiem jest wypracowanie odpowiednich procedur
majacych na celu testowanie systemu oraz jego gotowosci, dzigki czemu bardziej
prawdopodobne bedzie wykrycie zto§liwego oprogramowania lub ataku, oraz su-
mienne ich przestrzeganie, poniewaz codzienna rutyna, pospiech, bagatelizowanie
meczacych skanow systemu jest sprzymierzencem hakera. Nieodzowne jest stwo-
rzenie specjalnej jednostki, ktora w przypadku wykrycia zagrozenia przez lokal-
nych administratoré6w badz operatoréw systemow, opracuje szybko metody prze-
ciwdzialania, oraz sama rozpocznie dziatania wymierzone w przeciwnika.

5. Literatura

—_—

Lakomy M., Cyberprzestrzen jako nowy wymiar rywalizacji i wspOtpracy panstw.

Wydawnictwo Uniwersytetu Slaskiego, Katowice 2015.

2. Medvedev S.A.: Offense-defense theory analysis of Russian cyber capability. Monte-
rey, California: Naval Postgraduate School.

3. Rozporzadzenie Rady Ministrow z dnia 16 marca 2018 r. w sprawie ustanowienia Pel-
nomocnika Rzadu do spraw Cyberbezpieczenstwa.

4. http://www.cyberdefence24.pl/cyberbezpieczenstwo-cywilne-czy-wojskowe-analiza,
dostgp 24.03.2018.

5. http://www.cyberdefence24.pl/polityka-i-prawo/pulkownik-malecki-system-cyber-

bezpieczenstwa-izraela-to-dobry-wzor-do-nasladowania, dostgp 24.03.2018.

297



Stawomir Dygnatowski, Pawel Dygnatowski, Lukasz Domzat-Drzewicki

10.

http://www.cyberdefence24.pl/premier-ustanowil-pelnomocnika-rzadu-do-spraw-cy-
berbezpieczenstwa-, dostep 24.03.2018.
http://www.defence24.pl/odtajnienie-izraelskiego-ataku-na-syryjski-reaktor-nieprzy-
padkowy-moment, dostep 25.03.2018.
http://www.defence24.pl/sowiecka-rakieta-zestrzelila-izraelski-f-16, dostep
25.03.2018.
https://businessinsider.com.pl/firmy/zarzadzanie/pwc-raport-o-cyberbezpieczenstwie-
w-firmach/hrsevwb dostep 24.03.2018.
https://niebezpiecznik.pl/post/bad-rabbit-czyli-atak-ulepszona-notpetya-ktory-zaszy-
frowal-dane-na-ukrainie-w-rosji-oraz-w-polsce/, dostgp 25.03.2018.



	THE ANALYSIS OF USING STRUCTURAL SOLUTIONS IN CYBERSECURITY BASED ON ORCHARD OPERATION
	Analiza wykorzystania rozwiązań strukturalnych w obszarze cyberbezpieczeństwa na przykładzie operacji Orchard
	1. Introduction
	2. The activity of Israel in the field of cybersecurity
	3. Orchard operation
	4. Summary
	5. References

	ANALIZA WYKORZYSTANIA ROZWIĄZAŃ STRUKTURALNYCH W OBSZARZE CYBERBEZPIECZEŃSTWA NA PRZYKŁADZIE OPERACJI ORCHARD
	1. Wprowadzenie
	2. Działalność Izraela w zakresie cyberbezpieczeństwa
	3. Operacja Orchard
	4. Podsumowanie
	5. Literatura



<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /CMYK

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments true

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<



    /BGR <>

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /CZE <>

    /DAN <>

    /DEU <>

    /ESP <>

    /ETI <>

    /FRA <>

    /GRE <>



    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)

    /HUN <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>

    /RUM <>

    /RUS <>

    /SKY <>

    /SLV <>

    /SUO <>

    /SVE <>

    /TUR <>

    /UKR <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



