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Abstract

The race for dominance between the hallmark of systems of surveillance, command and
control on the one hand, and the time and the reliability of the information on the other
hand, has led to a condition, where manual supported reconnaissance measures are not
keeping up with the development of other techniques of transfer and reconnaissance. The
most significant role in this race is played by the time, the synchronization of many repeti-
tive actions, the reliability of the information passing on to the decision-making centres and
the possibility of collecting, gathering and processing the information by computer systems.
Therefore, the factors which determine the reconnaissance have begun to play a dominant
role. Technological development allowed to build automated systems what in regard to
reconnaissance is important.

Object of the article will be the identification results obtained as a result of solving
the problem defined in the form of a question: What are the current trends in the moderni-
zation of the Polish Armed Forces reconnaissance?. The characteristics of military intelli-
gence under consideration in eight problem areas that determine its development.
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Wstep

Nowe technologie a zarazem nowe urzadzenia rozpoznawcze wymuszaja bu-
dowanie zautomatyzowanych systeméw rozpoznawczych uwzgledniajacych zmia-
ny w kierunkach prowadzenia i rozwoju rozpoznania. Z analizy rozwoju $srodkow
rozpoznania oraz wnioskéw uczestnikow misji stabilizacyjnych w Iraku i Afgani-
stanie wynika, ze decydujacym wplyw na tworzenie perspektywicznego systemu
rozpoznania maja zatozenia i zdolno$ci systemu rozpoznania, zagrozenia dla bez-
pieczenstwa panstwa i przewidywane modele operacji. Z tych przestanek wynika
cel glowny rozpoznania, a tym samym podstawowe wymagania i koncepcje syste-
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mu rozpoznania. Wymienione uwarunkowania wplywaja na zmiany w teorii
i praktyce rozpoznania.

Zmiany te dotycza m.in.:

- wypracowania nowych teorii rozpoznania, szczego6lnie w odniesieniu do
operacji kryzysowych, dzialan w srodowisku sieciocentrycznym o charakterze
niemilitarnym;

- wprowadzenia nowego lub modernizacji starego, ale jeszcze perspektywicz-
nego sprzgtu;

— identyfikacji nowych obszaréw prowadzenia rozpoznania;

- wypracowania nowych sposobow i technik realizacji zadan rozpoznaw-
czych;

— wypracowania nowych procedur w sztabowych komorkach rozpoznawczych
na szczeblach taktycznych i operacyjnych;

— opracowania modutowych struktur organizacyjnych niezbednych do realiza-
cji okreslonych zadan z uwagi na cel i zdolno$ci podsystemow rozpoznania w de-
dykowanych operacjach;

— doskonalenia systemu szkolenia specjalistow rozpoznania we wszystkich
mozliwych specjalnosciach bedacych w dyspozycji dowodcy,

— automatyzowanie procedur i systemow rozpoznawczych.

Obszar Szkolenie Organizacja Taktyka Teoria Sprzet Procedury
rozpoznania

H_J

Automatyzacja

Rys. 1. Obszary modernizacji rozpoznania

Nowe mozliwo$ci zastosowania sprzetu rozpoznawczego wymuszaja nowe tak-
tyki jego wykorzystania. Najwigkszym aktualnie problemem komponentow dele-
gowanych sit w misje jest ich ochrona przed oddzialywaniem $rodkow razenia
przeciwnika. Minione i aktualne operacje pokojowe, stabilizacyjne, wykazaty
okreslone braki sprzgtowe, proceduralne w wykorzystaniu systemu rozpoznania.
Luki te uwidocznity si¢ bardzo wyraznie w operacji Iracka Wolno$¢ i aktualnie
odbywa-jacej si¢ misji stabilizacyjnej w Afganistanie. Absencja pododdziatow
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rozpoznaw-czych w narodowym komponencie® powoduje konieczno$é szukania
pomocy

u sojusznikdéw, ktoérzy nie zawsze moga zabezpieczy¢ wysylane patrole rozpo-
znawcze w informacj¢ o zagrozeniu. Niedomagania sprzgtowe w $rodkach rozpo-
znania skazuja poszczegdlne patrolowe lub konwoje na skuteczne oddzialywanie
terrorystyczne.

Teoria rozpoznania

Rozwoj teorii rozpoznania zawrze¢ mozna w kilku ptaszczyznach. Jedna jest
nowo wprowadzany sprzet, generujacy nowa teori¢ z zarazem taktyke uzycia;
druga sa procedury zdobywania i przekazywania informacji w polaczeniu z bazami
danych; kolejna to dziatania w $rodowiskach innych niz tradycyjne dziatania. Do
takiego Srodowiska nalezy niewatpliwie srodowisko sieciocentryczne lub srodowisko
cywilnych obiektéw w ramach operacji kryzysowych.

Analiza przebiegu procesu zarzadzania systemem rozpoznania w dziataniach
0 wysokiej intensywnos$ci oraz wnioski z konfliktoéw zbrojnych wskazuja, ze w odnie-
sieniu do dziatan sieciocentrycznych nalezy uwzgledniaé nastepujace etapy:

— wydzielenie jednostek rozpoznawczych przeznaczonych do sit zadaniowych,

— organizacje systemu rozpoznania (faczenie poszczegoélnych elementoéw, pod-
systemow 1 systemow rozpoznawczych wedhug potrzeb informacyjnych dowodcy
sil zadaniowych w operacji potaczonej);

- planowanie i przygotowanie systemu rozpoznania do udziatu w operacji po-
laczone;j;

- przemieszczenie i rozmieszczenie jednostek rozpoznawczych w obszarze
operacji,

- dziatania rozpoznawcze w strefie tylowej, bezposredniej 1 glebokiej;

- zakonczenie (redukcja poziomu) konfliktu i stabilizacja sytuacji w rejonie
operacji.

W celu zapewnienia zdolnosci systemu rozpoznawczego do zdobywania in-
formacji w przysztych srodowiskach dziatania, tj. srodowisku sieciocentrycznym,
nalezy wyposazy¢ elementy rozpoznawcze (patrole, stacje, urzadzenia) w kompu-
tery z oprogramowaniem i systemem operacyjnym wspolnym dla catego $rodowi-
ska operacji potaczonej. Kazdy z zohierz, szczegolnie zwiadowca, powinien by¢

Y Opinie i wnioski oficeréw rozpoznania powracajacych z kolejnych zmian misji Afgariskiej po-
twierdzajq, ze szczegolnie w poczatkowym okresie dzialan stabilizacyjnych system rozpoznania korzy-
stat z informacji sit koalicjantow. Aktualnie tez nie jest on w petni wystarczajqcy, chociaz jego sku-
tecznos¢ rosnie. Dowodem sq osiqgane sukcesy w likwidacji skaldow broni i amunicji oraz
aresztowaniach groznych przestepcow. Na podstawie wnioskow uczestnikow VIII zmiany PKW
Afganistan bedacych na kursie WKOT 20012 r. w AON.

2 por. M. Wrzosek, Informacja rozpoznawcza w systemie C4ISR, [w:] Transformacja systeméw
dowodzenia, CTM, Gdynia 2010, s. 203.
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identyfikowalny na polu walki, powinien wigec dysponowa¢ radiowymi zestawami
nadawczo-odbiorczymi, ktore sprzezone z czujnikami (sensorami) moga stanowic
podstawe do budowy samodzielnych osrodkow rozpoznawczych, tworzac sieciowe
wezty informacyjne dla calego systemu rozpoznania®. Takie rozwiazanie juz funkcjo-
nowato podczas operacji ,,Iracka Wolno$¢”. Sity amerykanskie wyposazyly podod-
dziaty rozpoznawcze w terminale systemu tacznosci satelitarnej Trojan Spirit 11, ktore
stuzyty jako elementy systemu informacyjnego dla sit sojuszniczych.

Inny obszar nowoczesnych rozwiazan mogacych znalez¢ si¢ w arsenale rozpo-
znania, to technologia ,,inteligentnego kurzu”. Osrodki badawcze od wielu juz lat
pracuja nad takim rozwiazaniem, ktore bedzie w stanie zbiera¢ informacje
z duzego obszaru bez strat wlasnych. Tworcy ,,inteligentnego kurzu” sugeruja, ze
bedzie on skuteczniejszy niz inne czujniki i detektory. Rozprzestrzeniony na rozle-
glym terenie ,.inteligentny kurz” zbiera dane o swoim otoczeniu, uzywajac mikro-
skopijnych czujnikow i przesyta je do odlegtej centrali. Kazdy pytek inteligentnego
kurzu ma wielkos$¢ ziarnka ryzu i utrzymuje kontakt z najblizszymi sasiadami za
pomoca bezprzewodowego tacza. Obszar, na ktérym rozmieszczono takie sensory,
automatycznie konfiguruje sie¢ informacyjna, zatem zadanie operatora ogranicza
si¢ do rozmieszczenia zrodet informacji w terenie, ktory chce monitorowac”,

Z uwagi na rosnace zapotrzebowanie na informacje a jednocze$nie skracanie
czasu wykrycia i przekazania informacji o obiektach, z kilku godzin nawet do kilku
minut, wzrosta $wiadomo$¢ operacyjna decydentow odpowiedzialnych za reali-
zacje planow operacji i osiagniecie zaktadanych efektow operacyjnych w poszcze-
golnych etapach kampanii. Potrzeby operacyjne moga by¢ zaspokojone tylko przy
wykorzystaniu zautomatyzowanych systeméw przekazu informacji. Ten obszar
dziatalnosci rozpoznawczej, mimo iz jest znany, nadal w teorii jest mato ekspo-
nowany a w praktyce wrecz pomijany. Dlatego tez nadal nalezy dazy¢ do
rozwiazania tego problemu.

Zaktada sig, ze ze wzgledu na wzrastajaca ilo$¢ uczestnikow dziatan, pod-
systemy rozpoznawcze nie moga juz realizowaé zadan samodzielne, lecz powinien
to by¢ jeden zintegrowany wspolny system rozpoznawczo-uderzeniowy, oparty na
elektronicznych podsystemach identyfikacji i urzadzeniach odzewowych. System,
ktory bedzie zdolny do generowania w oparciu o opracowane algorytmy opera-
cyjne komend dla automatycznie kierowanych srodkéw oddziatywania. Taki
system w przysztosci spelni wymagania dziatan w srodowisku sieciocentrycznym.
W SZ RP taki rozwiazanie dopiero zaczyna si¢ rozwija¢, ale inne armie juz
prezentuja demonstratory technologii.

Wiele prac naukowych realizowanych w AON w ostatniej dekadzie poswigco-
nych bylo m.in. prognozowaniu rozwoju rozpoznania. Wnioski, jakie mozna wy-
koncypowa¢ z przeprowadzonej analizy, wskazuja na ogdlne kierunki rozwoju
rozpoznania. Dotycza one gtownie: procesu automatyzacji jako ogodlnej ptaszczy-

3 Tamze, s. 204.
# Zob. M. Czapelski, Koniec tajemnic, http://www.pcworld.pl/artykuly/41637_2.html
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zny automatyzacji i rozwoju bezzatogowych srodkdéw bojowych w petni automa-
tycznych, koncepcji rozwiazan sieciowych sensoré6w rozpoznawczych i analizie
struktur modutowych dla poszczegolnych pododdziatow rozpoznawczych. Badania
wyraznie wskazuja na tendencj¢ do budowania samodzielnych zautomatyzo-
wanych formacji rozpoznawczo-bojowych. Ogolnie przyjmuje si¢, ze beda to ladowe
aparaty, bowiem sa one stosunkowo najtansze, co nie oznacza ze powietrzne czy mor-
skie aparaty nie beda konstruowane. Zaktada sig, ze ladowe aparaty bojowe beda pro-
wadzily dzialania przy wsparciu samolotow bezzalogowych oraz pojazdéw rozpo-
znawczych. Innym kierunkiem w teorii rozpoznania to potrzeby budowy systemu
W oparciu o wielospektralne urzadzenia rozpoznawcze funkcjonujace w jednej sieci
komunikacyjnej, a wigc zapewniajacej wszystkim uzytkownikom $wiadomos$¢ opera-
cyjna. Wiele z nowych rozwiazan przewiduje transmisj¢ danych obrazowych ,,on line”,
co daje mozliwo$¢ bezposredniego monitorowania obszaru lub obiektu. Kolejny kieru-
nek rozwazan teoretycznych to integracja systemu rozpoznawczego i bojowego na
jednym pojezdzie bazowym. W ten sposob dochodzi si¢ do automatycznego pota-
czenia funkcji identyfikacji i oddzialywania. Innym aspektem automatyzacji jest
kwestia informatycznego wsparcia proceséw informacyjnych. Zarowno pozyski-
wanie, jak i przetwarzanie oraz dystrybucja informacji odbywaé ma si¢ w sposob
catkowicie automatyczny, zgodnie z uprzednio zaprogramowanym sposobem poO-
stgpowania.

Nowe obszary realizacji zadan rozpoznawczych

Rozpoznanie realizuje zadania z odpowiednim wyprzedzeniem czasowym
w stosunku do zasadniczych dziatan wojsk. Z tego powodu czas i glebokosé¢ pro-
wadzonych dziatan sa jednym z podstawowych wyznacznikéw ich dziatalnosci.
Wiedzie¢ wiecej, szybciej, precyzyjnej to cechy rozpoznania. Zadania rozpoznania
realizowane sa we wszystkich dotychczas znanych §rodowiskach naturalnych, za-
ktadajac, ze sa one wyznacznikiem glgbokos$ci rozpoznania. Nie bez znaczenia jest,
ze rozpoznanie powietrzne posiada najwigksze mozliwo$ci rozpoznawcze z uwagi
na platforme przenoszenia aparatury. Dominacja rozpoznania powietrznego zostala
podwazona z chwila wprowadzenia na orbit¢ okotoziemska satelitdw rozpoznaw-
czych. Glegbokos$¢ rozpoznania kosmicznego znacznie przewyzszyla rozpoznanie
powietrzne. Rozpoznanie kosmiczne zaczg¢to odgrywaé rolg dominujaca. Jednak
nie wszystkie panstwa moga sobie pozwoli¢ na tego typu rozpoznanie, stad przyj-
muje sig, ze rozpoznanie powietrzne bedzie przodujace w panstwach o malym
i $rednim budzecie wydatkéw na obronnos$¢. Najmniejszy zasieg rozpoznania po-
siadaja pododdzialy rozpoznawcze wojsk ladowych. Jest to zrozumiate, z prawami
fizyki zwigzanymi z horyzontem optycznym czy elektronicznym nie da si¢ dysku-
towac. Wyjsciem z problemu okazatly si¢ bezzalogowe aparaty latajace. Zwigkszaja
one radykalnie glgboko$¢ rozpoznania, pokrywajac obszary odpowiedzialnosci
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rozpoznawczej na kazdym szczeblu dziatania wojsk. Mozna wnioskowac, ze po-
woli zaciera si¢ ustalona historycznie réznica pomigdzy glebokoscia rozpoznania
a przyporzadkowaniem $rodowiska do rodzaju wojsk. Aktualnie systemy rozpo-
znawcze wojsk ladowych moga realizowa¢ zadnia na gigboko$¢ rozpoznawcza
lotnictwa (obszar taktyczny i operacyjny) lub obszar dziatania marynarki wojennej
na wodach najblizszego morza. OczywiScie znajda si¢ tez przeciwnicy tej tezy,
twierdzac, ze BAL to obiekt powietrzny i z racji tego przyporzadkowany powinien
by¢ do sit powietrznych. Nalezy jednak pamigtaé, ze obszaro6w rozpoznania nie
dzielimy ze wzgledu na platformy przenoszenia srodkow rozpoznawczych, tylko
na zadania realizowane na korzys$¢ poszczegolnych rodzajéow wojsk. Dlatego, BAL
jako element systemu rozpoznania WL realizuje zadania na jego korzys¢. Podobna
niepewno$¢ i watpliwos¢ budzi¢ moze okret wojenny z rozpoznawczymi systema-
mi poktadowymi, ktorych BAL i1 §miglowce sa integralnym wyposazeniem. One
rowniez prowadza rozpoznanie w powietrzu, ale na korzy$¢ systemu rozpoznania
morskiego.

Obszary srodowiskowe dziatania systemoéw rozpoznawczych to jedna plasz-
Czyzna rozwoju rozpoznania, inna to dzialania w $rodowisku mniej materialnie
namacalnym, a mianowicie w $rodowisku sieciocentrycznym. Ten obszar dziatania
systemow rozpoznawczych jest nadal nie do konca rozpoznany i budzi wiele wat-
pliwosci. Rozpoznanie realizowane w srodowisku sieciocentrycznym nie moze by¢
oderwane od ogdlnych zasad prowadzenia dziatan rozpoznawczych, z nich bowiem
wynika taktyka wykorzystania systemoéw rozpoznawczych. Budowanie systemow
od podstaw jest niecelowe. Nalezy przygotowac i zmodernizowac¢ istniejace syste-
my, aby osiagnety zdolnosci do dziatania w srodowisku sieciocentrycznym. Gtow-
na zasada w dzialaniach $rodowiska sieciocentrycznego jest dazenie do przewagi
informacyjnej. Dla systemu rozpoznania oznacza to takie zdolnosci do zdobywa-
nia, akumulowania, przetwarzania i dystrybucji informacji, aby w czasie nieomal
rzeczywistym za pomoca dostgpnych narzedzi przekaza¢ informacje osrodkom
decyzyjnym. Dlatego pelny dostgp do zrodta informacji jest priorytetem dla syste-
mu rozpoznania. Z szybkoscia dowodzenia nierozerwalnie zwigzana jest synchro-
nizacja rozumiana bardziej jako wspoétdziatanie wszystkich dostgpnych systemow
rozpoznawczych realizujacych zadania w okreslonym obszarze. Pomimo, iz do tej
pory mowito si¢ o wspoldziataniu w praktyce, czgsto podsystemy rozpoznawcze
realizowaty zadnia kazdy oddzielnie bez korelacji w czasie i przestrzeni. W dziata-
niach srodowiska sieciocentrycznego begdzie to niemozliwe. Przyszie pole walki
charakteryzuje si¢ nieliniowoscia i cho¢by z tej przyczyny koncentracja podsyste-
méw rozpoznania na wybranych obiektach stanowi istote dziatania. Ta zasada 1a-
czy si¢ z idea rozproszenia sit i taktyka swarmingu. Gdzie dla okreslonego zadania
(rozpoznania obiektu) koncentruje si¢ rézne podsystemy rozpoznawcze w jednym
miejscu i czasie.
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Organizacja struktur rozpoznawczych

Ekonomia sil jest jednym z wyznacznikow racjonalnego wykorzystania
i utrzymywania sit i sSrodkéw rozpoznania w zaktadanych operacjach. Nie wszyst-
kie podsystemy rozpoznawcze mozna wykorzysta¢ w danym czasie i nie wszyst-
kimi dysponujemy. Mozna co prawda korzysta¢ z informacji uzyskanych przez
sojusznikéw (partnerow), ale wowczas nadal bedziemy ograniczeni w realizacji
zadan. Czynnik ekonomiczny, mimo iz nie powinien wptywac na podstawy budo-
Wy systemu rozpoznawczego, okazuje si¢ znaczacy. Dlatego, przystepujac do bu-
dowy zréznicowanych struktur rozpoznania na bazie istniejacych jednostek, nalezy
ograniczy¢ koszty a jednocze$nie przystosowac je do nowych zdan.

Aktualnie prawie wszystkie jednostki rozpoznania wojskowego posiadaja jed-
nolita strukture, wyposazenie oraz realizuja tozsame zadania. Proponujac organiza-
cje przysztych struktur w misjach stabilizacyjnych lub dziataniach sieciocentrycz-
nych, nalezy zwréci¢ uwage na wigksza elastyczno$¢ jednostek w stosunku do
zadan. Od rodzaju i charakteru operacji bedzie zalezal dobdér odpowiedniej jed-
nostki.

Wyboru poszczegdlnych pododdzialdéw mozna dokona¢ na bazie catych pod-
oddzialéw lub poszczegoélnych struktur wewnatrz pododdziatu. Dla przyktadu,
jezeli zorganizujemy kilka putkéw rozpoznawczych, to kazdy z nich moglby by¢
przeznaczony do innych zadan, wowczas na potrzeby misji pokojowych mozna
bytoby z nich wydelegowa¢ jedna kompani¢ do realizacji zdan modulu bez
uszczerbku dla catosci putku®. Mozna tez problem rozwiazaé inaczej. W kazdym
putku zorganizowa¢ odpowiednie kompanie o $cisle okre$lonej specjalizacji, np.
rozpoznania dalekiego, specjalnego, bliskiego, elektronicznego, rozpoznania po-
wietrznego itp. Wowczas na potrzeby modutu ,,delegowatoby” si¢ poszczegdlne
kompanie lub plutony a nawet specjalistyczne druzyny, co jeszcze mniej ostabiato-
by mozliwosci bojowe putku.

Organizujac system modutowego rozpoznania, niezmiernie waznym zadaniem
jest sprzegnigcie wszystkich pododdziatéw (podsystemow rozpoznania) w jeden
system informacyjny. Wyprowadzenia informatyczne z kazdego podsystemu roz-
poznawczego powinny by¢ wlaczone w system u jednego decydenta, ktory stero-
walby catoscig systemu ze stanowiska dowodzenia. W takim ujgciu wytania sig
potrzeba posiadania zautomatyzowanego systemu wspomagajacego dowodzenie
poszczegdlnymi podsystemami rozpoznania.

® Ta zasada zostala juz praktycznie zastosowana dla potrzeb systemu ISTAR na szczeblu dywizji.
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Procedury rozpoznawcze

Zgromadzone dos§wiadczenia z operacji w Iraku i Afganistanie uwidocznity po-
trzeby prowadzenia nowego rodzaju dziatan w $rodowisku sieciocentrycznym.
Koniecznoscia, z jaka nalezy si¢ zmierzy¢ w przysziosci, jest wykorzystywanie
nowych zrédet danych rozpoznawczych. Dlatego zaktada sig, ze nowymi zrodtami
informacji rozpoznawczych beda platformy i systemy rozpoznawcze ISR (Intelli-
gence, Surveillance, Reconnaissance®), majace zdolnosci wykrywania i §ledzenia
powietrznych i naziemnych celéw mobilnych’. Wnioski i analizy z przebiegu kon-
fliktow zbrojnych oraz oceny ekspertow wojskowych stanowia podstawg do
stwierdzenia, ze obecnie tych srodkéw jest za mato w stosunku do potrzeb operacyj-
nych®. Aby wiec zapewni¢ ich efektywne wykorzystanie, trzeba je zorganizowaé
W jeden zintegrowany system wywiadu i rozpoznania oraz zintegrowac z globalnymi
systemami oddzialywania (np.: ogniowego, elektronicznego, psychologicznego).
Umozliwi to racjonalne gospodarowanie zdobywanymi zasobami informacyjnymi
przez wszystkie komponenty operacji potaczonej.

Zapoczatkowane w 2011 r. zmiany organizacyjne w wojskach ladowych, doty-
czace komorek sztabowych, zaowocowaty wprowadzeniem procedury ISTAR od
szczebla dywizji do batalionu wtacznie, mimo iz na tym najnizszym szczeblu tylko
w wymiarze szczatkowym. Nowa organizacja wymusila jednoczesnie nowe proce-
dury oceny i analizy informacji, planowania i kierowania systemem rozpoznaw-
czym.

W narodowej procedurze dodatkowo dochodzi jeszcze jeden czynnik Target
Acquisition, czyli proces identyfikacji oraz ustalenia potozenia obiektow (celow)
z doktadnoscia pozwalajaca na efektywne uzycie srodkow razenia. Poniewaz to
zadanie zostato powierzone rozpoznaniu do realizacji, stad w procedurze ISTAR
znalazto si¢ roéwniez wskazywanie celow, pomimo iz w NATO czgsciej mowi sig
0 ISR.

Doswiadczenia z prowadzonych obecnie operacji wskazuja, ze aby wesprze¢
i zabezpieczy¢ potrzeby informacyjne procesu dowodzenia w $rodowisku siecio-
centrycznym zasoby informacyjne rozpoznania powinny by¢ skorelowane dziedzi-
nowo (tematycznie) i wedtug poziomoéw dowodzenia. Powyzszy wymog operacyj-
ny kreuje nowe wymagania techniczne. Zasadniczym problemem jest zatem dostep
do zasobow informacyjnych z mozliwoscia ich weryfikacji na wszystkich pozio-

® W kontekscie artykulu poszezegdlne elementy sktadowe systemu ISR powinny by¢ interpreto-
wane w nastgpujacy sposob: intelligence (wywiad, rozpoznanie) — zdolno$¢ do zrozumienia (pozna-
nia) zamiaru i charakteru dziatan potencjalnego przeciwnika, surveillance (sledzenie, dozorowanie,
monitorowanie) — zdolno$¢ do nadzorowania dziatan sit i $rodkow wilasnych oraz potencjalnego
przeciwnika, reconnaissance (rozpoznanie, rekonesans) — zdolno$¢ do wykrywania i odnajdywania
obiektow, umiejetno$¢ wykorzystania terenu na potrzeby dziatan.

" Ground Moving Target Indicator — Naziemny cel mobilny.

8J. M. Brzezina, Z. Danko, Wioskie doswiadczenia z bojowego wykorzystania w Iraku bezpilo-
towych statkow powietrznych, Przeglad Sit Powietrznych 2005, nr 3.
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mach dowodzenia. O ile wyzwanie to nie stanowi problemu w narodowym ukla-
dzie, o tyle w dziataniach wielonarodowych pojawiaja si¢ problemy wynikajace
z kompatybilno$ci sprzetu i oprogramowania komputerowego oraz uprawnien
uzytkownikéw do okreslonych informac;ji®.

Taktyka dzialania podsystemow rozpoznawczych

Dostrzegajac uwarunkowania technologiczne prowadzenia walki, nalezy wska-
zaC, ze kwestia transformacji systemu rozpoznawczego do nowego wymiaru musi
by¢ rozpatrywana w kontek$cie zmiany koncepcji prowadzenia dziatan (Revolution
in Military Affairs). W zgodnej opinii wielu specjalistow najwigkszym beneficjan-
tem nadchodzacych zmian bedzie system przekazywania i opracowywania infor-
macji, rozbudowany w oparciu o system dowodzenia (C4I). W $miatych koncep-
cjach przysztych dzialan zakltada sig, ze system dowodzenia i rozpoznania wojsk
nie bedzie tylko rodzajem banku danych, ale bgdzie mial mozliwos¢ tworzenia
wiedzy™, czyli bedzie w stanie przekaza¢ opracowany produkt na potrzeby uzyt-
kownikow przysztych dziatan militarnych. Droga ku temu ma by¢ powstanie tzw.
sit (wojsk) sieciocentrycznych, opierajacych mozliwosci operacyjne i przewage
nad przeciwnikiem na informacji. Przysztosciowe pododdziaty rozpoznawcze bgda
mialy wowczas nieporownywalnie wigksza $wiadomo$¢ operacyjna (wiedze
0 obszarze dzialania oraz potozeniu i dziataniu sit wlasnych i np. grup terrory-
stycznych), ktora umozliwi im ptynna wymiang posiadanych zasobéw informacyj-
nych'. Konsekwencja tych dziatan bedzie zdolno$¢ do samoregulacji systemu
bojowego — automatycznej synchronizacji uderzen i manewru.

Modernizacja sprz¢tu rozpoznawczego

Uzyskane dotychczas doswiadczenia z misji w Iraku 1 Afganistanie wskazuja
na pilna potrzebg wyposazenia pododdziatéw rozpoznawczych w $rodki rozpozna-
nia zdolne do wczesnego ostrzegania i przeciwdziatania zagrozeniom, szczegdlnie
ze strony sit terrorystycznych. Proponowany sprzet, powinien by¢ spiety w jeden
spojny system rozpoznawczy, ktory dostarczatby danych o potencjalnych obiek-
tach pola walki z rejonéw zagrozenia w czasie rzeczywistym. Z jednej strony do-

® Zob. M. Wrzosek, wyd. cyt., 5.201.

10 Rozpoznanie to wiedza, produkt koncowy opracowywania szeregu danych rozpoznawczych do
postaci wiadomosci uzytecznych dla uczestnikow walki. Zob. Rozpoznanie wojskowe, Szt. Gen.
Warszawa 2003.

™ Obecnie nie jest to mozliwe, bowiem kazda armia a czasami nawet rodzaj sit zbrojnych, stosu-
je inny format zapisu danych.
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brze wyposazone tradycyjne pododdziaty rozpoznawcze, a z drugiej modutowe'
(przysztosciowe) struktury rozpoznania pozwola na bardziej elastyczne i efektyw-
niejsze wykorzystanie mozliwosci bojowo- rozpoznawczych sprzetu.

Jedna z pilniejszych potrzeb jest wyposazenie pododdziatow rozpoznawczych
W bezzatogowy aparat latajacy. Powinien on by¢ zdolny do prowadzenia rozpo-
znania w kazdych warunkach atmosferycznych, w dzien i w nocy, a zakladana
gleboko$¢ realizacji zadania powinna by¢ na tyle duza, aby dotrze¢ do miejsc nie-
dostepnych dla innych systeméw rozpoznawczych (np. w gorach, miastach). Sro-
dek ten nalezy wyposazy¢ w urzadzenia lacznosci umozliwiajace transmisje da-
nych w czasie rzeczywistym, aby mozna bylo wykorzysta¢ zdobyte dane do
interwencji sit wojskowych.

Bogate doswiadczenia jednostek amerykanskich, brytyjskich, wloskich a nawet
rumunskich, ktére wprowadzity i wykorzystuja bezpilotowe aparaty latajace do
monitorowania sytuacji w swoich rejonach odpowiedzialno$ci, pozwalaja na sku-
teczng i szybka transformacj¢ doswiadczen i praktyczne zastosowanie tego typu
urzadzen w SZ RP. Polskie sity ladowe w wykonaniu zadan rozpoznawczych po-
winny stac¢ si¢ samowystarczalne. Nieliczne wykorzystywane bezzalogowe $rodki
rozprawcze bliskiego zasiggu (np. Orbitery) przez polskie pododdziaty w Afgani-
stanie nie spelniaja poktadanych w nich nadziei. Wychodzac naprzeciw potrzebom,
wojska ladowe zakupity bezzalogowe aparaty latajace o wigkszym zasiggu opera-
cyjnego dziatania. Nalezy jednak zada¢ pytanie: czy beda to BAL tylko dla jedno-
stek rozpoznania poziomu taktycznego? czy takze nizszych szczebli dowodzenia?
Czy moze na potrzeby innych rodzajow wojsk? Z dotychczasowych informacji
wynika, ze gtéwnym uzytkownikiem bedzie szczebel dywizji, a w nast¢pnej kolej-
nos$ci nizsze szczeble dowodzenia.

Po wprowadzeniu BAL do wojsk ladowych zaistnieje potrzeba ich efektywne-
go wykorzystania, a zarazem sprawnego dowodzenia. Proces przygotowania i pro-
wadzenia dziatan z wykorzystaniem BAL powinien odbywac si¢ juz w trybie au-
tomatycznym®®. Planowanie misji rozpoznawczych sposobem recznym, za pomoca
flamastra i folii wydaje si¢ by¢ anachronizmem. Zabiera za duzo czasu i jest malo
doktadne, przynajmniej w czeg$ci analitycznej, bowiem nie wszystkie aspekty oce-
ny przeciwnika (terrorystow) moga zosta¢ dostatecznie przeanalizowane. Dotyczy

12 7atozono, ze przejicie na struktury modulowe systeméw rozpoznawczych nie nastapi w naj-
blizszych 10 lat, dlatego rozwiazaniem przejsciowym jest wykorzystywanie struktur tradycyjnych
i budowanie nowych, certyfikowanych do czasu reorganizacji catosci systemu.

12 W misji stabilizacyjnej w Iraku planowanie lotéw BAL ( np. rumufiskich) odbywato si¢ z wy-
przedzeniem czasowym od 24-72 godzin. Wydawaé si¢ moze, ze jest to wystarczajacy czas na pla-
nowanie, ale w przypadku gdyby zaistniata sytuacja natychmiastowego poderwania BAL na wezwa-
nie, sprawny system automatycznego dowodzenia i przekazu danych odgrywat bgdzie priorytetowa
role.
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to zwlaszcza calej procedury rozpoznawczego i elektronicznego przygotowania
pola walki.

Przedstawione obszary modernizacji dotycza glownie platform bezzatogowych
wynoszonych w powietrze, ale nie nalezy zapomina¢ o innych urzadzeniach rozpo-
znawczych. Rozwoj technologii zapoczatkowat cata gamg urzadzen optoelektro-
nicznych, w ktorych zintegrowane gtowice rozpoznania w podczerwieni, termowi-
zji 1 $wietle kamer dziennych stanowia podstawe systemu rozpoznania. Obok
czujnikdw rozpoznawczych nadal otwarta kwestia pozostaja bojowe wozy rozpo-
znawcze. Tego problemu jeszcze nie rozstrzygnigto w sitach ladowych. W innych
rodzajach wojsk sytuacja prezentuje si¢ podobnie. Marynarka Wojenna testuje
bezzalogowe rozpoznawcze pojazdy morskie, ale sa one na etapie demonstrato-
row™. Najmniej pomystow na rozwoj rozpoznania prezentuja Sity Powietrzne.
Problemy z wlasciwym wykorzystaniem zasobnika DB-110 oraz problem z syste-
mem AIDEWS sugeruja, ze w najblizszej przysztosci SP musza si¢ najpierw
upora¢ z pelnym ich wykorzystaniem, aby mysle¢ o zakupie lub konstrukcjach na
przysziosc.

Wyszkolenie personelu rozpoznawczego

Rozwdj technologiczny wymaga od oficera wielu umiejetnosci, ktore zmieniaja
si¢ wraz z przeobrazeniami technicznymi w wojsku. Jako ,,lider” pododdziatu po-
winien m.in. posiada¢ umiejetnosci kierowania zespotem ludzkim, gdzie czlowiek
traktowany jest jako najcenniejszy zasob kazdej organizacji, a w szczego6lnosci
wojska. Jako przetozony i instruktor dla podwtadnych, powinien posiadaé¢ wiedzg
o zasadniczym uzbrojeniu i sprzgcie wojskowym znajdujacym si¢ W wyposazeniu
pododdziatu, jego wykorzystaniu w dziataniach bojowych, realizacji zadan w ra-
mach ugrupowania bojowego i samodzielnie. W zakresie szkolenia podwtadnych
powinien zna¢ metody i sposoby efektywnego przekazywania wiedzy teoretycznej,
jak rowniez praktycznego jej wykorzystania. W ramach ksztatcenia oficerow, tresci
niezbedne do uzyskania kwalifikacji podstawowych i specjalistycznych przekazy-
wane sa w ramach grupy tresci specjalistycznych®’.

1% Jest ona bardziej pracochfonna niz procedury stosowane jeszcze w Ukladzie Warszawskim.
Jest jednak z punktu widzenia oceny przeciwnika (w tym oceny elektronicznej) i terenu zdecydowa-
nie petniejsza.

5 70b., Technologie morskie dla obronnosci i bezpieczerstwa [w:] V Migdzynarodowej Konfe-
rencji Naukowo-Technicznej NATCON, Gdansk 2012.

8 IDEWS — ADVANCED INTEGRATED DEFENSIVE ELECTRONIC WARFARE SUIT —
poktadowy zintegrowany system walki elektronicznej do samoobrony SP, ktérego glownym zada-
niem jest zapewnienie ochrony SP przed $rodkami wykorzystujacymi EM, przez odciazenie pilota
i skoncentrowaniu si¢ na wykonaniu zadania.

1 Zob. S. Markiewicz, Kwalifikacje zawodowe jako determinant ksztaicenia oficeréw w specjal-
nosci walka elektroniczna na potrzeby automatyzacji proceséw decyzyjnych, konferencja naukowo-
-techniczna Automatyzacja Dowodzenia 2013, Warszawa—Gdansk 2013.
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Zaprezentowane ogolne zatozenia dla przysztych zotierzy zwiadowcow to ge-
neralnie ztozony problem dotykajacy wszystkich specjalnosci w Wojsku Polskim.
Rozpoznanie, jako ze skupia bardzo wiele specjalnosci, jest czgsto pomijane
w szkoleniu z uwagi na niewystarczajaca grup¢ szkolnych (powinna liczy¢ ok. 15).
Brak liczby szkolonych to jeden problem, innym jest miejsce, czyli baza szkole-
niowa i kadra szkolaca. Uczelnie i osrodki nie zawsze moga zaoferowa¢ wymaga-
ny zakres wiedzy i sprzetu niezbednego do nauki dla uczestnikow misji stabiliza-
cyjnych. Wdrazanie nowego sprzg¢tu powoduje, Zze z automatu powinien byé
rowniez skierowany do osrodkoéw szkolenia. W przypadku barku takiego sprzetu
obowiazek ten nalezy scedowac na firmy wyposazajace wojsko w sprzet, co nie
zawsze jest zgodne z polityka danej firmy, ktéra zyczy sobie sporych kwot za szko-
lenie. Brak rozwigzan systemowych spowodowal, Zze aktualnie do$¢ czgstym zjawi-
skiem jest szkolenie zotnierzy za zasadzie ,,starszy uczy mtodszego”, a co jest jesz-
cze grozniejsze odbywa si¢ to w czasie trwania misji. Jest to szybkie szkolenie, ale
nieobejmujace wszystkich aspektow problemu, tylko te, ktorych sam szkolacy sie
nauczyt lub spotkat w ramach swojej misji. W tym obszarze rozwoju systemu roz-
poznania nalezy wypracowaé¢ odpowiednie zatozenia i procedury oraz $cisle ich
przestrzegac.

Automatyzacja

Interoperacyjnos¢ wlasnych systeméw rozpoznawczych z systemami sojuszni-
czymi to jedna kwestia, ktora nalezy rozwiazac, inng jest automatyzacja wewnetrz-
na systemu rozpoznania we wszystkich rodzajach wojsk. Pododdziaty i stanowiska
dowodzenia bez zautomatyzowanego systemu beda funkcjonowaty, tylko czy jest
to czas na takie dziatanie w XXI wieku?. Bez wzgledu na to, czy beda to misje
pokojowe, czy dziatania stabilizacyjne albo operacyjne, automatyzacji poddane
zosta¢ powinny w pierwszej kolejnosci procesy planistyczne i zbieranie informacji
z wielu zrédet informacyjnych na jednej platformie. Poniewaz pierwszym elemen-
tem planu jest zawsze ocena przeciwnika, proces automatyzacji powinien rozpo-
czyna¢ si¢ do stanowisk pracy oficeréw rozpoznania, gdzie wspomaganie kompu-
terowe procesu informacyjnego przygotowania pola walki jest priorytetem.

Stosujac $rodki automatyzacji, mozna w znacznej mierze usprawnic¢ pracg ofi-
ceréw komorek rozpoznawczych. Srodki automatyzacji nie sa w stanie zastapi¢
cztowieka, jego wiedzy, do§wiadczenia i intuicji oraz zachowania si¢ w sytuacjach
trudnych, ale moga jego dzialanie znacznie przyspieszy¢ oraz ulatwi¢ mu wyko-
nywanie wielu zmudnych czynnosci.

Nie zmieniaja réwniez stosowanych procedur w cyklu rozpoznawczym i do-
wodzenia.

Najistotniejsze czynnosci, ktore nalezatoby usprawnié¢ poprzez automatyzacje
ich wykonywania, to:
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1. Czynnos$ci procesu informacyjnego i elektronicznego przygotowania pola
walki:

- kompleksowa ocena terenu i opracowanie oleaty przeszkod terenowych;

— ocena pogody i opracowanie oleaty pogody;

- wytyczenie rejonéw, drog i korytarz manewru przeciwnika (w sytuacjach
kryzysowych poza granicami kraju np. dla grup przestgpczych) oraz sporzadzenie
stosownej oleaty;

— sporzadzanie mapy sytuacji bojowej i elektronicznej przeciwnika na podsta-
wie dotychczasowych wnioskow z ich dziatalnosci, taczac ja z ocena terenu i da-
nymi z roznych zrodet;

— sporzadzanie oleat zdarzen (wariantéw dziatan przeciwnika) z okresleniem
punktow i rejondéw ewentualnych zdarzen (np. podtozeniem tadunkéw odpalanych
zdalnie);

- konfrontacja wariantow dziatan przeciwnika i wojsk wiasnych ( np. gra
komputerowa);

- sporzadzenie wzorca z rejonami zapalnymi i planowanie na tej podstawie
misji BAL.

2. W zakresie czynnego IPPW/EPPW wykonywanie poszczegolnych planow
dzialania.

3. Czynnosci zwiazane z prowadzeniem dokumentacji biezacej (mapy, dzien-
niki, baz danych, itp.).

4. Czynnosci zwigzane z opracowywaniem i przesytaniem poczta elektroniczna
okreslonych dokumentéw opisowych i graficznych: zataczniki do rozkazow wraz
z uzupethieniami; meldunki; komunikaty; zapotrzebowania na wiadomosci, itp.

Ponadto w wyniku automatyzacji mozna zapewni¢ biezacy podglad wykony-
wanych dokumentéw w poszczegolnych zespotach w cyklu decyzyjnym.

Bardzo istotnym z punktu widzenia czasu i jakosci oraz bezpieczenstwa obiegu
informacji rozpoznawczej jest jej automatyczne utajnienie, bez potrzeby stosowa-
nia tabel kodowych'®. Nie wszystkie dokumenty wykonywane przez zespot rozpo-
znania powinny by¢ kodowanie i odwrotnie. Ze wzgledu na specyfike i bezpie-
czenstwo dziatan rozpoznawczych (przeciwrozpoznawczych, specjalnych, itp.)
dystrybucja (mozliwos$¢ podgladu) dokumentoéw rozpoznawczych jest ograniczona,
co nie oznacza, ze ogranicza sig catkowity dostgp do informacji. W kazdym wy-
padku wypracowany dokument winien miec ,,elektroniczny rozdzielnik dostepno-
sci”.

Jednym z problemoéw automatyzacji sa mozliwo$ci konsolidacji samodzielnych
sensorOw rozpoznajacych cele i przekazywanie zdobytych informacji do o$rodkéw
dowodzenia. Automatyzacja i robotyzacja coraz szerzej wkracza do wojsk, jednak
ich szerokie zastosowanie jeszcze nie nastgpito. Jednym z gloéwnych problemow
niewdrazania robotow do wojsk sa systemy zasilania i mobilno$¢ platform. Z in-

18 Tekst mozna zakodowaé przy pomocy tabel, natomiast dokumentéw graficznych nie mozna.
Nalezy wowczas zakodowaé caty plik.
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nymi zagadnieniami naukowcy sobie radza np. sterownoS$cia, miniaturyzacja urza-
dzen. Rozwoj technologii przekazu informacji rozwinat sie tak dalece, ze aktualnie
sposoby przekazu informacji przez $rodki rozpoznania nie stanowia problemu.
Kwestia oprogramowania urzadzen i ich doposazenia w odpowiedni sprzg¢t jest
dobdér metody i sposobu przekazywania informacji. Natomiast problemem jest
potaczenie wielu starych i nowych rozwiazan sprzgtowych w jeden system. Czgsto
nie mozna tego dokona¢. Stad systemowe rozwiazania wymagaja przeanalizowania
strukturalnego i doboru takich algorytméw zarzadzania, aby jak najmniejszym
kosztem dokona¢ integracji a w konsekwencji automatyzacji. Kwestie integracji
podsystemow rozpoznawczych pozostaja nadal otwarte.
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