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Streszczenie: W artykule przedstawiono mozliwa realizacj¢ interfejsu pomiedzy urzadzeniami kompu-
terowymi: protokoty TCP i UDP jednej z warstw modelu TCP/IP, wraz z ich cechami. Wyr6zniono
reakcje na bledy. Nastgpnie przedstawiono przyktad wspotpracy dwoch rzeczywistych systemow ste-
rowania ruchem kolejowym oraz inne przyktady uzupetniajac je zaproponowang klasyfikacja powigzan.
Przedstawiono réwniez systemy, wewnatrz ktorych wykorzystywane sa potaczenia sieciowe operujace
protokotami TCP i IP. Przedstawiono rowniez wptyw wskazanych uszkodzen na merytoryczng prace
potaczenia.
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1. WPROWADZENIE

Nowoczesne, wspdtczesnie stosowane systemy sterowania ruchem kolejowym sg systemami
wykorzystujacymi w warstwie zaleznosciowej rozwigzania komputerowe [3]-[7]. Wspol-
praca pomigdzy poszczegdlnymi komputerami moze odbywac si¢ na roznych zasadach w
zaleznosci od ich interfejsow i opracowanego uktadu ich powigzania. Brak jednolitych in-
terfejsdw i powiazan stwarza bariere wspotpracy systemdow, utrudnia realizacje inwestycji
na sieci kolejowej i stwarza komplikacje w utrzymaniu powigzanych urzadzen.

Rozwigzaniem moze by¢ jednolite rozwigzanie powigzania zawierajace zunifikowane
wzgledem rodzajéw urzadzen interfejsy. Innym rozwigzaniem moze by¢ opracowanie me-
tody opracowywania interfejsow i powigzan gwarantujacej podobne rezultaty pod wzgledem
wymaganych cech zwigzanych z niezawodnoscig, podatnos$cia modernizacyjng i utrzyma-
niows, bezpieczenstwem i dostgpnoscia.

W artykule przedstawiono mozliwg realizacj¢ interfejsu pomigdzy urzadzeniami kompu-
terowymi: protokoty TCP i UDP jednej z warstw modelu TCP/IP, wraz z ich cechami. Wy-
rézniono reakcje na bledy. Nastepnie przedstawiono przyktad wspoétpracy dwoch rzeczywi-
stych systemow sterowania ruchem kolejowym oraz inne przyktady uzupetniajac je zapro-
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ponowana klasyfikacja powiazan. Przedstawiono réwniez systemy, wewnatrz ktérych wy-
korzystywane sa potaczenia sieciowe operujace protokotami TCP i IP. Przedstawiono row-
niez wptyw wskazanych uszkodzen na merytoryczng pracg potaczenia.

2. REALIZACJA INTERFEJSU POMIEDZY
URZADZENIAMI KOMPUTEROWYMI

2.1. PROTOKOLY TCP I UDP

Wigkszos¢ sieci jest zorganizowana w postaci stosu warstw (in. poziomow), z ktorych kazdy
jest zbudowany na szczycie poprzedniego. Zadaniem kazdej warstwy jest oferowanie okre-
slonych ustug warstwom wyzszym i izolowanie ich od szczegdtow faktycznej implementacji
swiadczonych ustug. Okreslona warstwa w jednej maszynie prowadzi konwersacje z toz-
samg warstwg w innej maszynie wedtug okreslonych regut i konwencji. Protokdt jest zbio-
rem regut ustalajacych znaczenie i format pakietow oraz wiadomosci wymienianych pomie-
dzy rownorzednymi jednostkami w obrebie warstwy. Jednostki te uzywaja protokotow do
implementacji definicji swoich ustug $wiadczonych na rzecz warstwy wyzszej [1].

Protokoty TCP i UDP sg zawarte w warstwie migdzyhostowej [2] (in. transportowej [1])
modelu odniesienia TCP/IP (odpowiada ona w modelu ISO OSI warstwie transportowe;j
i czesci warstwy sesji). Warstwa ta obstuguje dzielenie danych aplikacji dla potrzeb trans-
portu przez sie¢, matematyczne sprawdzanie integralnosci otrzymywanych danych oraz
multipleksowanie wysytanych i odbieranych strumieni danych wielu aplikacji. Warstwa ta
potrafi rozpoznawac poszczeg6lne aplikacje oraz ponownie ustawiaé¢ we wiasciwej kolejno-
$ci dane dostarczone nie po kolei przez warstwy nizsze.

Protokoty TCP i UDP sa wzgledem siebie komplementarne [1].

2.2. PROTOKOL TCP

TCP (protokot kontroli transmisji, Transmission Control Protocol) to zorientowany na po-
taczenie protokét warstwy migdzyhostowej, ktory dostarcza niezawodnie dane aplikacji
w oparciu o protoko6t IP. Ustanawia on sesje potaczeniowe pomigdzy hostami. Pozwala na
obstuge wielu strumieni danych pochodzacych od wielu aplikacji i koordynuje ich przeptyw.
Jego funkcje obejmuja réwniez kontrolg btgdéw, mierzenie czasu oraz potwierdzanie po-
myslnego odbioru danych.

Obstuga wielu strumieni danych jest realizowana poprzez jednoczesne przyjmowanie
przez protokét TCP danych od wielu aplikacji uzytkownika, wiazanie ich w segmenty da-
nych a nastgpnie przekazywanie ich protokotowi IP (Internet Protocol). Dzialanie to jest
réwniez wykonywane w przeciwnym kierunku. Identyfikowanie aplikacji docelowych dla
odbieranych pakietow jest mozliwe dzigki numerom portéw. Czgs¢ numerdw jest uzgod-
niona przez urzad IANA i korporacje ICANN (numery od 0 do 1023). Pozostate (razem
65 536) moga by¢ rowniez wykorzystywane przez aplikacje nietypowe.
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Nienaruszenie danych dostarczonych do zamierzonego punktu docelowego jest okreslane
na podstawie wyniku dziatan matematycznych wykonywanych na danych przez komputer
zrédtowy 1 docelowy. Wynik dziatan komputera docelowego jest porownywany z wynikiem
umieszczonym przez komputer zrédtowy w polu sumy kontrolnej nagtdéwka segmentu.

Ponowne ustawianie w kolejnosci otrzymanych przez komputer docelowy segmentéw
danych jest mozliwe dzigki polu numeru porzadkowego nagtéwka TCP.

Zawarcie przez komputer docelowy w nagtowku potwierdzenia ostatnio otrzymanego
segmentu danych rozmiaru okna pozwala sterowa¢ przeptywem. Ustawienie w polu warto-
$ci 0 nastepuje, gdy bufory komputera docelowego zostaja zapetnione. Wstrzymuje to
transmisj¢ do chwili ustawienia rozmiaru okna na dodatni.

Mierzenie czasu pozwala ograniczy¢ wktad protokotu TCP w przeciazenie sieci poprzez
zmniejszenie szybkosci transmisji spowodowane przekroczeniem limitu czasu odmierza-
nego przez czasomierz po nadaniu segmentu danych. Czasomierz trwaty komputera okre-
sowo zada podania rozmiaru okna przez komputer docelowy. Dziatanie to ma zapobiec prze-
rwaniu sesji komunikacyjnej w przypadku utraty kolejnych potwierdzen odbioru segmentow
z niezerowymi rozmiarami okna. Istnieje rowniez mechanizm mierzenia czasu polegajacy
na okre$leniu maksymalnego czasu zycia segmentu danych. Po przekroczeniu tego czasu
segment jest odrzucany [2].

Wszystkie polaczenia TCP sa polaczeniami petnodupleksowymi (mozliwo$¢ przesytania
danych w obydwu kierunkach) i dwupunktowymi (TCP nie obstuguje multicastingu ani roz-
glaszania) [1].

2.3. PROTOKOL UDP

Protokdt UDP (protokdt datagraméw uzytkownika, User Datagram Protocol) jest bezpota-
czeniowym protokotem warstwy migdzyhostowej modelu TCP/IP. Umozliwia mato obcig-
zong transmisj¢ danych w postaci datagramow. Sg one dostarczane w miar¢ mozliwosci. Jest
on nieodpowiedni da niektorych aplikacji, poniewaz nie realizuje takich funkcji protokotu
TCP, jak sterowanie przeptywem, mierzenie czasu, potwierdzanie pomyslnego odbioru da-
nych oraz ponowne ustawianie pakietow dostarczonych we wtasciwej kolejnosci.

Protokot UDP zawiera mechanizm kontroli btedow. Jego zaleta w stosunku do TCP jest
prostota pozwalajaca na osiggni¢cie szybszego dziatania [2].

UDP jest dobrag baza, na ktorej mozna zaimplementowaé zdalne wywotania procedur
(RPC, Remote Procedure Call). Implementacja RPC, musi przy tym realizowac szereg do-
datkowych mechanizméw. Zadanie moze zostaé utracone, a wiec komputer klienta powinien
utrzymywacé zegar odmierzajacy czas do retransmisji datagramow. Niejawnym potwierdze-
niem odbioru jest odpowiedz serwera z wywotania procedury. Niekiedy nalezy opracowaé
umowny protokdt dostarczania wigkszych komunikatéw w sytuacji, w ktorej parametry wy-
wotania, albo jego wynik mogg rozmiarem przekraczac rozmiar pojedynczego pakietu UDP.
Jezeli zadania i odpowiedzi mogg si¢ przeplatac (np. w programie wspotbieznym, wielowat-
kowym), konieczne jest opatrywanie komunikatow identyfikatorami pozwalajacymi sparo-
wac zadanie z odpowiedzig. Nalezy rdwniez rozwazyé, czy jest bezpiecznym wielokrotne
wywotanie procedury na serwerze w przypadku ponawiania zgdania spowodowanego nie
doczekaniem si¢ przez klienta odpowiedzi z serwera. W takich sytuacjach korzystniejszym
moze si¢ okazac zastosowanie protokotu TCP zawierajacego mechanizmy potwierdzenia.
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Oprocz aplikacji typu klient-serwer protok6ét UDP znajduje réwniez inne zastosowania
np. do aplikacji multimedialnych. Uzupetnia si¢ go wowczas protokotami RTP (Real-time
Transport Protocol, protokét transportowy czasu rzeczywistego) lub RTCP (Real-time
Transport Control Protocol, protokot sterowania transmisja w czasie rzeczywistym) [1].

3. NIEZAWODNOSC POLACZENIA

Komplikacje zwigzane ze specyfika sieci polegaja na mozliwosci utraty, opoznienia, uszko-
dzenia i powielania pakietow (zawierajacych segmenty danych). Protokoty aplikacyjne sa
zaprojektowane tak, aby zapewnia¢ poprawnos¢ komunikacji nawet w najmniej prawdopo-
dobnych warunkach

Na osiagni¢cie niezawodnos$ci potaczenia dla protokotdéw transportowych maja wpltyw

kontrola btedow i sterowanie przeptywem danych. Funkcje te realizowane sg w nastgpujace
sposoby [1]:

— kazda ramka zawiera kod pozwalajacy na wykrywanie btedow transmisji (np. sumg¢
kontrolng albo kod CRC), umozliwiajacy stwierdzenie poprawnego odbioru danych.
Jest to ochrona na catej drodze pakietu, wykraczajgca poza ochrong w danym taczu
danych (np. pomigdzy dwoma ruterami);

— kazda ramka zawiera numer sekwencji pozwalajacy na okreslenie kolejnosci ramki
wzgledem innych ramek i umozliwiajacy retransmitowanie ramki dopoty, dopdki na-
dawca nie odbierze skutecznie potwierdzenia odebrania ramki przez odbiorcg;

— w dowolnym momencie nadawca oczekuje na ograniczona liczb¢ potwierdzen;

— zastosowanie protokotu z przesuwnym oknem (sliding window).

4. PRZYKLAD WSPOLPRACY DW()CH
RZECZYWISTYCH URZADZEN

4.1. WYMIENIANE DANE

Przyktadem wspolpracujacych rzeczywistych systeméw bedzie powigzanie pomiedzy blo-
kada liniowg i urzadzeniami stacyjnymi.
Powiazanie takie zaktada istnienie interfejséw obu systemow umozliwiajacych wymiang
danych w obu kierunkach. Przekazywane dane dotycza [8]:
— stanu blokady w zakresie:
— okreslenia, ktory kierunek ruchu jest ustawiony,
— okreslenia, czy najblizszy odstgp za posterunkiem ruchu jest niezajgty, czy sema-
for na jego koncu wskazuje jeden z dopuszczalnych sygnatow i czy droga
ochronna za tym semaforem jest wolna,
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o tych wskazaniach (w zaleznosci od stawnosci sygnalizacji),

posterunku ruchu,

— stanu urzadzen stacyjnych w zakresie:

wskazan semafora wjazdowego,
niezajetosci odcinka odpowiadajacego drodze ochronnej za tym semaforem,
utwierdzenia przebiegu wyjazdowego na tor szlakowy.

zajetosci odcinkow zblizania/oddalania — o ile wystepuja,
informacji o ustawionym przebiegu wyjazdowym na tor szlakowy z sasiedniego

wskazan kolejnego semafora, o ile potrzeba uprzedzaé na semaforze wyjazdowym

Przekazywane dane dotycza zaleznosci pomiedzy stanami wspotpracujacych systemow,
ale rowniez powinny dotyczy¢ stanu systemu przekazywanego ich operatorowi oraz wpro-
wadzanych przez niego polecen. Mozna wskaza¢ przypadek, w ktorym operator ma mozli-
wos$¢ odbierania meldunkéw o stanie systemow i wprowadzanie polecen do nich poprzez
ich indywidualne urzadzenia sygnalizacyjne i sterownicze (rysunek 1). Rowniez mozliwy
jest przypadek (rysunek 2), w ktdrym dane te wymieniane sg poprzez interfejs pomiedzy
tymi dwoma systemami, aby za posrednictwem jednego z nich zosta¢ przekazane od i do
operatora (np. jak ma to miejsce w przypadku systemu ESTW i Command 900 produkcji
firmy Thales). Mozliwe jest rowniez (rysunek 3) przekazywanie ich bezposrednio do innego
systemu stuzacego przekazywaniu polecen i meldunkow i zwigzanego np. ze zdalnym ste-
rowaniem urzgdzeniami (jak ma to miejsce np. w systemie MOR-1 i systemie WSKR) [12],

[14].

13
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Rys. 1. Przekazywane operatorowi dane dotyczace stanu systemow i polecenia od operatora do sys-

temow — przypadek indywidualnych urzadzen sterowniczych i sygnalizacyjnych powiazanych

systemow
Zrddlio: opracowanie wlasne
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Rys. 2. Przekazywane operatorowi dane dotyczace stanu urzadzen i polecen od operatora - przypa-
dek wymiany polecefi i meldunkéw dotyczacych jednego z systemow poprzez powigzanie
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Rys. 3. Przekazywane operatorowi dane dotyczace stanu urzadzen i polecen od operatora - przypa-
dek wymiany polecen i meldunkow dotyczacych powigzanych systemow poprzez powigzania z
trzecim systemem (np. zdalnego sterowania)

Zrédlo: opracowanie whasne.
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4.2. SPOSOB WYMIANY DANYCH

W przypadku wspoélpracy urzadzen komputerowych z komputerowymi lub przekazniko-
wymi mozliwe sg rozne realizacje interfejsow i zbudowanych w oparciu o nie powigzan.
Wskaza¢ mozna powigzania [9] (za [3], [4], [6], [10]):

— przekaznikowe:

— poleceniowe przekaznikowo-przekaznikowe (dla ktdrych obydwa interfejsy sg
przekaznikowe), dla ktérych:

— sterowanie elementem wykonawczym (cewka po stronie urzadzen odbiera-
jacych polecenie) odbywa si¢ bezposrednio przez zestyki,

— sterowanie elementem wykonawczym (cewka) odbywa si¢ przez zestyki i
elementy adresowe (zestyki elektroniczne wykonane w postaci tyrystorow
albo triakow),

— poleceniowe przekaznikowo-elektroniczne (interfejsy: przekaznikowy — cewka
po stronie urzadzen odbierajacych, i elektroniczny — np. transoptor po stronie
urzadzen nadajacych polecenie),

— meldunkowe (interfejsy: elektroniczny po stronie urzadzen odbierajacych polece-
nie w postaci np. transoptora, i przekaznikowy po stronie urzadzen nadajacych
polecenie w postaci zestyku),

— elektroniczne:

— komunikacyjne, w ktérych przekazywanie komunikatéw wymaga ustalonego pro-
tokotu cyfrowej wymiany danych,

— binarne, w ktorych brak mozliwosci elektronicznej wymiany danych wymaga ele-
mentdéw stykowych w interfejsach, a wspdtpraca z urzadzeniami opartymi o ma-
szyny standw wymaga specjalnego interfejsu (np. zestawu przekaznikow).

Przyktadami powiazan przekaznikowych sa powiazania urzadzen komputerowych sta-
cyjnych z popularnymi na sieci zarzgdzanej przez PKP PLK S.A. przekaznikowymi bloka-
dami liniowymi takimi jak Eac i Eap (interfejsy poleceniowe przekaznikowo-elektroniczne
i meldunkowe), oraz urzadzeniami zabezpieczajacymi ruch na jednopoziomowych skrzyzo-
waniach kolejowo-drogowych (rézne powiazania przekaznikowe). Komputerowe blokady
liniowe (np. typu SHL produkcji firmy Bombardier, CBL-2000 produkcji firmy Rail-Mil
Computers) wspoltpracuja rowniez z przekaznikowymi i mechanicznymi urzadzeniami sta-
cyjnymi za posrednictwem powigzan przekaznikowych. Przyktadami wspotpracy w oparciu
0 powigzanie elektroniczne moze by¢ wspodtpraca blokady CBL-2000 i urzadzen MOR-3
(produkcji firmy Kombud).

Powiazania elektroniczne komunikacyjne wykorzystuja m.in. protokoty TCP/IP.

4.3. WYKORZYSTANIE PROTOKOL()W TCP I UDP
W INTERFEJSACH SYSTEMOW STEROWANIA RUCHEM
KOLEJOWYM

Wspdtczesne systemy zaleznosciowe srk wykorzystuja wewnetrzne potaczenia sieciowe.
Przyktadem mogg by¢ urzadzenia zaleznosciowe WT UZ. Sa to urzadzenia wielokompute-
rowe sktadajace si¢ z:
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— komputeréw zaleznosciowych odpowiedzialnych za przetwarzanie dwukanatowe

funkcji zalezno$ciowych i polecen specjalnych;

— komputerdw zaleznos$ciowych — obiektowych, realizujacych dwukanatowe przetwa-

rzanie operacji wejscia / wyjscia;

— sieci transmisyjnej taczacej pozostate komputerowe podzespoty urzadzen nastaw-

czych pomigdzy soba.

Wszystkie informacje w systemie wysylane sa za pomoca bezpiecznego protokotu
transmisji wyposazonego w wiele systemow zabezpieczen przed przektamaniem. Kazdy te-
legram niosacy informacj¢ zaleznosciowg jest zabezpieczony przed przektamaniem. Niewy-
kryte przeklamanie telegramu moze nastapi¢ nie czesciej niz raz na ponad 1,3*10° lat [11].

Urzadzenia typu WT UZ wspdtpracujg z komputerem wybierajagcym bedacym podzespo-
fem systemu nadrzgdnego (takiego jak np. WT EPN, ILTOR-2, WSKR-2 lub inny). Polece-
nia nastawcze, wprowadzane przez dyzurnego ruchu do komputera wybierajacego za po-
mocg pulpitu, sg przesylane do komputera zaleznosciowego za posrednictwem sieci Ether-
net.

W urzadzeniach dla srednich i duzych posterunkéw ruchu wystepuja sterowniki obiek-
towe (tzw. kasety zdalne komputerow zaleznosciowych). Kazdy sterownik obstuguje $cisle
okreslong czg$¢ sposrdd wszystkich urzadzen zewnetrznych znajdujacych sie na danym po-
sterunku ruchu. Informacje o stanie urzadzen sterowanych przez dany sterownik trafiajg za
posrednictwem sieci Ethernet do komputera zaleznosciowego, gdzie sa wykorzystywane w
procesie kontroli zaleznosci. Tq samg droga do sterownika naptywaja polecenia nastawcze
z komputera zaleznosciowego [12]. Strukturg polaczen przedstawiono na rysunku 4.

Roéwniez system Ebilock 950 R4 produkcji Bombardier wykorzystuje wewnetrzne pota-
czenia sieciowe.

W sktad systemu Ebilock 950 R4 wchodzi centralny system zaleznosciowy CIS2 oraz
sterowniki obiektowe z rodziny STC. Ebilock 950 R4 moze pracowa¢ w konfiguracji ze
sterownikami STC-2, STC-1 oraz JZU840.

Glownym sktadowym komponentem systemu Ebilock 950 R4 jest CIS2, w ktorym sa
realizowane wszystkie funkcje zaleznosciowe. W systemie CIS2 wykorzystany jest system
transmisji Ethernet TCP/IP.

System Sterownikéw Obiektowych JZU 84030 jest interfejsem obiektow przytorowych.
Kazdy obiekt fizyczny na stacji jak zwrotnica, sygnalizator, posiada wlasne urzadzenie ste-
rujace zwane sterownikiem obiektowym. Sterowniki obiektowe sg umieszczone w szafach
rozproszonych na obszarze stacji. Komunikacja pomi¢dzy sterownikami obiektowymi, a
komputerem zaleznosciowym odbywa si¢ poprzez sie¢ komunikacyjng. Transmisja odbywa
si¢ przez RS232 pomigdzy koncentratorem a sterownikami. Pomiedzy koncentratorami znaj-
duje si¢ petla HDLC (,,High-level data link control”), natomiast do polaczenia z kompute-
rem zaleznosciowym uzyto konwersji transmisji HDLC na TCP/IP.

Dla sterownikow wykonawczych typu STC-2 przewidziano zastosowanie dwoch nieza-
leznych kanatow sterowania i kontroli oraz dywersyfikacj¢ sprzetu i oprogramowania w za-
kresie sterownikéw PLC A i PLC B. Komunikacja pomiedzy sterownikami PLC zapewniona
jest przez Ethernet UDP, natomiast do moduldéw wykonawczych przez CANBUS [13]. Za-
stosowano konwerter transmisji PCU (Protocol Conversion Unit) i EDJ-2 (modut komuni-
kacyjny) lub ENK-1 (konwerter protokotu TCP/IP na RS) do polaczenia z komputerem za-
leznosciowym CIS2.
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Rys. 4. Struktura elektronicznych urzadzen nastawczych z komputerowymi urzadzeniami zalezno-
sciowymi typu WT UZ dla $rednich i duzych stacji.
Zrodfo: opracowanie wiasne na podstawie [6]

Siecig komunikacyjna mig¢dzy centralnym systemem zalezno$ciowym a systemem ste-
rownikdw obiektowych okresla si¢ mianem systemu transmisyjnego, ktora shuzy takze do
bezposredniej komunikacji z systemem licznika osi SOL-2 oraz stacyjnym punktem stero-
wania blokady SHL-1. W systemie Ebilock 950 R4 komunikacja mi¢dzy komputerem za-
leznosciowym a systemem nadrzednym TMS obstugiwana jest przez sie¢ TCP/IP. W kom-
puterze zaleznosciowym systemu Ebilock 950 R4 nie wydziela si¢ petli transmisyjnych ze
wzgledu na zmiang systemu transmisji w stosunku do systemu Ebilock 850. Dla zachowania
kompatybilnosci wstecznej zachowano dotychczasowe reguly adresowania sterownikow
obiektowych oraz innych urzadzen powiazanych (licznikéw, blokad). Zamiast petli transmi-
syjnej zastosowano konwertery transmisji PCU (Protocol Conversion Unit), ktore zapew-
niajag zachowanie niezmienionych urzadzen transmisyjnych w ramach systeméw STC-1,
SOL-21 oraz SHL-1 i SHL-12 oraz na uniezaleznienie si¢ od zmian no$nika transmisji
w nowej platformie Ebilock [12].
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5. WPLYW USZKODZEN NA PRACE MERYTORYCZNA
INTERFEJSU TCP/IP

Metody zastosowane w ramach protokolow warstwy transportowej ograniczaja skutki moz-
liwych uszkodzen przedstawionych w rozdziale 3. Protokoty TCP i UDP operuja okreso-
wym nadawaniem pakietéw. Mozliwe sg zatem scenariusze, w ktorych polecenia i meldunki
krytyczne znajdujace si¢ w takich pakietach zostana utracone i wplynie to na bezpieczenstwo
systemu. Rozwigzaniem tego zagadnienia jest ustanowienie czasomierzy w komputerach
oczekujacych na odbidr informacji. Po przekroczeniu czasu, w ramach ktorego okreslony
pakiet powinien zosta¢ otrzymany powinna zosta¢ podjeta reakcja bezpieczna skojarzona z
utratg transmisji pomi¢dzy komputerami.

W przypadku protokotu TCP nadawca oczekuje potwierdzenia otrzymania pakietu przez
odbiorce. W obu protokotach zastosowano sumy kontrolne gwarantujace wykrycie przekta-
mania.

Mniejsze zakldcenia w przekazywaniu pakietéw mozna uzyskac stosujac rygorystyczng
topologie sieci, co jest zatlozeniem mozliwym do zrealizowania w powigzaniach urzadzen
sterowania ruchem kolejowym.

6. PODSUMOWANIE

Warstwa miedzyhostowa zapewnia wiele ushug, z ktérych najwazniejsza jest niezawodne,
oparte na potaczeniu przesytanie strumienia bajtdéw pomiedzy nadawca i odbiorcg. W Inter-
necie wykorzystywane sa dwa podstawowe protokoty transportowe: TCP i UDP. Protokoty
te sg stosowane w potaczeniach wewnatrz komputerowych systemow sterowania ruchem
kolejowym okreslonych producentéw i moga by¢ stosowane przy zachowaniu odpowied-
nich §rodkéw do innych powigzan.
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AN APPLICATION OF TCP AND UDP PROTOCOLS IN THE CONNECTION
OF RAILWAY TRAFFIC CONTROL SYSTEMS

Summary: The article presents the possible implementation of the interface between computer devices: TCP
and UDP protocols of one of the layers of the TCP / IP model, along with their features. Responses to errors
were distinguished. Then an example of cooperation between two actual rail traffic control systems and other
examples was presented, supplementing them with the proposed classification of connections. Systems are also
presented, inside which network connections using TCP and IP protocols are used. The influence of the indi-
cated damages on the substantive work of the connection was also presented.

Keywords: railway traffic control, transmission protocols, interface
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