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MOZLIWOSCI ZASTOSOWANIA KONCEPCJI
SIECIOCENTRYCZNOSCI NA OBSZARACH
MORSKICH RZECZYPOSPOLITEJ POLSKIEJ

STRESZCZENIE

W artykule przedstawione zostaty rozwazania z zakresu mozliwosci zastosowania kon-
cepciji sieciocentrycznosci na obszarach morskich Rzeczypospolitej Polskiej. Dokonano tego po
analizie idei tej koncepciji oraz na tle systemu bezpieczenstwa istniejacego w Regionie Battyckim.

Stowa kluczowe:

sieciocentryczno$¢, bezpieczenstwo, Morze Baltyckie, Rzeczpospolita Polska.

WSTEP

Nowe uwarunkowania prowadzenia dziatan zwiazanych z szeroko rozumia-
nym bezpieczenstwem wymagaja pozyskiwania i przetwarzania danych z wielu
zrodel, a nastepnie efektywnej dystrybucji informacji'. Konieczno$é zwigkszenia
efektywnosci tego procesu spowodowata powstanie koncepcji sieciocentrycznosci
(ang. Network Centric Warfare — NCW). Autor przyjat do dalszych rozwazan ame-
rykanskie okreslenie sieciocentrycznosci, chociaz w innych krajach okresla si¢ ja
najczgsciej adekwatnie do koncepcji narodowych. Przyktadem jest brytyjska kon-
cepcja okreslana jako NEC (ang. Network Enabled Capability)*.

Wprowadzenie w zycie koncepcji sieciocentrycznosci nie jest fanaberia,
a konieczno$cia. W niniejszym artykule dokonana zostanie analiza mozliwosci

' W niniejszym artykule jako informacje beda rozumiane weczeéniej uzyskane i odpo-
wiednio przetworzone dane.

2 L. Willet, UK defines its network ethos, ,,Navy International”, 2006, Vol. 111, No 4,
pp. 50 —55.
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zastosowania tej koncepcji w odniesieniu do obszaréw morskich Rzeczypospolitej
Polskiej (RP) na tle uwarunkowan Regionu Battyckiego jako najwazniejszego ob-
szaru zainteresowania dla RP.

POJECIE SIECIOCENTRYCZNOSCI

Analizujac literaturg przedmiotu, mozna wyszczegolni¢ wiele watkow i kon-
tekstow koncepcji sieciocentrycznosci, co powoduje pewien chaos pojeciowy w tym
zakresie’. Nie istnieje jednolita definicja NCW, a poszczegolne kraje interpretuja
i wdrazaja ja w rozny, specyficzny dla siebie sposob. Tym samym realizacja tech-
niczna tej koncepcji, nawet w panstwach nalezacych do tych samych sojuszy i orga-
nizacji lub blisko ze soba wspotpracujacych, napotyka na duze trudnosci.

Sprawne i skuteczne funkcjonowanie kazdego systemu zalezy wigc od
efektywnosci korelowania dziatan wszystkich stuzb wchodzacych w jego sktad. Idea
sieciocentrycznos$ci jest zwigkszenie potencjatu sit nie przez rozbudowe ilosciowa
srodkow 1 stanu liczebnego, a bardziej racjonalne (efektywne) ich wykorzystanie
przez decydentow (dowodcodw) dzigki posiadaniu aktualnej i wiarygodnej informacji
oraz jej dystrybucje. Wedlug jednego z tworcow tej koncepcji J. Garstki podstawa
jest zatozenie zwigkszenia efektywnos$ci dziatan poprzez potaczenie w globalna
strukture sieciowa (ang. Global Information Grid) wszystkich jej skladnikow,
tj. osrodkéw decyzyjnych, sensoréw i efektorow. Ma to zapewni¢, pomimo duzego
roz§rodkowania, uzyskanie zsynchronizowanej czasowo i przestrzennie ,,$§wiadomo-
Sci sytuacyjnej” wszystkich uczestnikow sieci®. Oznacza to, iz teoretycznie te sama
informacj¢ powinien mie¢ kazdy element w systemie. Ide¢ sieciocentryczno$ci
przedstawiono na rysunku 1.

3 Por. G. 1. Peterson, The Father of Network-Centric Warfare. A Salute to Vice Admiral
Arthur K. Cebrowski, ,,Naval Forces”, 2001, No 1, p. 81; A. Stokalski, R. Kulicki, C-commerce,
C-government, NCW: Konwergencja doktryn i technologii, X Konferencja ,,Automatyzacja Do-
wodzenia”, Jelenia Gora, czerwiec 2002, s. 2; R. Rugata, Przyszlos¢ morskich systemow wymiany
danych w aspekcie koncepcji dziatan sieciocentrycznych, X Sympozjum Wojskowej Techniki
Morskiej, Puck, 19 —20.10.2005, s. 4; A. Stokalski, Sieciocentryczna architektura zautomatyzo-
wanych systemow dowodzenia — Bazowa Infrastruktura Informacyjna (Network-centric warfare —
the base of infostructure), VIII Konferencja ,,Automatyzacja Dowodzenia”, Jelenia Gora, maj
2000, s. 4; R. Romba, S. Schifer, REACH BACK — Move information, not people, ,,Europdische
Sicherheit”, 2006, Nr 8, S. 48.

*J.J. Garstka, Theory and practise of Network Centric Warfare, Materiaty z konferencji
,,Conference Documentation from Network Centric Warfare Conference”, London, 10 & 1"
September 2001.
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Rys. 1. Idea koncepcji sieciocentrycznos$ci

Opracowanie wlasne.

Przedstawiona na rysunku 1. koncepcja sieciocentrycznosci jest wyideali-
zowana, niemniej stanowi doskonala podstawe do dalszych rozwazan. Analiza ry-
sunku 1. dowodzi, iz koncepcja sieciocentrycznosci obejmuje praktycznie wszystkie
elementy, ktore uczestnicza w réoznym zakresie w poszczeg6élnych przedsigwzig-
ciach. Widoczne jest, ze poszczego6lne ptaszczyzny (oznaczone kolejno A, B i C) nie
sa potaczone jak dotychczas jednym lub tylko kilkoma kanalami przesylania infor-
macji, a na zasadzie ,.kazdy z kazdym”. Niniejsze ptaszczyzny moga by¢ odpowied-
nikiem na przyktad poziomoéw kierowania panstwem (centralny, wojewodzki
i powiatowy), dowodzenia (strategiczny, operacyjny i taktyczny) czy sferami mili-
tarng 1 cywilng. Charakterystyczne jest, iz elementarnym sktadnikiem sieci moze
by¢ nawet pojedyncza osoba (zomierz), co jest jednym z filaréw tej koncepcji.
Oznacza to, zZe jest ona jednocze$nie zrodtem i odbiorca informacji znajdujacej si¢
w sieci. W aspekcie sit morskich elementarnym sktadnikiem sieci jest zarowno jed-
nostka ptywajaca, statek powietrzny, jak i brzegowy punkt obserwacyjny.

ORGANIZACJA SYSTEMU BEZPIECZENSTWA
W REGIONIE BALTYCKIM

Przedstawione powyzej zalezno$ci pozwalaja na okreslenie ptaszczyzn
w aspekcie koncepcji sieciocentrycznosci w odniesieniu do systemu bezpieczenstwa
panstw lezacych nad Morzem Baltyckim, okreslanych dalej jako Region Baltycki.
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Panstwa te naleza do réznych systemoéw bezpieczenstwa, w ktorym wyroz-
nia si¢ cztery poziomy:

— $wiatowy;

europejski;

regionalny;

narodowy.

Do s$wiatowego systemu bezpieczenstwa pod wzgledem politycznym
oczywiscie zalicza si¢ ONZ, do ktérego naleza wszystkie panstwa Regionu Baltyc-
kiego. Pod wzgledem militarnym jest nim bez watpienia NATO, do ktorego nie
naleza jedynie trzy panstwa Regionu. Sytuacja ta moze si¢ wkrotce zmieni¢, gdyz
w Finlandii trwa coraz bardziej intensywna dyskusja nad wstapieniem do paktu
NATO, ktory jest zainteresowany takze specjalna umowa ze Szwecja’. Ponadto
wszystkie kraje Regionu naleza do Interpolu (Migdzynarodowej Organizacji Policji
Kryminalnych), co w znaczacy sposéb podnosi stopien bezpieczenstwa spote-
czenstw w aspekcie niemilitarnym.

Znaczniejszy wpltyw na bezpieczenstwo Regionu ma wspélpraca w ra-
mach Unii Europejskiej, do ktorej nalezy osiem panstw, a ich wybrzeza obejmuja
95% Morza Baltyckiego. Sprzyja temu formowanie w ramach UE wspolnych narzg-
dzi do zapewnienia bezpieczenstwa zewnetrznego (Europejskie Sity Zbrojne) 1 we-
wngetrznego (miedzy innymi Europol). Trzeba tym samym spodziewac sig, ze wszelkie
przedsigwzigcia panstw Regionu beda pochodnymi przedsigwzie¢ UE i zostang z nimi
scisle skorelowane.

Trzecim poziomem systemu bezpieczenstwa jest poziom regionalny, reali-
zowany w ramach tzw. wspolpracy baltyckiej. Sklada si¢ na nia szereg struktur
wspotpracy miedzyrzadowej dziatajacych przede wszystkim pod egida Rady Panstw
Morza Battyckiego (RPMB). Zakres korelowanej przez nia wspolpracy obejmuje
aspekty bezpieczenstwa morskiego, zagrozen dla §rodowiska naturalnego, katastrof
przemystowych, kontroli ruchu powietrznego, morskiego i granicznego oraz wspot-
pracy stuzb ratowniczych®. Ponadto prowadzonych jest wiele innych przedsiewziec,
z ktoérych mozna wymieni¢ chociazby ,,Baltic Master” (migdzynarodowy projekt
dotyczacy poprawy bezpieczenstwa morskiego poprzez integrowanie lokalnych

> 7 kim ma si¢ wiazaé NATO, ,,Gazeta Wyborcza” z 22 listopada 2006, s. 9.
% Por. Wspolny Dokument Programowy Program Wspolpracy Przygranicznej Phare
2001 —2006. Estonia, Litwa, Lotwa, Polska, lipiec 2001, rozdziat 1.1.4.
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i regionalnych przedsigwzig¢ w rdéznych aspektach) czy ,,Umbrella Operation”
(przygotowanie do zwalczania i zapobiegania skutkom katastrof)’.

Kazde z panstw Regionu ma specyficzny system bezpieczenstwa narodo-
wego rozniacy si¢ od pozostatych sposobem podejscia do zapobiegania i zwalcza-
nia zagrozen.

RODZAJE ZAGROZEN W REGIONIE BALTYCKIM

Istotnym czynnikiem tworzenia systemu bezpieczenstwa wplywajacym bez-
posrednio na koncepcje sieciocentrycznosci sa obecne i prognozowane zagrozenia.
W pewnym stopniu Baltyk charakteryzuje si¢ specyficznymi cechami w odniesieniu
do pozostalych moérz, co zostanie wyspecyfikowane ponize;j.

Po analizie obecnej i prognozowanej sytuacji na Morzu Balttyckim mozna
stwierdzi¢, ze znacznie zmniejszylo si¢ zagrozenie ze strony przeciwnika syme-
trycznego, a wzrosto ze strony przeciwnika asymetrycznego.

Zdaniem autora najwazniejszym czynnikiem generujacym zagroZenia asy-
metryczne w Regionie Baltyckim jest sytuacja demograficzna®. W pasie nadmor-
skim wszystkich krajow znajduja si¢ wielkie aglomeracje portowe (w tym pigc
stolic), a w potnocnej czegsci koncentruje si¢ wrecz wigkszos¢ duzych miast. Powo-
duje to, iz przy takiej koncentracji przemystu oraz ludno$ci obszary te sa niezwykle
podatne na zagrozenia zwiazane z zorganizowana przestgpczoscia, nielegalng imi-
gracja, a takze terroryzmem’. Ale paradoksalnie brak sity roboczej moga odczué nie
bogate kraje Regionu Baltyckiego, a ze wzgledu na duza emigracj¢ zarobkowa

7 Materiaty z konferencji ,,Can we control Baltic Sea”, Gdansk, 7 — 8 listopada 2005 r.
Szczegoty projektu mozna znalez¢ na oficjalnej stronie internetowej projektu. Por. Baltic Master.
Maritime Safety Across Order. Project Information, http://www.balticmaster.org, Maritime Safety
Umbrella Operation — MSUO, www.maritime-safety.org.

¥ Wyszczegélnienie dotyczy danych z 2005 roku i opracowane zostalo na podstawie
badan przeprowadzonych w: K. Rokicinski Zagrozenia asymetryczne w Regionie Baltyckim,
Warszawa 2006, s. 101 — 108.

? Ciekawe analizy zagrozen dla miast (aglomeraciji) portowych na przykladzie Gdyni
i Sopotu mozna znalez¢ migdzy innymi w: K. Ficon, Identyfikacja zagrozen rzeczywistych i po-
tencjalnych dla miasta portowego na przyktadzie Gdyni, [w:], Czlowiek i technika w systemach
bezpieczenstwa i ochrony, red. K. Chwesiuk, A. Ostrokoélski, J. Sadowiski, E. Kotodzinski,
IV Migdzynarodowa Konferencja Naukowa ,,Zarzadzanie kryzysowe”, Akademia Morska, Szcze-
cin 2006, s. 89 — 100; R. Sadkowski, Bezpieczenstwo Sopotu, Baltycki Kongres Bezpieczenstwa
Europejskiego, Jurata 2006, s. 309 — 324.
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raczej byle panstwa socjalistyczne. Wbrew obiegowym opiniom ksztattowanym przez
media najgorsza sytuacja pod wzgledem demograficznym panuje wlasnie w krajach
bytego obozu socjalistycznego. Dowodza tego wskazniki urodzen, zgonow, dzietnos§é
kobiet, a przede wszystkim przyrost naturalny (jest on dodatni tylko w Polsce). Zda-
niem autora to wiasnie sytuacja demograficzna bedzie determinowala w przysztosci
w Regionie Baltyckim rodzaje i skalg wystgpowania zagrozen asymetrycznych'.

Moga one spowodowac fale masowej nielegalnej imigracji nie tylko do
krajow ,,starej Unii”, ale przede wszystkim nowych czlonkow, ktorzy, jak si¢ wy-
daje, nie sa na to przygotowani technicznie, proceduralnie, organizacyjnie, a co naj-
wazniejsze — mentalnie.

Nie mniej istotne zagrozenie niesie zorganizowana przestepczo$é, ktora
w Regionie Battyckim moze przyja¢ nastgpujace formy:

— produkcja i przerzut srodkow odurzajacych;

— kradzieze;

- przemyt1 1;

— organizacja nielegalnej imigracji;

— handel zywym towarem (szczegolnie kobiety — prostytucja i dzieci — prostytucja
oraz adopcje);

— pranie brudnych pienigdzy;

— zlecone zastraszanie, morderstwa i porachunki grup przestepczych;

— podrabianie pienigedzy i papieréw warto§ciowych;

— przestgpstwa przeciwko znakom towarowym (podrabianie produktow);

—  klusownictwo.

Szczegoblnie niebezpieczny jest ,,narkobiznes”, ktdry stat si¢ realnym zagro-
zeniem dla bezpieczenstwa wielu panstw, zar6wno z uwagi na charakter prowadzo-
nej dziatalnosci, jak i sposob dziatania (korupcja, pranie brudnych pienigdzy,
destabilizacja systemu finansowego itd.).

Wydaje sig, ze na obszarze Battyku nalezy liczy¢ si¢ z aktami terroryzmu,
ktorych bezposrednim celem nie bedzie raczej zniszczenie (uszkodzenie) okreslo-
nych obiektow. Wynika to z faktu, iz potencjalni terrorysci nie sa w stanie dokona¢

' K. Rokicifiski Zagrozenia asymetryczne w Regionie Baltyckim, wyd. cyt., s. 101 — 108.

"' Przyktadem jest proba masowego przemytu 15 min sztuk papierosow na barce z Kali-
ningradu w 2004 roku. Por. 15 milionow papierosow, 130 policjantow i barka, ,,Gazeta Morska”,
lokalny dodatek do ,,Gazety Wyborczej” z 30 czerwca 2004, s. 3.
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wielu atakow, a jedynie spektakularnego aktu, co wynika z efektywnego systemu
bezpieczenstwa oraz, jak na razie, malych mozliwosci rekrutacji potencjalnych spraw-
cow'?. Wynikiem dziatan terrorystycznych moga byé relatywnie duze straty, ale jed-
norazowe. Mozna wigc stwierdzi¢, iz de facto celem aktow terroryzmu bedzie
stworzenie atmosfery zagrozenia, by wymusi¢ decyzje polityczne czy ekonomiczne.

Przedstawiona powyzej ocena zagrozen rozni si¢ od obszaru pozostatej cze-
sci Europy, szczegdlnie potudniowej. Zdecydowanie wyzej stawia si¢ tam na terro-
ryzm (na co wpltywa pamig¢ zamachu na pociag podmiejski w Madrycie) oraz
nielegalng imigracje'®, a wigc odwrotnie niz w Regionie Battyckim.

Réwnie wazne jest zagadnienie wojny w ,,cyberprzestrzeni”. Obszar Mo-
rza Battyckiego charakteryzuje si¢ skupieniem duzego potencjatu technologicznego
i technicznego. Istnieje wigc znaczna liczba celdw, ktdre moga staé si¢ obiektami
atakow zwiazanych ze sfera informacji. Szczegdlnie niebezpieczne dla sfery zwia-
zanej z morzem jest nagromadzenie systemow informacyjnych (zbierania, dystrybu-
cji 1 przetwarzania informacji), ktore z reguly sa wzajemnie ze soba powiazane,
stanowiac ,,stabe ogniwo” sieci. Tym samym mozna spodziewaé si¢ atakOw na sys-
temy militarne i cywilne, a zatem zwiazane z gospodarka morska, od systemow
kontroli ruchu po administracj¢ panstwowa i sfere ekonomii.

W rozwazaniach dotyczacych zagrozen nalezy podkreslic rowniez skutki
ewentualnej katastrofy ekologicznej na Morzu Battyckim. Wynika to ze specyfiki
Baltyku, gdyz catkowita wymiana wody trwa tu co najmniej 25 lat'*. Znaczne za-
grozenia dla ekosystemu Morza Battyckiego (a takze ekonomii) generuje transport
morski, szczegdlnie jednostki transportujace substancje niebezpieczne (ropg nafto-
wa, gaz ziemny, chemikalia, kopaliny itd.). Zagrozenie to doskonale ilustruje ruch
tankowcow na Baltyku, gdyz dziennie na tym akwenie (na morzu i w portach) znaj-
duje si¢ od 150 do 200 takich jednostek. Wielko$¢ przewozonego tadunku ropy wy-
nosi obecnie ponad 80 mln ton rocznie, a prognozuje si¢, ze w najblizszych latach

"2 Niektorzy autorzy zwracaja jednak uwage na fakt, Ze coraz czesciej sprawcami aktow
terrorystycznych nie sa imigranci i ich potomkowie, a osoby wywodzace si¢ z rdzennej ludnosci,
ktére zostaly owladnigte okreslona idea, religia lub przekonaniami. Por. A. Pargeter, Western
converts to radical Islam: the global jihad’s new soldiers? ,Jane’s Intelligence Review” 2006,
Vol. 18, No 8, pp. 20 — 26; G. Sorman, Kim sq terrorysci i jak sie ich pozby¢?, ,,Dziennik. Polska,
Europa, Swiat” z 21 sierpnia 2006, s. 32.

BT, Szubrycht, The security threats for Europe, ,,Polish Journal of Environmental
Studies”, 2005, Vol. 14, supplement 1, pp. 147 — 151.

'* Wspolny Dokument Programowy Program Wspolpracy Przygranicznej Phare 2001 —
2006, wyd. cyt., rozdziat 1.1.5.
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moze osiagnaé poziom nawet 150 min ton'". Tylko na Zatoce Gdanskiej Stuzba
Kontroli Ruchu Statkéw ,,VTS Zatoka Gdanska” obstuzyta w 2005 roku 7 678 jed-
nostek ptywajacych, a w tej liczbie 2 548 z tadunkami niebezpiecznymi'®.

Sygnalizowanym ostatnio zagrozeniem zwiazanym z tym problemem jest
budowa Rurociagu Pétnocnego (okreslanego takze jako Wyborg — Greifswald).

Istotnym niebezpieczenstwem sa masowo zatapiane w minionych latach
substancje toksyczne oraz zapasy broni chemicznej po II wojnie $wiatowe;j'’. Ja-
ko$¢ ich opakowan juz jest zta, przez co stanowia swego rodzaju bombg ekologiczna
o wielkiej mocy. Jezeli rozktad tych substancji bedzie trwat jak dotychczas w posta-
ci odizolowanych zrodet skazen, problem powinien rozwiazaé sig praktycznie sam'™.
W przeciwnym wypadku moze skazi¢ znaczny obszar Morza Battyckiego.

Reasumujac, nalezy stwierdzi¢, iz w zakresie bezpieczenstwa Region Bat-
tycki charakteryzuje sig:

— atrakcyjno$cia dla przeciwnika asymetrycznego (zarowno w aspekcie socjal-
nym, a wigc powodujacym nielegalng imigracje, jak i zorganizowanej przestep-
czo$ci oraz terroryzmu);

— duzym zagrozeniem katastrofami ekologicznymi ze wzgledu na mate wymiary
akwenu, dlugi okres wymiany wody oraz znaczny ruch jednostek plywajacych
transportujacych substancje szkodliwe, szczegdlnie ropg naftowa i jej pochodne.

Przedstawione zagrozenia obrazujg zakres i ilos¢ informacji, ktore sa nie-
zbedne do prowadzenia dzialan w zakresie bezpieczenstwa. Wydaje sig, ze sa to
wystarczajace determinanty uzasadniajace wprowadzanie koncepcji sieciocen-
trycznosci.

SR, Wolf, Ostsee wird zweispurig sicherer, ,,TAZ-Bericht” z 28 lutego 2005, s. 8.

' AKTUALNOSCIL, 24.01.2006, Nadz6r i monitorowanie bezpieczenstwa ruchu statkow
w obszarze Stuzby Kontroli Ruchu Statkow VTS Zatoka Gdanska w roku 2005,
http://www.umgdy.gov.pl/piumy/jednostka?menuld=2972&kodJednostki=rxm59jacv2.rscOwdacvl &id=12226
(11.08.2000).

' Szczegotowo problem ten zostal opisany miedzy innymi w: T. Kasperek, Zagrozenia
wynikajqce z zalegania amunicji chemicznej na dnie Baltyku, Baltycki Kongres Bezpieczenstwa
Europejskiego, Jurata 2006, s. 205 — 207; tenze, Bron chemiczna zatopiona w Morzu Baltyckim,
Wyd. Adam Marszatek, Torun 1999, s. 5 9.

'8 Problem ten dotknat na przetomie lat 1996/1997 bezposrednio terenu wybrzeza pol-
skiego w rejonie Wtadystawowa. Por. L. Lipinski, K. Urbanski, Iperyt w rybackiej sieci, ,,Gazeta
Wyborcza”, dodatek lokalny ,,Gazeta Morska” z dnia 11/12 stycznia 1997, s. 1; W. Kuchanny,
A. Redzinska, Polow skazony iperytem, ,,Gazeta Wyborcza”, dodatek lokalny ,,Gazeta Morska”
z dnia 13 stycznia 1997, s. 1.
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SIECIOCENTRYCZNOSC W ASPEKCIE ZAGADNIEN MORSKICH

Z powyzszych rozwazan wynika, ze w aspekcie morza koncepcja sieciocen-
trycznosci musi obejmowac dwa obszary funkcjonalne, a mianowicie narzedzia (sfera
militarna i cywilna) oraz obszar (wodny i ladowy), co zilustrowano na rysunku 2.

Sfera

militarna

Obszary ' L. Pas nadmorski
¢ Sieciocentryczno$é
morskie ‘ ’ ladu

Sfera
cywilna

Rys. 2. Wspolzalezno$é obszarow funkcjonalnych w aspekcie koncepcji sieciocentrycznosci
w odniesieniu do zagadnien zwiazanych z morzem

Opracowanie wlasne.

W aspekcie bezpieczenstwa morza oraz pasa nadmorskiego krotki czas re-
akcji wymusza dostarczanie w odpowiednim czasie wiarygodnej informacji.
W odniesieniu do systemu bezpieczenstwa wewngtrznego w znacznej mierze be-
dzie dysponowata nia przede wszystkim sfera cywilna. Ponizej wyszczegdlnione
zostang zasadnicze migdzynarodowe systemy cywilne dysponujace informacjami
o0 sytuacji na morzu.

W zakresie nadzoru zeglugi istotnym elementem umozliwiajacym stale mo-
nitorowanie sytuacji, $ledzenie jednostek ptywajacych, a takze dostarczanie infor-
macji o fadunku, porcie docelowym, armatorze itd. sa systemy VTS (Vessel Traffic
Service), VMS (Vessel Monitoring System) i VITMIS (Vessel Traffic Manage-
ment and Information Systems)w.

19 ’ . . . . .1 I ’ .
Szczegdtowe informacje o statusie, zasadach i mozliwosciach tych systemoéw mozna
znalez¢ migdzy innymi w: Migdzynarodowa konwencja o bezpieczenstwie zycia na morzu
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Ponadto istnieja systemy pozycjonowania jednostek ptywajacych oraz zgta-
szania przez nie informacji o niebezpieczenstwie. System SRS (Ship Reporting
Systems) stuzy do zglaszania si¢ statkow oraz przekazywania im tras przejscia®,
a AIS (Automatic Identification System) do automatycznej identyfikacji jednostek
pltywajacych®'. Kolejnym przedsigwzigciem zwiazanym z alarmowaniem przez jed-
nostki plywajace znajdujace si¢ w niebezpieczenstwie jest system SSAS (Ship Se-
curity Alert System)™.

Szereg postanowien dotyczacych powyzszych systemow przyjeto w Londy-
nie w grudniu 2002 roku na Dyplomatycznej Konferencji w sprawie Bezpieczenstwa
Morskiego (Diplomatic Conference on Maritime Security). Nastgpnie wprowadzono
je w formie poprawek do rozdzialu IX konwencji SOLAS (migdzynarodowej kon-
wencji o bezpieczenstwie zycia na morzu z 1974 roku) w formie kodeksu ochrony,
ktory przyjal nazwe Migedzynarodowego Kodeksu dla Ochrony Statkéw i Obiektow
Portowych (International Ship and Port Facility Code — ISPS)®. Intencja jego
wprowadzenia jest ustanowienie skoordynowanego migdzynarodowego systemu
bezpieczenstwa realizowanego przez rzady, administracje lokalna, wtadze portowe
i przemyst okretowy w celu wykrywania zagrozen oraz podejmowanie $rodkoéw
zapobiegawczych przeciwko incydentom dotyczacym statkow i urzadzen porto-
wych. Powoduje to, iz w celu wymiany informacji tylko pomigdzy nimi niezbgdne
jest wykorzystanie koncepcji sieciocentrycznosci.

»SOLAS” 1974 wraz z pdzniejszymi zmianami, Gdansk 2002, rozdz. 5, prawidlo 12, Vessel Moni-
toring System, http://www.afma.gov.au/industry/vms/default.htm, Vessel Monitoring System (VMS)
Information Website, http://www.glf.dfo-mpo.gc.ca/fm-gp/cp-cp/vms-ssn/index-e.jsp, The world’s
leading Vessel Traffic Management and Information Systems (VIMIS) and AIS Networks solutions
provider, http://www.norcontrolit.com/, VIMIS — Vessel Traffic Management and Information
Service, http://www.fma.fi/e/functions/trafficmanagement/?cat= gofrep&page=13042004.

% Migdzynarodowa konwencja o bezpieczenstwie zycia na morzu ,,SOLAS” 1974 wraz
z pozniejszymi zmianami, wyd. cyt., rozdz. 11, Mandatory Ship Reporting System for Northern
Right Whales, http://www.nmfs.noaa.gov/pr/shipstrike/mst/ (13.11.2006).

*! Migdzynarodowa konwencja o bezpieczefistwie Zycia na morzu ,,SOLAS” 1974 wraz
z pézniejszymi zmianami, wyd. cyt., rozdz. 5, What is the Automatic Identification System (AIS)?,
US Coast Guard Navigation Center, http://www.navcen.uscg.gov/enav/ais/default.htm (13.11.2006).

2 Gefahrenabwehr. Alarmsystem zur Gefuhrenabwehr auf dem Schiff (Ship Security
Alert System — SSAS), http://www.bsh.de/de/Schifffahrt/Berufsschifffahrt/Gefahrenabweht/SSAS .jsp
(13.11.2006), Summary of the IMO ISPS Code / SOLAS XI-2/6,
http://www.satamatics.com/ssas/ssas_ship security _alert system regulations.htm (28.12.2005).

3 International Ship & Port Facility Security (ISPS) Code, Amendments to SOLAS,
London 2003.
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SYSTEM BEZPIECZENSTWA MORSKIEGO RP

Adekwatnie do opisanych rozwazan konieczna jest charakterystyka i oce-
na systemu bezpieczenstwa morskiego RP w aspekcie wykorzystania koncepcji
sieciocentrycznos$ci. W tym celu zostana przedstawione zasadnicze narzedzia,
jakimi dysponuje RP.

Sity morskie RP sktadaja si¢ z dwdéch wyraznie wyodrebnionych elemen-
tow: Marynarki Wojennej RP ze swoimi systemami dowodzenia (LEBA, MCCIS
i TACTICOS) oraz elementow pozamilitarnych nalezacych do sfery cywilnej, ktora
obejmuje rowniez urzedy i stuzby panstwowe oraz gospodarke. Istotna role odgry-
waja urzedy morskie, ktore realizuja zadania zwigzane ze sprawowaniem jurysdyk-
cji oraz egzekwowaniem prawa na polskich obszarach morskich. Jednym z istotnych
zadan jest monitorowanie sytuacji w zakresie ekologii oraz kierowanie akcjami
w przypadku wypadkow i katastrof, ktorych efektem jest skazenie §rodowiska.
Nalezy podkresli¢, ze w ich sktad wchodza inspekcje panstwa portu (Port State
Controls), ktére wprowadzita do struktur ustawa z 15 stycznia 2004** celem nad-
zoru nad przestrzeganiem wymagan w stosunku do zatog i jednostek plywajacych
poruszajacych si¢ po wodach nalezacych do cztonkéw Unii Europejskiej®. Polski
Rejestr Statkéw (PRS) przeznaczony jest do kontroli stanu technicznego jednostek
ptywajacych, a zagadnieniami zwiazanymi z rybotowstwem zajmuje si¢ Inspekcja
Rybotéwstwa.

Bezpieczenstwo ruchu na polskich obszarach morskich zapewniaja systemy
»VTS Zatoka Gdanska” i ,,VTS Zatoka Pomorska”, tam, gdzie zegluga jest szcze-
goblnie intensywna i wystgpuje duze prawdopodobienstwo kolizji. Ratowaniem zycia
1 mienia na morzu zajmuje si¢ Morska Shuzba Poszukiwania i Ratownictwa
(MSPiR), ktora w tym zakresie $ci§le wspotpracuje z MW RP, wydzielajaca do tego
zadania $§miglowce ratownicze oraz okrety dyzurne. Ponadto MSPiR ma sity i $rodki
do zwalczania skutkow katastrof ekologicznych.

Przyktadem systemu noszacego juz obecnie pewne znamiona sieciocen-
trycznosci, stuzacego do monitorowania ruchu statkow 1 przekazywania informacji,
jest System Wymiany Informacji Bezpieczenstwa Zeglugi (SWIBZ). Laczy on zo-
brazowanie mapy elektronicznej oparte na biezacej informacji nautycznej, informacje

 Ustawa o zmianie ustawy o obszarach morskich Rzeczypospolitej Polskiej i administra-
cji morskiej oraz o zmianie niektorych innych ustaw z 18 grudnia 2003, DzU, 2004, nr 6, poz. 41.

** Rozporzadzenie ministra infrastruktury z 26 kwietnia 2004 w sprawie podawania do
publicznej wiadomosci informacji dotyczacych statkdéw o obcej przynaleznosci poddanych in-
spekcji, DzU, 2004, nr 101, poz. 1044.
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z Automatycznego Systemu Identyfikacji (AIS) oraz bazy danych Stuzby Kontroli
Ruchu Statkéw. Pozwala to na skuteczny nadzor nad ruchem statkow przewozacych
fadunki niebezpieczne, nad skomplikowanymi holowaniami oraz dzialalnoscia Mor-
skiej Kopalni Ropy Naftowej ,,Petrobaltic”. Wspomaga réwniez dziatania zwiazane
z wykrywaniem niebezpiecznych sytuacji w polskich obszarach morskich, takich jak
awarie statkow, nieprzestrzeganie stref bezpieczenstwa wokoét instalacji hydrotech-
nicznych, ruch tankowcéw jednokadlubowych itp. Juz dzi$ system taczy ponad 40
uzytkownikow z roznych instytucji (migdzy innymi Marynarki Wojennej RP, Strazy
Granicznej, izb celnych oraz MSPiR) i jest platforma wymiany informacji z centra-
mi zarzadzania kryzysowego na poziomie wojewodow, a takze Centrum Reagowa-
nia Kryzysowego Ministerstwa Transportu i Budownictwa®.

Postgpem w zakresie sieciocentrycznosci jest budowa Krajowego Systemu
Bezpieczenstwa Morskiego (KSBM-I) finansowanego ze $rodkéw UE w ramach
»trategicznego Programu Operacyjnego — Transport” wraz z tworzonym przez
Straz Graniczng programem ,,Zarzadzanie Granica” (Zintegrowanym Zautomatyzo-
wanym Systemem Radiolokacyjnego Nadzoru Obszaréw Morskich)?’. Podstawowa
forma kontroli obszaré6w morskich w ramach tego programu bedzie obserwacja
techniczna prowadzona z posterunkéw rozmieszczonych wzdhiz wybrzeza. Maja
one przesyta¢ informacje do lokalnych o$rodkéw Strazy Granicznej, a te do Central-
nego Osrodka Nadzoru. Dane z posterunkéw radiolokacyjnych begda weryfikowane
1 uzupehiane o informacje z urzedow morskich (AIS, VTS, VIMS, VMS) oraz
Centrum Kontroli Rybotowstwa?®.

W odniesieniu do bezpieczenstwa ekologicznego w aspekcie wspotpracy
battyckiej interesujacy jest program SWEPOL, ktory nosi takze pewne cechy siecio-
centryczno$ci. Dotyczy on satelitarnego wykrywania zanieczyszczen olejowych na
obszarze Baltyku Poludniowego. Ze strony szwedzkiej w programie uczestniczy straz
przybrzezna (Kustbevakning), a polskiej — Urzad Morski w Gdyni, Inspektorat
Ochrony Srodowiska oraz Centrum Bezpieczenstwa Morskiego (,,VTS Zatoka Gdan-
ska”), petniace role polskiego Centrum Koordynacyjnego (ang. Command Centre)®.

2 AKTUALNOSCI, 24.01.2006, Nadzér i monitorowanie bezpieczenstwa ruchu statkow
w obszarze Stuzby Kontroli Ruchu Statkéw VTS Zatoka Gdanska w roku 2005, wyd. cyt., (11.08.2006).

*702.12 — 03.12.2004, Konferencja ERB-Seagull ,,Dzialania na rzecz zrownowazonego
wzrostu w Euroregionie Baltyk”, warsztaty nt. ,,Bezpieczenstwo morskie — jaka rolg moze ode-
gra¢ Euroregion Battyk?”, http://www.umgdy.gov.pl (03.09.2005).

» R. Rugala, Sieciocentryczna architektura Zautomatyzowanego Systemu Dowodzenia
Marynarki Wojennej, X Sympozjum Wojskowej Techniki Morskiej, Puck, 19 —20.10.2005, s. 12.

* Nowoczesne sposoby wykrywania zanieczyszczen olejowych na Baltyku,

http://www.umgdy.gov.pl/piumy/jednostka?menuld=2972&kodJednostki=rxm59jacv2.rscOw4acvl &id= 12226
(13.08.2006).
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WNIOSKI

Reasumujac rozwazania zawarte w artykule, mozna stwierdzi¢, ze elemen-
tami sktadowymi koncepcji sieciocentryczno$ci muszg by¢ wszystkie systemy, ktore
si¢ wzajemnie uzupetniaja i determinuja swoje istnienie. Obecnie systemy kierowa-
nia i dowodzenia wykazuja jednak duza roéznorodnos$¢ oferowanych rozwiazan.
Kazde z nich jest kierowane dla wybranej grupy uzytkownikow i obarczone specy-
fika uwarunkowan doktrynalnych danego panstwa’’.

Na obecnym etapie wprowadzania koncepcji sieciocentrycznos$ci mozna zi-
dentyfikowaé przeszkody w zakresie obszaréw morskich:

— brak bezpiecznych potaczen oraz niski stopien interoperacyjnosci;
— brak zrozumienia kluczowych aspektow zachowan ludzkich i wynikajacych z or-
ganizacji dzialan zgodnie z nowoczesnymi koncepcjami,

— brak lub zbyt wolny rozw¢j technologicznych inwestycji zwiazanych z NCW.

Wprowadzenie rozwigzan sieciocentrycznych pociaga za soba rdéwniez
zwigkszenie ich podatnosci na oddziatywanie przeciwnika zarbwno symetrycznego,
jak 1 asymetrycznego (cyberterroryzm).

W odniesieniu do mozliwo$ci zastosowania koncepcji sieciocentrycznosci
w RP problemy z tym zwiazane obrazuja raporty dotyczace przygotowania admini-
stracji do dziatan w sytuacjach kryzysowych:

— brak klarownosci i jednoznaczno$ci w zakresie kierowania i organizacji;

— skomplikowane i niejednoznaczne procedury;

— brak ujednolicone;j sfery definicyjne;j;

— niezadowalajacy obieg informacji niezbgdnej do prowadzenia dziatan i nieprze-
rwanego prognozowania zagrozen .

Nalezy podkresli¢, ze koncepcja sieciocentrycznosci pojawita si¢ stosun-
kowo niedawno 1 jest raczej zbiorem wytycznych do realizacji anizeli gotowym

30 p. Sienkiewicz, Systemy kierowania, Warszawa 1989, s. 128.

*! Informacja o wynikach kontroli numer P/97210 i P/97211 dotyczacej przygotowania ad-
ministracji zespolonej do dziatan w sytuacjach kryzysowych, raport Departamentu Obrony Naro-
dowej 1 Bezpieczenstwa Wewngtrznego Najwyzszej Izby Kontroli, Warszawa, maj 1998;
Informacja o wynikach kontroli numer P/02/074 dotyczacej przygotowania administracji zespolo-
nej do dziatan w sytuacjach kryzysowych, raport Departamentu Obrony Narodowej i Bezpieczen-
stwa Wewngtrznego Najwyzszej Izby Kontroli, Warszawa, wrzesien 2003.
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rozwiazaniem®. Raczej sugeruje ona kierunki rozwoju systemow kierowania
oraz dowodzenia na najblizsza przyszto$¢ i przez to nie nalezy spodziewac sig
jej szybkich, znaczacych efektow. Jest to proces, ktorego cel nie zostanie nigdy
osiagnigty, a bedzie jedynie coraz bardziej zblizal si¢ do idealu. Odnosi sig to
takze do mozliwosci wprowadzenia tej koncepcji w Polsce. Wydaje sig, ze be-
dzie to proces powolny, ale systematyczny ze wzgledu na coraz wigksze zrozu-
mienie korzys$ci ptynacych z posiadania elementoéw, ktore sa i w krotkim czasie
moga zosta¢ potaczone.
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ABSTRACT

The paper considers possibilities of using the network centrik concept in maritime are-
as of Poland. The idea is analysed taking intoconsideration the existing security system in the
Baltic Region.
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