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A g a t a  L A S O T A  –  JĄD R Z A K  
W y ż s z a  S z k o ł a  B e z p i e c z e ń s t w a  w  P o z n a n i u  

B E Z P I E C Z EŃS T W O  I N F R A S T R U K T U R Y  
K R Y T Y C Z N E J  P AŃS T W A  

STRESZCZENIE 

Praca jest próbą  sprecyzowania miejsca zarządzania kryzysowego infrastrukturą kry-
tyczną w systemie bezpieczeństwa państwa. Wskazuje ona również na niedostatki w jego funk-
cjonowaniu i braki w  podstawach legislacyjnych. Należy pamiętać, że warunkiem zapewnienia 
skutecznej organizacji działań ratowniczych w infrastrukturze krytycznej Rzeczypospolitej Polskiej 
jest skoordynowanie przedsięwzięć wielu podmiotów ratowniczych jak również organów władzy 
samorządowej zarówno w fazie organizowania i koordynowania działań ratowniczych, jak i we 
wcześniejszej fazie sprawdzania przygotowanych procedur ratowniczych. Analiza dotychczaso-
wego funkcjonowania systemu zarządzania w sytuacjach kryzysowych infrastrukturą krytyczną, 
wskazuje na wiele niedociągnięć organizacyjnych w tym zakresie i wymusza potrzebę zmian oraz 
przeobrażeń nie tylko w samym systemie zarządzania infrastrukturą krytyczną w Polsce, ale 
w całym systemie bezpieczeństwa narodowego. 

WSTĘP 

Od zarania dziejów wiadomo, że bezpieczeństwo jest jedną z najważniej-
szych potrzeb człowieka. Gdy w starożytnej Grecji spytano Tukidydesa z Aten, 
o moment zamieszkania sprawiedliwości w Atenach, ten odpowiedział, że nastąpi to 
wtedy, kiedy każdy obywatel nie dotknięty przestępstwem, oburzy się tym faktem 
jak ten, który został pokrzywdzony w jego wyniku. Sentencja ta sprawdza się już od 
kilku tysięcy lat i wciąż jest aktualna, chociaż pojęcie bezpieczeństwa było różnie 
pojmowane w zależności od ustrojów państwowych i czasów historycznych.  

Termin bezpieczeństwo jest różnie interpretowany, gdyż jest to określenie 
subiektywne, uzależnione od jednostki, która odczuwa świat zewnętrzny i we-
wnętrzny na swój sposób. Nie ma dwóch takich samych ludzi, dlatego każdy w inny 
sposób pojmuje bezpieczeństwo, jednak to co zostaje niezmienne, to fakt, że jest 
ono podstawową potrzebą każdego człowieka, jak i całych społeczeństw. Stąd pań-
stwo powinno tę potrzebę zaspokajać poprzez świadczenie, a także stymulowanie do 
tych świadczeń stosownych usług w tym obszarze. Usługi świadczone w zakresie 
bezpieczeństwa obywateli powinny zapewniać nie tylko bezpieczny byt, ale i roz-
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wój. Potrzeba bezpieczeństwa jest podstawową potrzebą społeczną wymuszającą 
poszukiwanie lepszych rozwiązań z punktu widzenia efektywności działań oraz ich 
ekonomiczności.  

Współczesne państwo, które jest głównym architektem bezpieczeństwa, 
ulega przemianom pod wpływem wielu procesów, takich jak: globalizacja, integra-
cja europejska i konflikty wojenne w wielu regionach świata. Dane procesy wiążą 
się z różnymi wyzwaniami, z którymi państwo musi sobie poradzić. Przykładowo 
efektem globalizacji może być doprowadzenie do destabilizacji bezpieczeństwa 
krajowego lub lokalnego poprzez zagrożenia o charakterze międzynarodowym Stąd 
zupełnie inne, szersze pojmowanie bezpieczeństwa. 

Do niedawna bezpieczeństwo narodowe było rozumiane i rozpatrywane 
niemal wyłącznie w kategoriach militarnych. Obecnie bezpieczeństwo narodowe 
rozkłada się na wszystkie elementy życia państwowego i oznacza taki rzeczywisty 
stan stabilności wewnętrznej i suwerenności państwa, który odzwierciedla brak lub 
wystąpienie jakichkolwiek zagrożeń1. Tak cytowany zakres bezpieczeństwa dotyczy 
sfery materialnej i psychofizycznej dążeń narodu, a także pozycji państwa na arenie 
międzynarodowej. 

Bolesław Balcerowicz w publikacji zatytułowanej Obronność państwa 
średniego traktuje bezpieczeństwo jako2: 

– naczelną (egzystencjalną) potrzebę państwa, 
– cel działalności (funkcjonowania) państwa, 
– stan, w którym jest brak zagrożeń  podstawowych wartości państwa i narodu, 
– poczucie pewności państwa w środowisku międzynarodowym, 
– stan równowagi między zagrożeniem a potencjałem obronnym, 
– zdolność narodu do ochrony jego wartości przed zagrożeniami, 
– stan i proces społeczny, zmierzający do ciągłego samodoskonalenia środków 

i mechanizmów zapewniających bezpieczeństwo. 

Bezpieczeństwo3 – rozumiane jak wyżej – jest niewątpliwie podstawowym 
dobrem i naczelnym celem państwa – i jako takie stanowi centralny problem polity-
ki każdego państwa. 

Struktura bezpieczeństwa narodowego, przyjęta w Strategicznym Przeglą-
dzie Bezpieczeństwa Narodowego4, określa dziś osiemnaście sektorów BN, Są to: 

– dyplomatyczny, 
– militarny, 
– wywiadowczy, 
– kontrwywiadowczy, 
– prawa i porządku publicznego, 
                                                 
1  W. Kitler, Obrona narodowa w Polsce, Warszawa 2002, s. 24. 
2  B. Balcerowicz, Obrona państwa średniego, Warszawa 1997, s. 33. 
3  Ibidem, s. 33. 
4  Biała Księga Bezpieczeństwa Narodowego RP,  BBN, Warszawa 2013. 
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– ratownictwa, 
– kulturowy, 
– edukacyjny, 
– socjalny, 
– demograficzny, 
– migracyjny, 
– finansowy, 
– energetyczny, 
– transportowy, 
– infrastruktury krytycznej, 
– środowiska naturalnego  
– oraz dwa obszary transektorowe jak: cyberbezpieczeństwo i bezpieczeństwo 

antyterrorystyczne. 

Zatem problem kształtowania bezpieczeństwa wyznacza jedno z najważniej-
szych zadań stojących przed współczesnym państwem. Kluczową rolę w konstytu-
owaniu i utrzymaniu właściwego poziomu bezpieczeństwa państwa odgrywa 
strategia i polityka narodowa w zakresie przywództwa, organizacji sprawnie działa-
jącego systemu zarządzania kryzysowego, a w tym sprawnie funkcjonującej infra-
struktury krytycznej..  

Tworzenie i doskonalenie strategicznych rozwiązań aktywujących całość 
posiadanego asortymentu ochrony ludności oraz infrastruktury krytycznej państwa, 
zyskuje nowego znaczenia poprzez zmianę uwarunkowań współczesnego środowi-
ska bezpieczeństwa. Świat wchodzi w następny, jakościowo inny etap rozwoju, cha-
rakteryzujący się rewolucyjnymi zmianami w zakresie przekazu i gromadzenia 
informacji, niespotykanego dotąd w historii postępu techniczno-technologicznego 
oraz galopującej globalizacji. Nic więc dziwnego, że nowy sposób myślenia o bez-
pieczeństwie wyznaczany jest poprzez ilość i jakość posiadanej wiedzy i informacji, 
stanowiącej stały element zarówno w obronności, gospodarce, jak i stosunkach mię-
dzyludzkich. Na tym tle, radykalnej zmianie ulegają również warunki, potrzeby oraz 
możliwości zabezpieczenia państwa. „Jeśli bezpieczeństwo narodowe jest najwyż-
szą, egzystencjalną wartością i potrzebą narodu oraz priorytetowym celem działań 
jego organizacji państwowej to oczywiste jest, że wiedza i mądrość z zakresu bez-
pieczeństwa narodowego stanowią szczególnie ważny, pożądany i poszukiwany 
zasób i narzędzie tworzenia oraz zapewniania bezpieczeństwa”5. Wiedza, zatem 
stanowi podstawę, na której osadzać się musi proces konstytuowania i generowania 
bezpieczeństwa. Stanowi ona warunek konieczny kształtowania podstaw strategicz-
nych zarówno bezpieczeństwa wewnętrznego państwa, jak i jego miejsca 
w strukturach europejskich. 

                                                 
5  R. Jakubczak, J. Flis (red.), Bezpieczeństwo narodowe Polski w XXI wieku, Warszawa 2006, s. 23. 
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Podstawowym celem niniejszego artykułu jest próba analizy roli i zadań 
państwa w tworzeniu bezpieczeństwa, a szczególnie jego infrastruktury krytycznej, 
w oparciu o treści zawarte dokumentach normatywnych. 

INFRASTRUKTURA KRYTYCZNA W SYSTEMIE BEZPIECZEŃSTWA 

Zgodnie z obecnie obowiązującą ustawą z dnia 26 kwietnia 2007 r. o zarzą-
dzaniu kryzysowym art. 3 pkt. 2, przez infrastrukturę krytyczną należy rozumieć 
systemy oraz wchodzące w ich skład powiązane ze sobą funkcjonalnie obiekty, 
w tym obiekty budowlane, urządzenia, instalacje, usługi kluczowe dla bezpieczeń-
stwa państwa i jego obywateli oraz służące zapewnieniu sprawnego funkcjonowania 
organów administracji publicznej, a także instytucji i przedsiębiorców. Infrastruktu-
ra krytyczna obejmuje systemy i sieci teleinformatyczne istotne dla bezpieczeństwa 
i ekonomicznego dobrobytu państwa oraz jego efektywnego funkcjonowania. Są to 
takie systemy jak: 

– zaopatrzenia w energię i paliwa, 
– łączności i sieci teleinformatycznych, 
– finansowe, 
– zaopatrzenia w żywność i wodę, 
– ochrony zdrowia, 
– transportowe i komunikacyjne, 
– ratownicze, 
– zapewniające ciągłość działania administracji publicznej, 
– produkcji, składowania, przechowywania i stosowania substancji chemicznych 

i promieniotwórczych, w tym rurociągi substancji niebezpiecznych. 

Krótko mówiąc infrastruktura krytyczna to rzeczywiste i cybernetyczne sys-
temy (a w tych systemach obiekty, urządzenia bądź instalacje) niezbędne do mini-
malnego funkcjonowania gospodarki i państwa. Infrastruktura krytyczna pełni 
kluczową rolę w funkcjonowaniu państwa i życiu jego obywateli. W wyniku zda-
rzeń spowodowanych siłami natury lub będących konsekwencją działań człowieka, 
infrastruktura krytyczna może być zniszczona, uszkodzona, a jej działanie może ulec 
zakłóceniu, przez co zagrożone może być życie i mienie obywateli. Równocześnie 
tego typu wydarzenia negatywnie wpływają na rozwój gospodarczy państwa. Stąd 
też ochrona infrastruktury krytycznej jest jednym z priorytetów stojących przed 
zadaniami nałożonymi na Państwo. Istota zadań związanych z infrastrukturą kry-
tyczną sprowadza się nie tylko do zapewnienia jej ochrony przed zagrożeniami, ale 
również do tego aby ewentualne uszkodzenia i zakłócenia w jej funkcjonowaniu 
były możliwie krótkotrwałe, łatwe do usunięcia i nie wywoływały dodatkowych 
strat dla obywateli i gospodarki. Aby nie dopuścić do destabilizacji sytuacji w Pań-
stwie w razie awarii jednego z elementów infrastruktury krytycznej państwo dosko-
nali się w skutecznym zarządzaniu kryzysowym oraz ćwiczeń. Zarządzenie 
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kryzysowe w infrastrukturze krytycznej to zespół przedsięwzięć organizacyjnych, 
logistycznych i finansowych, które mają nie dopuścić, a w razie pojawienia się za-
pobiec wszelkim awariom infrastruktury krytycznej. Dlatego celem zarządzania 
kryzysowego jest zapobieganie powstawaniu sytuacji kryzysowych, zapewnienie 
sprawności struktur decyzyjnych na wszystkich szczeblach zarządzania, ciągłej go-
towości sił i środków elementów zarządzania kryzysowego, a szczególnie Krajowe-
go Systemu Ratowniczo-Gaśniczego (KSRG) do podjęcia działań, sprawnego 
reagowania oraz likwidacji skutków zaistniałej sytuacji. 

Ochronę infrastruktury krytycznej w Polsce zapoczątkowało spotkanie w lu-
tym 2001 roku CERT Polska i Biura Bezpieczeństwa Łączności i Informatyki UOP. 
Spotkanie dotyczyło reagowania na incydenty bezpieczeństwa. CERT Polska (Com-
puter Emergency Response Team) jest zespołem powołanym do reagowania na zda-
rzenia naruszające bezpieczeństwo w sieci Internet. Natomiast UOP to nieistniejące 
już służby specjalne RP. Obecnie ich zadania przejęła Agencji Bezpieczeństwa 
Wewnętrznego i Agencja Wywiadu. Po tej konferencji przeprowadzono jeszcze 
kilka innych, np. w listopadzie 2001 Konferencja SECURE’2001, gdzie zaprezen-
towano działania NATO w tym zakresie. Następnie w kwietniu 2002 roku przepro-
wadzono dyskusję podczas Konferencji „Bezpieczna Infrastruktura – Koordynacja 
działań w skali kraju”. W kolejnych latach były przeprowadzane spotkania robocze 
w MSWiA w obecności przedstawicieli z Komendy Głównej Państwowej Straży 
Pożarnej poświęcone ochronie infrastruktury krytycznej oraz z innymi formacjami 
między innymi z CERT Polska, DBTI ABW, KGP, „ABUSE Team” TP S.A. 
Wszystkie te konferencje i spotkania uwydatniły brak uregulowań dotyczących rela-
cji pomiędzy administracją publiczną odpowiedzialną za bezpieczeństwo obywateli, 
a właścicielami infrastruktury służącej do świadczenia różnego rodzaju usług. Dla-
tego świadomość potencjalnie możliwych negatywnych skutków w przypadku du-
żych awarii przemysłowych (SEVESO i SEVESO II) doprowadziła do podjęcia 
próby prawnej regulacji tej kwestii. Zdecydowano, że państwo musi mieć prawo 
ingerencji w celu zapewnienia ciągłości pracy najważniejszych systemów dostarcza-
jących energię, finansowych, komunikacyjnych itp.. Ponadto powinno ustalać sto-
pień ich zabezpieczenia na różnego rodzaju niekorzystne zdarzenia. Mimo, że 
w większości systemy są własnością prywatną, jednak w pewnym sensie spełniają 
funkcje mające charakter użyteczności publicznej. Dlatego np. dostawca energii 
elektrycznej jest zobowiązany do informowania w sytuacjach szczególnych (duże 
awarie, brak dostaw energii u dużej liczby odbiorców) o obszarze objętym uszko-
dzeniem, jego skutkach oraz czasu, na jaki dostawa zostanie wstrzymana. Znane 
były przypadki, gdy dostawca energii elektrycznej odmawiał przedstawicielom 
władz samorządowych takich informacji i wówczas niezbędne było wykorzystanie 
do działań sił i środków Krajowego Systemu Ratowniczo-Gaśniczego. Negatywne 
konsekwencje dla podmiotów korzystających z danego systemu mogą być ogromne 
już z powodu samej niewiedzy o zaistnieniu sytuacji kryzysowej. Próbę uregulowa-
nia trudnej kwestii zapewnienia ochrony, ciągłości funkcjonowania i zabezpieczenia 
przed zagrożeniami najważniejszych systemów w państwie poprzez nałożenie obo-
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wiązków na organy administracji publicznej i właścicieli podjęto w omawianej 
ustawie z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym. 

Bezpieczeństwo (łac. sine cura, securatis) to stan, który daje poczucie pew-
ności i gwarancje jego zachowania oraz szanse na doskonalenie. Jest to jedna z pod-
stawowych potrzeb człowieka.  Odznacza się brakiem ryzyka  utraty czegoś dla 
człowieka szczególnie cennego - życia, zdrowia, pracy, szacunku, uczuć, dóbr mate-
rialnych i niematerialnych.6Bezpieczeństwo jest także potrzebą państw i systemów 
międzynarodowych. Jego brak wywołuje niepokój i poczucie zagrożenia. Człowiek, 
grupa społeczna, państwo, organizacja międzynarodowa starają się oddziaływać na 
swoje otoczenie  zewnętrzne i sferę wewnętrzną, by usuwać, a przynajmniej  odda-
lać zagrożenia, eliminując własny lęk, obawy, niepokój  i niepewność.7  

Kluczową rolę w tworzeniu i utrzymaniu bezpieczeństwa narodowego speł-
nia państwo, jako najwyższa forma organizacji życia społeczeństwa. Przełom XX 
i XXI wieku przyniósł zasadnicze zmiany w postrzeganiu i określaniu istoty bezpie-
czeństwa państwa (narodowego) w zakresie przedmiotowym. Wg W. Kitlera bez-
pieczeństwo narodowe jest najwyższą wartością, potrzebą narodową i priory-
tetowym celem działalności państwa, jednostek i grup społecznych, a jednocześnie 
jest to proces obejmujący różnorodne środki, gwarantujące trwały, wolny od zakłó-
ceń  byt i rozwój narodowy (państwa), w tym obronę państwa, jako instytucji  poli-
tycznej oraz ochronę jednostek i całego społeczeństwa, ich dóbr i środowiska 
naturalnego przed zagrożeniami, które w znaczący sposób ograniczają jego funkcjo-
nowanie lub godzą w dobra podlegające szczególnej  ochronie.8  Do przeszłości 
odeszła płaszczyzna wojskowa, polityczna jego realizowania i rozumienia. Aktual-
nie postrzeganie bezpieczeństwa narodowego opiera się na poszerzeniu jego rozu-
mienia o płaszczyzny: ekonomiczne, naukowe, techniczne, ideologiczne, społeczne, 
kulturowe, ekologiczne. Głównym celem i istotą tegoż bezpieczeństwa jest zabez-
pieczenie interesów narodowych, na czele z zapewnieniem przetrwania, pomyślnego 
bytu i warunków rozwoju. Współcześnie poczucie bezpieczeństwa kojarzy się nie 
tylko z brakiem zagrożeń zewnętrznych, ale głównie z zapewnieniem sprawności 
funkcjonowania szeroko pojętej infrastruktury państwa zarówno w jej części tech-
nicznej(zakłady wytwórcze, energetyka, systemy łączności, teleinformatyczne, 
transport czy komunikacja), jaki i społecznej (opieka zdrowotna, ratownictwo 
i ochrona ludności, edukacja itp.). O tej części infrastruktury zwykło się używać 
określenia „infrastruktura krytyczna”9. 

                                                 
6  W. Łepkowski , Słownik terminów  z zakresu bezpieczeństwa  narodowego, AON, Warszawa, 2002 

[w:] B. Grenda, J. Nowak, Wybrane problemy zarządzania kryzysowego w organizacjach lotni-
czych, Akademia Obrony Narodowej, Warszawa 2013, str. 9. 

7  Tamże, str. 9. 
8  W. Kitler, Bezpieczeństwo narodowe, Podstawowe kategorie , uwarunkowania, system , AON, 

Warszawa, 2011, str. 31. 
9  W. Lidwa, W. Krzeszowski, W. Więcek ,P. Kamiński, Ochrona infrastruktury krytycznej, Akade-

mia Obrony Narodowej, Warszawa 2012, str.7. 
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INFRASTRUKTURA KRYTYCZNA 
ELEMENTEM SYSTEMU BEZPIECZEŃSTWA 

Na świecie termin infrastruktury krytycznej funkcjonuje już od wielu lat. Po 
raz pierwszy pojawił się w obiegu prawnym w USA w 1996r., jednak od tego mo-
mentu był wielokrotnie modyfikowany. Amerykańska ustawa „Patriot Act” definiu-
je IK jako ”systemy i zasoby fizyczne lub wirtualne tak niezbędne dla Stanów 
Zjednoczonych, że niesprawność lub zniszczenie tych systemów i zasobów miałoby 
osłabiający wpływ na bezpieczeństwo, bezpieczeństwo gospodarki narodowej, na-
rodową ochronę zdrowia lub każdą kombinację tych spraw10. Na gruncie polskim 
termin ten pojawił się po raz pierwszy w ustawie o zarządzaniu kryzysowym11. Jed-
nak brak ustawowej definicji nie oznaczał, że taka infrastruktura nie była chroniona 
ani, że polska administracja nie była z nim obeznana. Polska jako członek Unii Eu-
ropejskiej i NATO, brała i bierze czynny udział w pracach organizacji międzynaro-
dowych, gdzie ten termin pojawił się wcześniej niż w ustawie o zarządzaniu 
kryzysowym12. Polska administracja z terminem infrastruktury krytycznej spotkała 
się  z nim po raz pierwszy w ramach prac prowadzonych przez NATO w 2002 r., 
a do polskiego prawodawstwa został wprowadzony ustawą o zarządzaniu kryzyso-
wym, która definiuje czym jest  infrastruktura krytyczna, o czym już wspomniano. 

W wymiarze krajowym określeniem nadrzędnym w stosunku  do infrastruk-
tury krytycznej jest europejska infrastruktura krytyczna, definiowana jako infra-
struktura krytyczna zlokalizowana na terytorium państw członkowskich, której 
zakłócenie lub zniszczenie miałoby istotny wpływ na co najmniej dwa państwa 
członkowskie13.Według europejskich aktów prawnych, infrastruktura krytyczna 
w pojęciu ogólnym to składnik, system lub część infrastruktury, zlokalizowane na 
terytorium państw członkowskich, które mają podstawowe znaczenie dla utrzymania 
niezbędnych funkcji społecznych, zdrowia, bezpieczeństwa, ochrony, dobrobytu 
materialnego lub społecznego ludności oraz których zakłócenie lub ziszczenie mia-
łoby istotny wpływ na dane państwo członkowskie w wyniku utracenia tych funk-
cji14. 

Na infrastrukturę krytyczną powinno się spoglądać nie tylko z perspektywy 
kluczowej dla administracji rządowej ustawy o zarządzaniu kryzysowym, ale rów-

                                                 
10  USA PatriotAct (P.L.107-56), Section 1016, cytat za http://www.fas.org/irp/crs/RL31556.pdf 

[1.06.2010] [w:] W. Skomra , Zarządzanie Kryzysowe – praktyczny przewodnik po nowelizacji 
ustawy, Wrocław 2010. 

11  Tamże,  str. 91 , zob. szerzej: ustawa z dnia 22 sierpnia 1997r. o ochronie osób i mienia (tekst. 
jedn. Dz.U. z 2005r., Nr 145, poz. 1221 ze zm. o Rozporządzenie Rady Ministrów z dnia 24 czerw-
ca 2003 r. w sprawie obiektów szczególnie ważnych dla bezpieczeństwa i obronności państwa oraz 
ich szczególnej ochrony (Dz.U.Nr.116, poz. 1090) 

12  Tamże,  str. 94. 
13  Dyrektywa Rady 2008/114/WE z dnia 8 grudnia w sprawie rozpoznawania i wyznaczania europej-

skiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony . 
14  Tamże, art. 2a. 
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nież przez pryzmat innych aktów prawnych, które określają zasady eksploatacji 
i ochrony danej części infrastruktury krytycznej, która jednocześnie wpływa na 
zdolności obronne państwa, gospodarkę oraz zapewnienie obywatelom odpowied-
nich warunków bytowych. Uchwalenie, a dalej wejście w życie ustawy o zarządza-
niu kryzysowym stworzyło podstawy zorganizowanej ochrony infrastruktury 
krytycznej, definiując systemy wchodzące w jej skład. Jednak ochrona infrastruktu-
ry krytycznej obiektów, urządzeń, instalacji czy usług rozpoczęła się znacznie wcze-
śniej, zanim pojawiła się ustawa o zarządzaniu kryzysowym i została uregulowana 
w odpowiednich aktach prawych, z szeroko pojętej obronności, ochrony osób i mie-
nia oraz różnych gałęzi funkcjonowania gospodarki. 

Pojęcie infrastruktury krytycznej znajdujemy w polskim prawodawstwie 
w wielu aktach prawnych, min.: 

− ustawa z dnia 22 sierpnia 1997r.o ochronie osób i mienia15, 
− ustawa z dnia 21 listopada 1967r. o powszechnym obrony RP16, 
− ustawa z dnia 23 sierpnia 2001r. o organizowaniu zadań na rzecz obronności 

państwa realizowanych przez przedsiębiorców17, 
− rozporządzenie Rady Ministrów z dnia 24 czerwca 2003r. w sprawie obiektów 

szczególnie ważnych dla bezpieczeństwa i obronności państwa oraz ich szcze-
gólnej ochrony18, 

− rozporządzenie Rady Ministrów z dnia 30 kwietnia 2010r. w sprawie planów 
ochrony infrastruktury krytycznej 19, 

− rozporządzenie Rady Ministrów z dnia 30 kwietnia 2010r. w sprawie Narodo-
wego Programu Ochrony Infrastruktury Krytycznej20, 

− rozporządzenie Prezesa Rady Ministrów z dnia 14 lipca 2010r. w sprawie powo-
łania pełnomocnika do spraw ochrony infrastruktury krytycznej21. 

Złożoność tego sytemu i jego newralgiczność powoduje, że jest on narażony 
na szeroki wachlarz zagrożeń zewnętrznych i wewnętrznych. Owe zdarzenia mogą 
być spowodowane bądź siłami natury lub będących konsekwencją działania czło-
wieka, w wyniku czego infrastruktura krytyczna może zostać zniszczona, uszkodzo-
na, zakłócona i tym samym spowodować zagrożenie dla życia i mienia 
społeczeństwa. Wobec możliwych zagrożeń dla infrastruktury krytycznej, istotną 
kwestią jest zapewnienie jej ochrony, rozumiane jako wszelkie działania zmierzają-
ce do zapewnienia funkcjonalności, ciągłości działań i integralności infrastruktury 
krytycznej w celu zapobiegania zagrożeniom, ryzykom lub słabym punktom oraz 

                                                 
15  Dz.U. z 1997r. nr 114,poz. 740 z późn.zm. 
16  Dz.U. Nr 241,poz.2416 z późn. zm.  
17  Dz.U. Nr 122, poz.1320 z późn.zm. 
18  Dz.U. Nr 116,poz. 1090.  
19  Dz.U. Nr 83,poz. 542.  
20  Dz.U. Nr 83,poz. 541. 
21  Dz.U. Nr 135,poz. 906. 
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ograniczenia i neutralizacji ich skutków oraz szybkiego odtworzenia tej infrastruktu-
ry na wypadek awarii, ataków oraz innych zdarzeń zakłócających jej prawidłowe 
funkcjonowanie.22 

Zgodnie z brzmieniem art. 2 dyrektywy ochrona zdefiniowana została jako 
wszelkie działania zmierzające do zapewnienia funkcjonalności, ciągłości działań 
i integralności infrastruktury krytycznej w celu zapobiegania zagrożeniom, ryzykom 
lub słabym punktom oraz ograniczenia i neutralizacji ich skutków. Idąc w ślad za 
cytowaną definicją, ustawa o zarządzaniu kryzysowym określa, że infrastruktura 
krytyczna ma być chroniona przed wszelkimi zagrożeniami, zarówno spowodowa-
nymi działalnością ludzką (np. atakiem terrorystycznym), zagrożeniami naturalnymi 
czy będącymi skutkiem awarii technicznej. W kwestii ochrony infrastruktury kry-
tycznej widoczne są dwa trendy. Pierwszy, w którym ochrona infrastruktury kry-
tycznej nakierowana jest głównie na zagrożenia przed atakami terrorystycznymi 
i drugi, w którym ochrona ma na celu przeciwdziałanie wszelkim zagrożeniom. Na-
leży zauważyć, że powoli zmienia się podejście państw w tej kwestii i działania 
ochrony kierowane są na przeciwdziałanie wszelkim zagrożeniom. Całościowe po-
dejście obejmuje jednocześnie zagrożenia dla infrastruktury krytycznej i zagrożenia 
powodowane przez dysfunkcję infrastruktury krytycznej. Przykładem kraju, gdzie 
obowiązuje takie podejście, są Stany Zjednoczone Ameryki Północnej23.Obowiązek 
ochrony infrastruktury krytycznej wynika m.in. z członkostwa Polski w Unii Euro-
pejskiej oraz w Sojuszu Północnoatlantyckim, gdzie na skutek powiązań systemów 
w aspekcie transnarodowym, zakłócenie, uszkodzenie bądź zniszczenie infrastruktu-
ry w jednym państwie ma wpływ na państwa sąsiednie. Ochrona infrastruktury kry-
tycznej powiązana jest ściśle z zarządzaniem kryzysowym w administracji 
publicznej, którego jednym z podstawowych elementów jest współpraca organów 
administracji publicznej mających na celu usprawnienie warunków bezpieczeństwa 
infrastruktury krytycznej. W omawianym obszarze bardzo ważna jest współpraca 
sektora publicznego z sektorem prywatnym, gdzie istotą jest wypracowanie jasnych 
procedur pomiędzy organami, służbami państwa, a właścicielami oraz posiadaczami 
samoistnych i zależnych infrastruktur krytycznych w których posiadaniu znajduje 
się znaczna część infrastruktury, mająca kluczowe znaczenie dla bezpieczeństwa 
państwa.  

Regulacje  prawne w obszarze  infrastruktury  określają  zakres zadań skie-
rowanych do organów administracji rządowej, samorządowej oraz innych podmio-
tów będących uczestnikami systemu bezpieczeństwa narodowego rozumianego jako 
skoordynowany wewnętrznie zbiór komponentów organizacyjnych, ludzkich, tech-
nicznych, technologicznych ukierunkowanych na przeciwdziałanie wszelkim zagro-
żeniom państwa, a w szczególności politycznym, gospodarczym, militarnym. 

                                                 
22  Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007r. ( Dz.U. z 21 maja 2007r. z późn.zm.), 

art. 3 pkt 3. 
23  W. Skomra, Zarządzanie Kryzysowe – praktyczny przewodnik po nowelizacji ustawy, Wrocław 

2010. 
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Jednym z czynników bezpieczeństwa wewnętrznego państwa jest zapewnienie funk-
cjonalności tym systemom i tworzącym je obiektom. Funkcjonalność zaś, postrze-
ganą jako pewność i niezawodność w działaniu można między innymi uzyskać 
poprzez przeciwdziałanie zagrożeniom wewnętrznym i zewnętrznym powodowa-
nym czynnikami pochodzącymi z sil natury jaki i będącym świadomym(bądź przy-
padkowym) szkodliwym działaniem człowieka. Z uwagi na to, że między 
poszczególnymi systemami oraz obiektami infrastruktury krytycznej występują ści-
słe powiązania i zależności, istnieje potrzeba kompleksowego (holistycznego) po-
dejścia do ochrony owych systemów i obiektów, tym bardziej, że postępująca 
globalizacja wyrażająca się powszechnym dostępem do mediów oraz upowszechnia-
jąca się informatyzacja wszelkich dziedzin aktywności ludzkiej tworzą warunki 
organizacjom przestępczym (w tym także terrorystycznym) dotarcia do obiektów 
infrastruktury krytycznej i powodowanie zagrożeń bezpieczeństwa państwa24. 

W obliczu możliwych zagrożeń militarnych i niemilitarnych, ochrona infra-
struktury krytycznej stanowi istotne wyzwanie dla państwa w wymiarze krajowym 
jak i  międzynarodowym. W kontekście powyższego można stwierdzić, że pojęcie 
infrastruktura krytyczna oraz bezpieczeństwo stanowią nierozerwalną całość25. 

PODSUMOWANIE 

Analizując podstawowe dokumenty i obszary, które tworzą system zarzą-
dzania bezpieczeństwem, a w tym  infrastrukturą krytyczną, można dojść do wnio-
sku, że powinny one funkcjonować na zasadach zrównoważonego rozwoju. 
Podmioty wykonawcze  w Polsce zbyt opierają się na strukturach scentralizowa-
nych, podczas gdy integracja z Unią Europejską powinna doprowadzić do decentra-
lizacji, dzięki czemu podmioty są bliżej obywatela. Funkcjonowanie w strukturach 
scentralizowanych powoduje, że podmioty nie są zorientowane na potrzeby wystę-
pujące na terenie każdej gminy, czy powiatu.  

W obliczu możliwych zagrożeń militarnych i niemilitarnych, ochrona infra-
struktury krytycznej stanowi istotne wyzwanie dla państwa w wymiarze krajowym 
jak i  międzynarodowym. W kontekście powyższego można stwierdzić, że pojęcie 
infrastruktura krytyczna oraz bezpieczeństwo stanowią nierozerwalną całość26. 
  

                                                 
24  W. Lidwa, W. Krzeszowski, W. Więcek, P. Kamiński, Ochrona Infrastruktury Krytycznej, Akade-

mia Obrony Narodowej, Warszawa 2010, str. 7. 
25  Tamże, str. 18. 
26  Tamże, str. 18. 
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