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BEZPIECZENSTWO INFRASTRUKTURY
KRYTYCZNEJ PANSTWA

STRESZCZENIE

Praca jest préba sprecyzowania miejsca zarzadzania kryzysowego infrastrukturg kry-
tyczng w systemie bezpieczenstwa panstwa. Wskazuje ona réwniez na niedostatki w jego funk-
cjonowaniu i braki w podstawach legislacyjnych. Nalezy pamieta¢, ze warunkiem zapewnienia
skutecznej organizaciji dziatan ratowniczych w infrastrukturze krytycznej Rzeczypospolitej Polskie;
jest skoordynowanie przedsiewzie¢ wielu podmiotéw ratowniczych jak réwniez organdw wiadzy
samorzadowej zarowno w fazie organizowania i koordynowania dziatan ratowniczych, jak i we
wczedniejszej fazie sprawdzania przygotowanych procedur ratowniczych. Analiza dotychczaso-
wego funkcjonowania systemu zarzadzania w sytuacjach kryzysowych infrastruktura krytyczna,
wskazuje na wiele niedociagnie¢ organizacyjnych w tym zakresie i wymusza potrzebe zmian oraz
przeobrazen nie tylko w samym systemie zarzadzania infrastrukturg krytyczng w Polsce, ale
w catym systemie bezpieczenstwa narodowego.

WSTEP

Od zarania dziejow wiadomo, ze bezpieczenstwo jest jedng z najwazniej-
szych potrzeb cztowieka. Gdy w starozytnej Grecji spytano Tukidydesa z Aten,
o moment zamieszkania sprawiedliwos$ci w Atenach, ten odpowiedzial, Ze nastapi to
wtedy, kiedy kazdy obywatel nie dotknigty przestgpstwem, oburzy si¢ tym faktem
jak ten, ktory zostat pokrzywdzony w jego wyniku. Sentencja ta sprawdza si¢ juz od
kilku tysigcy lat i wcigz jest aktualna, chociaz pojgcie bezpieczenstwa bylo rdznie
pojmowane w zaleznosci od ustrojow panstwowych i czaséw historycznych.

Termin bezpieczenstwo jest rdznie interpretowany, gdyz jest to okreslenie
subiektywne, uzaleznione od jednostki, ktéra odczuwa $wiat zewnetrzny 1 we-
wnetrzny na swoj sposob. Nie ma dwoch takich samych ludzi, dlatego kazdy w inny
sposob pojmuje bezpieczenstwo, jednak to co zostaje niezmienne, to fakt, ze jest
ono podstawowa potrzebg kazdego cztowieka, jak i catych spoteczenstw. Stad pan-
stwo powinno t¢ potrzebg zaspokajac¢ poprzez §wiadczenie, a takze stymulowanie do
tych $wiadczen stosownych ustug w tym obszarze. Uslugi §wiadczone w zakresie
bezpieczenstwa obywateli powinny zapewnia¢ nie tylko bezpieczny byt, ale i roz-

171



Agata LASOTA - JADRZAK

woj. Potrzeba bezpieczenstwa jest podstawowa potrzeba spoteczng wymuszajaca
poszukiwanie lepszych rozwigzan z punktu widzenia efektywnosci dziatan oraz ich
ekonomicznosci.

Wspolczesne panstwo, ktore jest gtownym architektem bezpieczenstwa,
ulega przemianom pod wplywem wielu procesow, takich jak: globalizacja, integra-
cja europejska i konflikty wojenne w wielu regionach §wiata. Dane procesy wiaza
si¢ z roznymi wyzwaniami, z ktorymi panstwo musi sobie poradzi¢. Przyktadowo
efektem globalizacji moze by¢ doprowadzenie do destabilizacji bezpieczenstwa
krajowego lub lokalnego poprzez zagrozenia o charakterze miedzynarodowym Stad
zupelnie inne, szersze pojmowanie bezpieczenstwa.

Do niedawna bezpieczenstwo narodowe bylo rozumiane i rozpatrywane
niemal wylacznie w kategoriach militarnych. Obecnie bezpieczenstwo narodowe
rozktada si¢ na wszystkie elementy zycia panstwowego i oznacza taki rzeczywisty
stan stabilno$ci wewnegtrznej i suwerenno$ci panstwa, ktory odzwierciedla brak lub
wystapienie jakichkolwiek zagrozen'. Tak cytowany zakres bezpieczenstwa dotyczy
sfery materialnej i psychofizycznej dazen narodu, a takze pozycji panstwa na arenie
miedzynarodowe;.

Bolestaw Balcerowicz w publikacji zatytulowanej Obronnos¢ panstwa
Sredniego traktuje bezpieczenstwo jako’:

— naczelng (egzystencjalng) potrzebg panstwa,

— cel dziatalnosci (funkcjonowania) panstwa,

— stan, w ktorym jest brak zagrozen podstawowych warto$ci panstwa i narodu,

— poczucie pewnosci panstwa w Ssrodowisku miedzynarodowym,

— stan rbwnowagi migdzy zagrozeniem a potencjalem obronnym,

— zdolnos¢ narodu do ochrony jego wartosci przed zagrozeniami,

— stan i proces spoteczny, zmierzajacy do ciaglego samodoskonalenia $rodkow
1 mechanizméw zapewniajacych bezpieczenstwo.

Bezpieczenstwo® — rozumiane jak wyzej — jest niewatpliwie podstawowym
dobrem i naczelnym celem panstwa — i jako takie stanowi centralny problem polity-
ki kazdego panstwa.

Struktura bezpieczenstwa narodowego, przyjeta w Strategicznym Przegla-
dzie Bezpieczenstwa Narodowego®, okresla dzi§ osiemnascie sektorow BN, Sg to:

— dyplomatyczny,

— militarny,

—  wywiadowczy,

— kontrwywiadowczy,

— prawa i porzadku publicznego,

W. Kitler, Obrona narodowa w Polsce, Warszawa 2002, s. 24.

B. Balcerowicz, Obrona panstwa $redniego, Warszawa 1997, s. 33.
Ibidem, s. 33.

Biata Ksigga Bezpieczenstwa Narodowego RP, BBN, Warszawa 2013.
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— ratownictwa,

—  kulturowy,

— edukacyjny,

— socjalny,

— demograficzny,

— migracyjny,

— finansowy,

— energetyczny,

— transportowy,

— infrastruktury krytyczne;,

— $rodowiska naturalnego

— oraz dwa obszary transektorowe jak: cyberbezpieczenstwo i bezpieczenstwo
antyterrorystyczne.

Zatem problem ksztaltowania bezpieczenstwa wyznacza jedno z najwazniej-
szych zadan stojacych przed wspotczesnym panstwem. Kluczowa rolg w konstytu-
owaniu i utrzymaniu wlasciwego poziomu bezpieczenstwa panstwa odgrywa
strategia i polityka narodowa w zakresie przywddztwa, organizacji sprawnie dziata-
jacego systemu zarzadzania kryzysowego, a w tym sprawnie funkcjonujacej infra-
struktury krytyczne;j..

Tworzenie 1 doskonalenie strategicznych rozwigzan aktywujacych catosé
posiadanego asortymentu ochrony ludnos$ci oraz infrastruktury krytycznej panstwa,
zyskuje nowego znaczenia poprzez zmian¢ uwarunkowan wspotczesnego srodowi-
ska bezpieczenstwa. Swiat wchodzi w nastepny, jakosciowo inny etap rozwoju, cha-
rakteryzujacy si¢ rewolucyjnymi zmianami w zakresie przekazu i gromadzenia
informacji, niespotykanego dotad w historii postepu techniczno-technologicznego
oraz galopujacej globalizacji. Nic wiec dziwnego, ze nowy sposob myslenia o bez-
pieczenstwie wyznaczany jest poprzez ilo$¢ i jako$¢ posiadanej wiedzy i informacji,
stanowiacej staty element zarbwno w obronnosci, gospodarce, jak i stosunkach mie-
dzyludzkich. Na tym tle, radykalnej zmianie ulegaja rowniez warunki, potrzeby oraz
mozliwosci zabezpieczenia panstwa. ,Jesli bezpieczenstwo narodowe jest najwyz-
sza, egzystencjalng wartoscig i potrzebg narodu oraz priorytetowym celem dziatan
jego organizacji panstwowej to oczywiste jest, ze wiedza i madro$¢ z zakresu bez-
pieczenstwa narodowego stanowia szczegdlnie wazny, pozadany i poszukiwany
zaséb i narzedzie tworzenia oraz zapewniania bezpieczefistwa™. Wiedza, zatem
stanowi podstawe, na ktorej osadza¢ si¢ musi proces konstytuowania i generowania
bezpieczenstwa. Stanowi ona warunek konieczny ksztattowania podstaw strategicz-
nych zaro6wno bezpieczenstwa wewngtrznego panstwa, jak 1 jego miejsca
w strukturach europejskich.

> R. Jakubczak, J. Flis (red.), Bezpieczeristwo narodowe Polski w XXI wieku, Warszawa 2006, s. 23.
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Podstawowym celem niniejszego artykutu jest proba analizy roli i zadan
panstwa w tworzeniu bezpieczenstwa, a szczeg6lnie jego infrastruktury krytyczne;j,
W oparciu o tresci zawarte dokumentach normatywnych.

INFRASTRUKTURA KRYTYCZNA W SYSTEMIE BEZPIECZENSTWA

Zgodnie z obecnie obowiazujaca ustawg z dnia 26 kwietnia 2007 r. o zarza-
dzaniu kryzysowym art. 3 pkt. 2, przez infrastrukture krytyczna nalezy rozumieé
systemy oraz wchodzace w ich sklad powigzane ze soba funkcjonalnie obiekty,
w tym obiekty budowlane, urzadzenia, instalacje, ushugi kluczowe dla bezpieczen-
stwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organow administracji publicznej, a takze instytucji 1 przedsiebiorcoOw. Infrastruktu-
ra krytyczna obejmuje systemy i sieci teleinformatyczne istotne dla bezpieczenstwa
i ekonomicznego dobrobytu panstwa oraz jego efektywnego funkcjonowania. Sg to
takie systemy jak:

— zaopatrzenia w energi¢ i paliwa,

— lacznosci i sieci teleinformatycznych,

— finansowe,

— zaopatrzenia w zywno$¢ 1 wode,

— ochrony zdrowia,

— transportowe i komunikacyjne,

— ratownicze,

— zapewniajace ciagglo$¢ dziatania administracji publicznej,

— produkcji, sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotworczych, w tym rurociagi substancji niebezpiecznych.

Krétko méwiac infrastruktura krytyczna to rzeczywiste i cybernetyczne sys-
temy (a w tych systemach obiekty, urzadzenia badz instalacje) niezbg¢dne do mini-
malnego funkcjonowania gospodarki i panstwa. Infrastruktura krytyczna pelni
kluczowg rolg w funkcjonowaniu panstwa i zyciu jego obywateli. W wyniku zda-
rzen spowodowanych sitami natury lub bedacych konsekwencja dziatan cztowieka,
infrastruktura krytyczna moze by¢ zniszczona, uszkodzona, a jej dziatanie moze ulec
zaktoceniu, przez co zagrozone moze by¢ zycie i mienie obywateli. Réwnoczesnie
tego typu wydarzenia negatywnie wplywaja na rozwoj gospodarczy panstwa. Stad
tez ochrona infrastruktury krytycznej jest jednym z priorytetow stojacych przed
zadaniami nalozonymi na Panstwo. Istota zadan zwiazanych z infrastruktura kry-
tyczng sprowadza si¢ nie tylko do zapewnienia jej ochrony przed zagrozeniami, ale
réowniez do tego aby ewentualne uszkodzenia i zaktocenia w jej funkcjonowaniu
byly mozliwie krotkotrwale, tatwe do usunigcia i nie wywolywaty dodatkowych
strat dla obywateli i gospodarki. Aby nie dopusci¢ do destabilizacji sytuacji w Pan-
stwie w razie awarii jednego z elementow infrastruktury krytycznej panstwo dosko-
nali si¢ w skutecznym zarzadzaniu kryzysowym oraz C¢wiczen. Zarzadzenie
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kryzysowe w infrastrukturze krytycznej to zespdt przedsiewzieé organizacyjnych,
logistycznych i finansowych, ktére maja nie dopusci¢, a w razie pojawienia si¢ za-
pobiec wszelkim awariom infrastruktury krytycznej. Dlatego celem zarzadzania
kryzysowego jest zapobieganie powstawaniu sytuacji kryzysowych, zapewnienie
sprawnosci struktur decyzyjnych na wszystkich szczeblach zarzadzania, ciggtej go-
towosci sit i srodkow elementdéw zarzadzania kryzysowego, a szczegdlnie Krajowe-
go Systemu Ratowniczo-Gasniczego (KSRG) do podjecia dzialan, sprawnego
reagowania oraz likwidacji skutkow zaistniatej sytuacji.

Ochrong infrastruktury krytycznej w Polsce zapoczatkowalo spotkanie w lu-
tym 2001 roku CERT Polska i Biura Bezpieczenstwa L.gczno$ci i Informatyki UOP.
Spotkanie dotyczylo reagowania na incydenty bezpieczenstwa. CERT Polska (Com-
puter Emergency Response Team) jest zespotem powotanym do reagowania na zda-
rzenia naruszajace bezpieczenstwo w sieci Internet. Natomiast UOP to nieistniejace
juz shuzby specjalne RP. Obecnie ich zadania przejeta Agencji Bezpieczenstwa
Wewnetrznego i Agencja Wywiadu. Po tej konferencji przeprowadzono jeszcze
kilka innych, np. w listopadzie 2001 Konferencja SECURE’2001, gdzie zaprezen-
towano dzialania NATO w tym zakresie. Nastepnie w kwietniu 2002 roku przepro-
wadzono dyskusj¢ podczas Konferencji ,,Bezpieczna Infrastruktura — Koordynacja
dziatan w skali kraju”. W kolejnych latach byly przeprowadzane spotkania robocze
w MSWiA w obecnosci przedstawicieli z Komendy Gléwnej Panstwowej Strazy
Pozarnej poswigcone ochronie infrastruktury krytycznej oraz z innymi formacjami
migdzy innymi z CERT Polska, DBTI ABW, KGP, ,ABUSE Team” TP S.A.
Wszystkie te konferencje i spotkania uwydatnity brak uregulowan dotyczacych rela-
cji pomigdzy administracja publiczng odpowiedzialng za bezpieczenstwo obywateli,
a wlascicielami infrastruktury stuzacej do $wiadczenia réznego rodzaju ustug. Dla-
tego §wiadomos¢ potencjalnie mozliwych negatywnych skutkéw w przypadku du-
zych awarii przemystowych (SEVESO i SEVESO II) doprowadzita do podjecia
proby prawnej regulacji tej kwestii. Zdecydowano, ze panstwo musi mie¢ prawo
ingerencji w celu zapewnienia cigglo$ci pracy najwazniejszych systemow dostarcza-
jacych energig, finansowych, komunikacyjnych itp.. Ponadto powinno ustala¢ sto-
pien ich zabezpieczenia na réznego rodzaju niekorzystne zdarzenia. Mimo, ze
w wigkszos$ci systemy sg wilasnoscig prywatng, jednak w pewnym sensie speiniajg
funkcje majace charakter uzytecznosci publicznej. Dlatego np. dostawca energii
elektrycznej jest zobowigzany do informowania w sytuacjach szczegdlnych (duze
awarie, brak dostaw energii u duzej liczby odbiorcow) o obszarze objetym uszko-
dzeniem, jego skutkach oraz czasu, na jaki dostawa zostanie wstrzymana. Znane
byly przypadki, gdy dostawca energii elektrycznej odmawial przedstawicielom
wladz samorzadowych takich informacji i wowczas niezbgdne byto wykorzystanie
do dziatan sit i srodkow Krajowego Systemu Ratowniczo-Gasniczego. Negatywne
konsekwencje dla podmiotéw korzystajacych z danego systemu moga by¢ ogromne
juz z powodu samej niewiedzy o zaistnieniu sytuacji kryzysowej. Probe uregulowa-
nia trudnej kwestii zapewnienia ochrony, ciggtosci funkcjonowania i zabezpieczenia
przed zagrozeniami najwazniejszych systemow w panstwie poprzez natozenie obo-
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wigzkow na organy administracji publicznej i wilascicieli podjgto w omawianej
ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.

Bezpieczenstwo (tac. sine cura, securatis) to stan, ktory daje poczucie pew-
nosci i gwarancje jego zachowania oraz szanse na doskonalenie. Jest to jedna z pod-
stawowych potrzeb cztowieka. Odznacza si¢ brakiem ryzyka utraty czego$ dla
cztowieka szczegolnie cennego - zycia, zdrowia, pracy, szacunku, uczué, dobr mate-
rialnych i niematerialnych.’Bezpieczenstwo jest takze potrzeba pafstw i systemow
miedzynarodowych. Jego brak wywotuje niepokdj i poczucie zagrozenia. Czltowiek,
grupa spoleczna, panstwo, organizacja miedzynarodowa staraja si¢ oddziatywac na
swoje otoczenie zewnetrzne i sfer¢ wewngtrzng, by usuwac, a przynajmniej odda-
la¢ zagrozenia, eliminujac wiasny lek, obawy, niepokdj i niepewnosé.’

Kluczowa role w tworzeniu i utrzymaniu bezpieczenstwa narodowego spet-
nia panstwo, jako najwyzsza forma organizacji zycia spoteczenstwa. Przetom XX
1 XXI wieku przyniost zasadnicze zmiany w postrzeganiu i okreslaniu istoty bezpie-
czenstwa panstwa (narodowego) w zakresie przedmiotowym. Wg W. Kitlera bez-
pieczenstwo narodowe jest najwyzsza warto$cia, potrzeba narodowa i priory-
tetowym celem dziatalno$ci panstwa, jednostek i grup spotecznych, a jednoczesnie
jest to proces obejmujacy réznorodne $rodki, gwarantujgce trwaty, wolny od zakto-
cen byt i rozwdj narodowy (panstwa), w tym obrone panstwa, jako instytucji poli-
tycznej oraz ochrone jednostek i1 catego spoteczenstwa, ich dobr i $rodowiska
naturalnego przed zagrozeniami, ktore w znaczacy sposob ograniczajg jego funkcjo-
nowanie lub godza w dobra podlegajace szczegodlnej ochronie.® Do przesziosci
odeszta plaszczyzna wojskowa, polityczna jego realizowania i rozumienia. Aktual-
nie postrzeganie bezpieczenstwa narodowego opiera si¢ na poszerzeniu jego rozu-
mienia o ptaszczyzny: ekonomiczne, naukowe, techniczne, ideologiczne, spoteczne,
kulturowe, ekologiczne. Gtéwnym celem i istota tegoz bezpieczenstwa jest zabez-
pieczenie intereséw narodowych, na czele z zapewnieniem przetrwania, pomys$inego
bytu i warunkoéw rozwoju. Wspodtczesnie poczucie bezpieczenstwa kojarzy si¢ nie
tylko z brakiem zagrozen zewngtrznych, ale gtownie z zapewnieniem sprawnos$ci
funkcjonowania szeroko pojetej infrastruktury panstwa zar6wno w jej czesci tech-
nicznej(zaktady wytworcze, energetyka, systemy tacznosci, teleinformatyczne,
transport czy komunikacja), jaki i spolecznej (opieka zdrowotna, ratownictwo
i ochrona ludnos$ci, edukacja itp.). O tej czgsci infrastruktury zwykto si¢ uzywaé

okreslenia ,infrastruktura krytyczna™’.

W. Lepkowski , Sfownik terminow z zakresu bezpieczenstwa narodowego, AON, Warszawa, 2002
[w:] B. Grenda, J. Nowak, Wybrane problemy zarzgdzania kryzysowego w organizacjach lotni-
czych, Akademia Obrony Narodowej, Warszawa 2013, str. 9.

Tamze, str. 9.

W. Kitler, Bezpieczenstwo narodowe, Podstawowe kategorie , uwarunkowania, system , AON,
Warszawa, 2011, str. 31.

W. Lidwa, W. Krzeszowski, W. Wigcek ,P. Kaminski, Ochrona infrastruktury krytycznej, Akade-
mia Obrony Narodowej, Warszawa 2012, str.7.

176 Rocznik Bezpieczenstwa Morskiego



Bezpieczenstwo infrastruktury krytycznej panstwa

INFRASTRUKTURA KRYTYCZNA
ELEMENTEM SYSTEMU BEZPIECZENSTWA

Na $wiecie termin infrastruktury krytycznej funkcjonuje juz od wielu lat. Po
raz pierwszy pojawit si¢ w obiegu prawnym w USA w 1996r., jednak od tego mo-
mentu byl wielokrotnie modyfikowany. Amerykanska ustawa ,,Patriot Act” definiu-
je IK jako ’systemy i zasoby fizyczne lub wirtualne tak niezbedne dla Stanéw
Zjednoczonych, ze niesprawnos$¢ lub zniszczenie tych systemow i zasobéw miatoby
ostabiajgcy wpltyw na bezpieczenstwo, bezpieczenstwo gospodarki narodowej, na-
rodowq ochrone zdrowia lub kazdg kombinacje tych spraw'®. Na gruncie polskim
termin ten pojawit si¢ po raz pierwszy w ustawie o zarzadzaniu kryzysowym''. Jed-
nak brak ustawowej definicji nie oznaczat, ze taka infrastruktura nie byta chroniona
ani, ze polska administracja nie byta z nim obeznana. Polska jako cztonek Unii Eu-
ropejskiej i NATO, brata i bierze czynny udziat w pracach organizacji migedzynaro-
dowych, gdzie ten termin pojawil si¢ wczesniej niz w ustawie o zarzadzaniu
kryzysowym'”. Polska administracja z terminem infrastruktury krytycznej spotkata
si¢ z nim po raz pierwszy w ramach prac prowadzonych przez NATO w 2002 r.,
a do polskiego prawodawstwa zostal wprowadzony ustawa o zarzadzaniu kryzyso-
wym, ktora definiuje czym jest infrastruktura krytyczna, o czym juz wspomniano.

W wymiarze krajowym okresleniem nadrzednym w stosunku do infrastruk-
tury krytycznej jest europejska infrastruktura krytyczna, definiowana jako infra-
struktura krytyczna zlokalizowana na terytorium panstw czlonkowskich, ktorej
zaktocenie lub zniszczenie mialoby istotny wplyw na co najmniej dwa panstwa
cztonkowskie'> Wedtug europejskich aktow prawnych, infrastruktura krytyczna
w pojeciu ogdlnym to sktadnik, system lub cze$¢ infrastruktury, zlokalizowane na
terytorium panstw czlonkowskich, ktore majg podstawowe znaczenie dla utrzymania
niezbednych funkcji spotecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu
materialnego lub spotecznego ludnosci oraz ktoérych zaklocenie lub ziszczenie mia-
iol:az istotny wplyw na dane panstwo cztonkowskie w wyniku utracenia tych funk-
cji .

Na infrastrukture krytyczng powinno si¢ spogladaé nie tylko z perspektywy
kluczowej dla administracji rzadowej ustawy o zarzadzaniu kryzysowym, ale row-

19 USA PatriotAct (P.L.107-56), Section 1016, cytat za http://www.fas.org/irp/crs/RL31556.pdf
[1.06.2010] [w:] W. Skomra , Zarzqdzanie Kryzysowe — praktyczny przewodnik po nowelizacji
ustawy, Wroctaw 2010.

Tamze, str. 91, zob. szerzej: ustawa z dnia 22 sierpnia 1997r. o ochronie osob i mienia (tekst.
jedn. Dz.U. z 2005r., Nr 145, poz. 1221 ze zm. o Rozporzqdzenie Rady Ministrow z dnia 24 czerw-
ca 2003 r. w sprawie obiektow szczegolnie waznych dla bezpieczenstwa i obronnoSci panstwa oraz
ich szczegolnej ochrony (Dz.U.Nr.116, poz. 1090)

Tamze, str. 94.

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia w sprawie rozpoznawania i wyznaczania europej-
skiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony .

Tamze, art. 2a.
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niez przez pryzmat innych aktow prawnych, ktore okreslaja zasady eksploatacji
i ochrony danej czesci infrastruktury krytycznej, ktéra jednocze$nie wpltywa na
zdolnosci obronne panstwa, gospodarke oraz zapewnienie obywatelom odpowied-
nich warunkéw bytowych. Uchwalenie, a dalej wejscie w Zycie ustawy o zarzadza-
niu kryzysowym stworzylo podstawy zorganizowanej ochrony infrastruktury
krytycznej, definiujac systemy wchodzace w jej sktad. Jednak ochrona infrastruktu-
ry krytycznej obiektow, urzadzen, instalacji czy ustug rozpoczela si¢ znacznie wcze-
$niej, zanim pojawita si¢ ustawa o zarzadzaniu kryzysowym i zostala uregulowana
w odpowiednich aktach prawych, z szeroko pojetej obronnos$ci, ochrony osob i mie-
nia oraz r6znych galezi funkcjonowania gospodarki.

Pojecie infrastruktury krytycznej znajdujemy w polskim prawodawstwie
w wielu aktach prawnych, min.:

— ustawa z dnia 22 sierpnia 1997r.0 ochronie 0sob i mienia’,

— ustawa z dnia 21 listopada 1967r. o powszechnym obrony RP',

— ustawa z dnia 23 sierpnia 2001r. o organizowaniu zadan na rzecz obronnos$ci
pafistwa realizowanych przez przedsiebiorcow'’,

— rozporzadzenie Rady Ministréw z dnia 24 czerwca 2003r. w sprawie obiektow
szczegolnie waznych dla bezpieczenstwa i obronnosci panstwa oraz ich szcze-
golnej ochrony'®,

— rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010r. w sprawie planéw
ochrony infrastruktury krytycznej '°,

— rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010r. w sprawie Narodo-
wego Programu Ochrony Infrastruktury Krytycznej™,

— rozporzadzenie Prezesa Rady Ministréw z dnia 14 lipca 2010r. w sprawie powo-
tania petnomocnika do spraw ochrony infrastruktury krytycznej”'.

ZYozono$¢ tego sytemu i jego newralgiczno$¢ powoduje, ze jest on narazony
na szeroki wachlarz zagrozen zewngtrznych i wewngtrznych. Owe zdarzenia moga
by¢ spowodowane badz sitami natury lub bedacych konsekwencja dziatania czto-
wieka, w wyniku czego infrastruktura krytyczna moze zosta¢ zniszczona, uszkodzo-
na, zaklécona i tym samym spowodowaé =zagrozenie dla zycia i mienia
spoteczenstwa. Wobec mozliwych zagrozen dla infrastruktury krytycznej, istotng
kwestia jest zapewnienie jej ochrony, rozumiane jako wszelkie dziatania zmierzaja-
ce do zapewnienia funkcjonalnosci, ciaglosci dziatan i integralno$ci infrastruktury
krytycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz

15 Dz.U. 2z 1997r. nr 114,poz. 740 z pézn.zm.
'S Dz.U. Nr 241,p0z.2416 z pdzn. zm.

7 Dz.U. Nr 122, poz.1320 z pozn.zm.

¥ Dz.U. Nr 116,poz. 1090.

' Dz.U. Nr 83,poz. 542.

2 Dz.U. Nr 83,poz. 541.

2l Dz.U. Nr 135,poz. 906.
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ograniczenia i neutralizacji ich skutkow oraz szybkiego odtworzenia tej infrastruktu-
ry na wypadek awarii, atakow oraz innych zdarzen zakldcajacych jej prawidtowe
funkcjonowanie.”

Zgodnie z brzmieniem art. 2 dyrektywy ochrona zdefiniowana zostata jako
wszelkie dziatania zmierzajace do zapewnienia funkcjonalno$ci, cigglosci dziatan
1 integralnosci infrastruktury krytycznej w celu zapobiegania zagrozeniom, ryzykom
lub stabym punktom oraz ograniczenia i neutralizacji ich skutkow. Idac w $lad za
cytowang definicja, ustawa o zarzadzaniu kryzysowym okres$la, Zze infrastruktura
krytyczna ma by¢ chroniona przed wszelkimi zagrozeniami, zar6wno spowodowa-
nymi dziatalno$cig ludzka (np. atakiem terrorystycznym), zagrozeniami naturalnymi
czy bedacymi skutkiem awarii technicznej. W kwestii ochrony infrastruktury kry-
tycznej widoczne sa dwa trendy. Pierwszy, w ktorym ochrona infrastruktury kry-
tycznej nakierowana jest gldéwnie na zagrozenia przed atakami terrorystycznymi
i drugi, w ktérym ochrona ma na celu przeciwdziatanie wszelkim zagrozeniom. Na-
lezy zauwazy¢, ze powoli zmienia si¢ podejscie panstw w tej kwestii 1 dziatania
ochrony kierowane sg na przeciwdziatanie wszelkim zagrozeniom. Cato$ciowe po-
dejsécie obejmuje jednoczes$nie zagrozenia dla infrastruktury krytycznej i zagrozenia
powodowane przez dysfunkcje infrastruktury krytycznej. Przyktadem kraju, gdzie
obowiazuje takie podejscie, sa Stany Zjednoczone Ameryki Potnocnej”. Obowigzek
ochrony infrastruktury krytycznej wynika m.in. z cztonkostwa Polski w Unii Euro-
pejskiej oraz w Sojuszu Potnocnoatlantyckim, gdzie na skutek powigzan systemow
w aspekcie transnarodowym, zaktocenie, uszkodzenie badz zniszczenie infrastruktu-
ry w jednym panstwie ma wptyw na panstwa sasiednie. Ochrona infrastruktury kry-
tycznej powiazana jest $ciS$le z zarzadzaniem kryzysowym w administracji
publicznej, ktorego jednym z podstawowych elementéw jest wspotpraca organow
administracji publicznej majacych na celu usprawnienie warunkow bezpieczenstwa
infrastruktury krytycznej. W omawianym obszarze bardzo wazna jest wspodtpraca
sektora publicznego z sektorem prywatnym, gdzie istota jest wypracowanie jasnych
procedur pomiedzy organami, stuzbami panstwa, a wtascicielami oraz posiadaczami
samoistnych i zaleznych infrastruktur krytycznych w ktorych posiadaniu znajduje
si¢ znaczna czg$¢ infrastruktury, majaca kluczowe znaczenie dla bezpieczenstwa
panstwa.

Regulacje prawne w obszarze infrastruktury okreslaja zakres zadan skie-
rowanych do organéw administracji rzagdowej, samorzadowej oraz innych podmio-
tow bedacych uczestnikami systemu bezpieczenstwa narodowego rozumianego jako
skoordynowany wewnetrznie zbiér komponentdw organizacyjnych, ludzkich, tech-
nicznych, technologicznych ukierunkowanych na przeciwdziatanie wszelkim zagro-
zeniom panstwa, a w szczegdlnosci politycznym, gospodarczym, militarnym.

2 Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007r. ( Dz.U. z 21 maja 2007r. z pézn.zm.),

art. 3 pkt 3.
W. Skomra, Zarzqdzanie Kryzysowe — praktyczny przewodnik po nowelizacji ustawy, Wroctaw
2010.
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Jednym z czynnikow bezpieczenstwa wewnetrznego panstwa jest zapewnienie funk-
cjonalnos$ci tym systemom i tworzacym je obiektom. Funkcjonalnos$¢ zas, postrze-
gana jako pewno$¢ i niezawodno$¢ w dzialaniu mozna migdzy innymi uzyskaé
poprzez przeciwdziatanie zagrozeniom wewnetrznym i zewn¢trznym powodowa-
nym czynnikami pochodzacymi z sil natury jaki i bedacym $wiadomym(badz przy-
padkowym) szkodliwym dziataniem czlowieka. Z uwagi na to, ze migdzy
poszczegdlnymi systemami oraz obiektami infrastruktury krytycznej wystepuja $ci-
ste powigzania i zaleznosci, istnieje potrzeba kompleksowego (holistycznego) po-
dejscia do ochrony owych systemow i obiektow, tym bardziej, ze postepujaca
globalizacja wyrazajaca si¢ powszechnym dost¢pem do medidw oraz upowszechnia-
jaca si¢ informatyzacja wszelkich dziedzin aktywnosci ludzkiej tworza warunki
organizacjom przestgpczym (w tym takze terrorystycznym) dotarcia do obiektow
infrastruktury krytycznej i powodowanie zagrozen bezpieczefstwa panstwa®".

W obliczu mozliwych zagrozen militarnych i niemilitarnych, ochrona infra-
struktury krytycznej stanowi istotne wyzwanie dla panstwa w wymiarze krajowym
jak i miedzynarodowym. W kontekscie powyzszego mozna stwierdzi¢, ze pojgcie
infrastruktura krytyczna oraz bezpieczenstwo stanowia nierozerwalna cato§¢™.

PODSUMOWANIE

Analizujac podstawowe dokumenty i obszary, ktore tworza system zarza-
dzania bezpieczenstwem, a w tym infrastrukturg krytyczng, mozna dojs¢ do wnio-
sku, ze powinny one funkcjonowa¢ na zasadach zrownowazonego rozwoju.
Podmioty wykonawcze w Polsce zbyt opierajg si¢ na strukturach scentralizowa-
nych, podczas gdy integracja z Unig Europejska powinna doprowadzi¢ do decentra-
lizacji, dzigki czemu podmioty sg blizej obywatela. Funkcjonowanie w strukturach
scentralizowanych powoduje, Ze podmioty nie sg zorientowane na potrzeby wyste-
pujace na terenie kazdej gminy, czy powiatu.

W obliczu mozliwych zagrozen militarnych i niemilitarnych, ochrona infra-
struktury krytycznej stanowi istotne wyzwanie dla panstwa w wymiarze krajowym
jak i miedzynarodowym. W kontekscie powyzszego mozna stwierdzié, ze pojecie
infrastruktura krytyczna oraz bezpieczenstwo stanowia nierozerwalna cato$¢™.

2 W. Lidwa, W. Krzeszowski, W. Wiccek, P. Kaminski, Ochrona Infrastruktury Krytycznej, Akade-

mia Obrony Narodowej, Warszawa 2010, str. 7.
Tamze, str. 18.
Tamze, str. 18.
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