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1. Wprowadzenie

Stale narastajace w obecnych czasach zagrozenie atakami terrorystycznymi na
$wiecie, duza mobilnos¢ i miedzynarodowy zakres dzialania terrorystow i grup
przestepczych implikuje potrzebe podjecia odpowiednich dziatan w celu zwigkszenia
poczucia bezpieczenstwa obywateli. Dziatania prewencyjne policji 1 wszelkich shuzb
specjalnych polegajace na wzmozonej kontroli dworcow, terminali lotniczych, przejsé
granicznych, drog a nawet miejsc i obiektow, gdzie odbywaja si¢ imprezy masowe sg
bardzo ucigzliwe dla obywateli. Zazwyczaj powoduja skutek odwrotny od zamierzonego
i wywoluja glosy krytyki i oburzenia ze strony r6znego rodzaju ,,obroncéw wolnosci
ipraw czlowieka”. Idealnym w takich wypadkach rozwigzaniem byloby wykorzystanie
technicznych $rodkow wsparcia w postaci bezinwazyjnych automatycznych systemow
nadzoru i identyfikacji. Gwaltowny rozwdj technologii i skutecznosci zastosowan
biometrycznych metod kontroli tozsamosci potwierdzony w praktyce chociazby przez
stosowany obecnie na calym $wiecie Zintegrowany System Automatycznej Identyfikacji
Daktyloskopijnej IAFIS [1] stal si¢ istotnym impulsem do prowadzenia w szerokim
zakresie badan nad ulepszaniem i rozwojem nowoczesnych metod zarzgdzania
tozsamos$cig, badan,  wykorzystujacych  najnowsze  osiagni¢cia  technologii
biometrycznych. Jedng z najmniej inwazyjnych, a jednoczesnie skutecznych i najszybciej
rozwijajacych si¢ obecnie technik jest rozpoznawanie i identyfikacja cztowieka oraz
emocji na podstawie zdjecia jego twarzy. Technika ta wymaga jednak ciaggtej obserwacji
twarzy monitorowanej osoby [2]. Rozpoznawanie twarzy znajduje zastosowanie nie
tylko w aplikacjach sektora bezpieczefistwa, ale takze moze by¢ pomocne np.
w informatycznych systemach indywidualnego nauczania. O ile przy wykorzystaniu
pojedynczego stanowiska komputerowego identyfikacja studenta moze odbywaé si¢ na
podstawie loginu i hasta, to juz w systemach online moze by¢ bezwzglednie konieczna
istanowi¢ element systemu rozpoznawania reakcji behawioralnych [3]. Mozliwo$¢
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rozpoznawania poszczegolnych osob w grupie oraz ich reakcji dzigki wykorzystaniu
modelowana twarzy 3D moze umozliwi¢ w przysztosci rowniez rozbudowe e-learningu
dla wigkszych grup studentow, jako czes¢ systemu zbiorowego nauczania w duzych
systemach.

O poktadanych w te technik¢ nadziejach $wiadczy¢ moze ogrom nakladow
finansowych i udziat w wielu programach badawczych i uzytkowych na catym §wiecie.
Mozna tu wspomnie¢ np. o NGI [4] (Next Generation Identification) stanowigcym
system Identyfikacji Nowej Generacji Departamentu Sprawiedliwosci Stanow
Zjednoczonych prowadzony przez FBI Federalne Biura Sledcze i realizowany przez
potentata sektora technologii militarnych firm¢ SAFRAN przy wsparciu naukowym
Uniwersytetu Zachodniej Wirginii (West Virginia University).

Rowniez w Europie jest to temat bardzo istotny w obecnym czasie $wiadczy o tym
zakres programow finansowanych przez UE, takich jak 7PR (7 Program Ramowy).
Wymieniono w nim kilkanascie przedsigwzig¢ badawczo wdrozeniowych z zakresu
bezpieczenstwa obywateli. Jednym z ciekawszych, wartych wymienienia, jest program
INDECT [5] realizowany przez Akademi¢ Gomiczo-Hutnicza w Krakowie przy
wspotudziale Policji Polskiej i Irlandzkiej oraz kilkunastu innych uczelni z terenu Polski
i Europy. W innym programie UE Innowacyjna Gospodarka finansowanym z funduszy
Europejskiego Programu Rozwoju Regionalnego realizowany jest SmartMonitor [6] przy
wsparciu  naukowym  Zachodniopomorskiego ~ Uniwersytetu  Technologicznego
w Szczecinie [7].

Glownym problemem w praktycznej realizacji identyfikacji osob na podstawie
twarzy, oprocz zmiennych warunkow o$wietlenia i innych zaktocen wywotanych ruchem
osoby, jest brak mozliwosci uzyskania stalego obrazu twarzy [8]. W rzeczywistych
warunkach, zwlaszcza przy obserwacji dynamicznej, nie ma mozliwo$ci rejestracji
twarzy en face. O ile temat wykrywania i $ledzenia ruchu obiektow na scenie
w nowoczesnych systemach monitoringu wizyjnego jest przedmiotem wielu
interesujacych publikacji i realizacji praktycznych, to sama twarz nie jest jeszcze
problemem dobrze poznanym [9]. Identyfikacja tozsamosci osoby obserwowanej pod
roznymi katami czgsto przekraczajacymi dopuszczalne dla wigkszosci aplikacji normy,
niejednokrotnie, przy czesciowym zastonigciu jej istotnych elementow, jest sytuacja
najczesciej wystepujaca i sprawiajacg najwiecej problemow.

W zwigzku z tym skutecznym rozwigzaniem moglaby by¢ identyfikacja osoby na
podstawie jej modelu obroconego do pozycji identycznej jak rozpoznawana twarz.

Z uwagi na ten fakt, postanowiono wygenerowa¢ modele trojwymiarowe twarzy,
anastepnie sprawdzi¢ mozliwosci rozpoznawania i identyfikacji osob na podstawie
takiego modelu oraz porownac z rzeczywista fotografia twarzy.
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2. Modelowanie 3D twarzy

Z uwagi na wysokie wymagania sprzgtowe ograniczeniem w praktycznych
zastosowaniach aplikacji do generowania modelu 3D jest najcze$ciej niska jakos¢ 1 mata
doktadno$¢ modelu, daleko odbiegajaca od oryginatu, jak réwniez ,,ptaski” model
pozbawiony szczegotow, zwlaszcza w programach korzystajacych tylko z jednego
zdjecia en face.

Mimo stabych efektow koncowych czas renderowania fotografii jest i tak dos¢ dtugi,
nawet powyzej 20 minut. W celu wyboru optymalnej metody zbadano mozliwosci kilku
aplikacji a najciekawsze wyniki przedstawiono ponizej. Przy wyborze aplikacji do testow
kierowano si¢ przede wszystkim mozliwosciami i jako$cig otrzymywanych modeli,
jednak nie bez znaczenia byt rowniez jej koszt.

FaceShop 3.15

Jednym z testowanych programow byla aplikacja FaceShop 3.15 w 15 dniowej
wersji  Trial. Po wprowadzeniu wybranego obrazu, wskazaniu punktow
charakterystycznych rys. 1 pkt.1 oraz obwiedni gtdéwnych elementéw twarzy rys. 1 pkt. 2
program generuje model trojwymiarowy twarzy, ktory mozna dowolnie obracac.

Rys. 1. Etapy lokalizacji cech pkt. 1 i 2 oraz wynik koncowy renderowania pkt. 3 w programie
FaceShopPro 3.15 (zrédto — opracowanie autorskie)

Jak wida¢ na zalaczonym rysunku nr 1 pkt. 3, model en face jest w miar¢ doktadny,
jesli jednak przyjrzymy sie twarzy pod réznymi katami wida¢ wiele bardzo istotnych
odstgpstw od oryginatu, co czyni go nieprzydatnym do dalszych badan.

LOOXIS Faceworx

Innym programem do modelowania 3D twarzy jest aplikacja LOOXIS Faceworx
niemieckiej firmy LOOXIS GmbH. Po wczytaniu 2 fotografii (en face i profil lewy)
nalezy ustawic¢ linie obwiedni gtownych elementéw twarzy i linie pomocnicze. Program
wymaga duzego naktadu pracy przy wytyczaniu wskaznikow, dodatkowo linie mozna
dowolnie modyfikowa¢ i zmienia¢ ilo$¢ punktow krzywizny. Jest to dos¢ zmudna praca
iwymaga wrecz artystycznych zdolnodci, gdyz prawidlowego przebiegu czg$¢ linii
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pomocniczych mozna si¢ tylko domyslac. W efekcie otrzymujemy model o podobnych
whasciwosciach jak w poprzednio prezentowanym programie FacShopPro rysunek 2.

Jest on niedoktadny i posiada wiele btgdow, a profil twarzy jest za kazdym razem
niepowtarzalny i zalezy wylacznie od zdolnosci rysunkowych operatora, co czyni go
nieprzydatnym do dalszych badan.

Rys. 2. Etapy lokalizacji linii pomocniczych pkt. 1 i 2 oraz wynik koncowy renderowania
pkt. 3,4, 5 w programie Looxis Faceworks (zrodto — opracowanie autorskie)

FaceGen Modeller

Jedng z ciekawszych dostepnych na rynku aplikacji, umozliwiajgcych generowanie
modeli 3D glowy, na podstawie odpowiednich zdje¢ twarzy, jest program FaceGen
Modeller. Oprogramowanie w wersji FaceGen Modeller 3.5 Fre jest dostgpne bezptatnie.
Jedynym minusem wersji darmowej jest znak SI pozostawiany na czole modelu. Jednak
dla celow badania okazat si¢ on nieistotny, gdyz przy rezygnacji z tekstury obiektu znika
on prawie catkowicie. Ponadto do dalszych testow przewidziano wykorzystanie czesci
twarzy zawierajace charakterystyczne cechy antropologiczne od linii brwi do podbrodka.
Z uwagi na powyzsze wykonania modeli wybrano aplikacje FeceGen Modeller. Posiada
ona ponadto bardzo rozbudowane mozliwo$ci generowania i modyfikacji modelu 3D, co
okazato si¢ istotne w dalszej czgsci pracy. Tworzenie modelu odbywa si¢ na podstawie 3
fotografii glowy on face, z prawego i lewego profilu. Na kazdej z fotografii konieczne
jest rgczne wybranie i zaznaczenie podstawowych charakterystycznych punktow
biometrycznych wyznaczajacych miedzy innymi szeroko$¢ i wysoko$¢ nosa, ust, twarzy,
centra oczu, itd. Poniewaz sg to do$¢ charakterystyczne punkty, a obrabiany obraz mozna
powigksza¢ wskazanie wlasciwego umiejscowienia punktow nie stanowi wigkszego
problemu rysunek 3.
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Rys. 3. Zdjgcia wykorzystane do tworzenia modelu 3D, z wyznaczonymi punktami
charakterystycznymi (zrodlo — opracowanie autorskie)

Do  wyznaczonych  punktow  charakterystycznych  dopasowywany  jest
trojwymiarowy model i wprowadzone zdj¢cia twarzy. Nastepnie na model ,,naciggane”
sa 3 zdjecia en face 1 profili z uwzglednieniem lokalizacji elementow twarzy wskazanych
W postaci wyznaczonych punktow przez uzytkownika. Tak przygotowany model twarzy
mozna obraca¢ pod dowolnym katem w osi pionowej i poziomej, korygowa¢ wigkszos¢
parametrow geometrii i wyrazu twarzy. Wykonawcy aplikacji poszli jeszcze dalej
i przygotowali mozliwo$¢ zmiany wedtug gotowych schematow: rasy, plci, wieku,
emocji, tekstury powierzchni skory, itp.

Rys. 4. Zdjecia nr 1, 2, 3, 4 przedstawiaja rzuty pod réznymi katami otrzymanego modelu 3D
glowy z naniesiona teksturg fotografii twarzy. Zdjecie nr 5 przedstawia ten sam model
bez tekstury. (zrodto — opracowanie autorskie)

Jak wida¢ na rysunku nr 4 — otrzymany wynikowy trjwymiarowy model jest bardzo
podobny do osoby na zdjeciach.
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3. Weryfikacja modelu 3D i twarzy wzorcowej

W celu weryfikacji subiektywnych odczu¢ podobienstwa otrzymanych modeli do
twarzy wzorcowe] postanowiono porownaé lokalizacje punktow charakterystycznych
twarzy. Do dokladnego wyznaczenia i analizy cech biometrycznych sprawdzono
dziatanie r6znych programow umozliwiajagcych lokalizacje punktow charakte-
rystycznych.

Luxand FaceSDK 1.7.

Komercyjna aplikacja FaceSDK 1.7 firmy Luxand umozliwia wedlug zapewnien
producenta detekcje wielu twarzy na zdjgciu lub z kamery pod katem od -30 do 30 stopni
w osi obrotu oraz od -30 do 30 stopni poza osig obrotu, z szybkoscig od 0,05 s do 1,1s.
Na twarzy wskazuje do 40 punktow charakterystycznych zawierajacych miedzy innymi:
oczy, brwi, usta, nos, twarz, kontur pod katem od -30 do 30 stopni w osi obrotu oraz od -
10 do 10 stopni poza osig obrotu, z szybkoscig 0,9 s.

Rys. 5. Punkty charakterystyczne twarzy wskazane w programie Luxand FaceSDK 1.7
(zrodto — opracowanie autorskie)

W darmowej wersji demonstracyjnej nie ma mozliwosci poroéwnania portretow,
odczytu wspohzednych ani korekcji potozenia biednie zlokalizowanych punktow. Jak
wida¢ na rysunku nr 5 (brak mozliwosci powigkszenia uzyskanego obrazu) program
dziata dobrze przy twarzach na wprost przy odchyleniach od osi pojawiajg si¢ bledy.
Z uwagi na powyzsze aplikacja nie zostata wykorzystana do dalszych badan.

Client Portret 5.0

Aplikacja Client Portret 5.0 firmy PortLand Ltd. w darmowej wersji
demonstracyjnej umozliwia poréwnanie dwoch portretow twarzy na wprost. Po
wprowadzeniu ~ obrazu  program  wykrywa  automatycznie 18  punktow
charakterystycznych twarzy, potozenie btednie wykrytych punktow mozna korygowac
recznie.
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Punkty stuza do wyliczenia rozmiarow 9 elementow glownych twarzy tj.:
rozstawu oczu,

wysokosci twarzy,

szeroko$ci twarzy,

szerokosci otworu oczu,

szerokosci nosa,

szerokosci ust,

wysokosci ust.
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Rys. 6. Porownanie dwoch portretow twarzy w  aplikacji  Client Portret 5.0
(zrodto — opracowanie autorskie)

Portrety poréwnywane s3 na podstawie roznicy wymiarow 9 podstawowych
elementow twarzy natomiast sam obraz przy uzyciu 2 filtrow graficznych. Wyniki
podawane sa, jako procentowa rozbiezno$¢ mi¢dzy uzyskanymi w ten sposob danymi
antropometrycznymi. Wynik koncowy podawany jest, jako procentowy stopien
podobienstwa rysunek 5 (okno prawe, w tym wypadku 79,3 %). W zaleznosci od
rownomiernosci o$wietlenia rozdzielczosci 1 jakosci fotografii program z wicksza lub
mniejszg doktadnoscig wyszykuje automatycznie, na obu poréwnywanych zdjeciach
charakterystyczne punkty biometryczna, mierzy odleglosci i oblicza procentowy stopien
podobienstwa. W wypadku btednych wskazan rozmieszczenie punktow mozna
korygowa¢ recznie. Rezultaty poroéwnania modelu 3D ze zdjgciem wzorcowym twarzy
przedstawiono na rys. 7.
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Rys. 7. Lokalizacja podstawowych punktow antropometrycznych modelu z twarza na zdjgciu
oraz poréwnanie wymiardw w aplikacji Client Portret 5.0 (zrodlo — opracowanie
autorskie)

Wyniki pomiaréw wskazuja na pewne rozbieznosci migdzy pierwowzorem
a modelem, jednak w koncowym podsumowaniu zawieraja si¢ w tolerowanym zakresie
i potwierdzajg bardzo wysokie podobienstwo obu fotografii:

® antropometria -100%,
o filtr graficzny nr 1 -100%,
o filtr graficzny nr 2 -100%,
o filtr kompleksowy - 100%.

Otrzymane wyniki dajg podstawg do tworzenia nowych modeli i kontynuowania
dalszych badan w tym zakresie.

4. Rodzinna baza twarzy (Base family)

Jak juz wczesniej wspomniano do stworzenia trojwymiarowego modelu glowy
potrzebne sa 3 zdjecia twarzy. Z uwagi na brak dostgpu do bazy odpowiednio
wykonanych fotografii rodzicow z dzie¢mi, do testow oprogramowania przygotowano
baze autorska zdje¢ przypadkowo dobranych rodzin. Do przeprowadzenia koniecznych
testow wykonano dla kazdej osoby po 3 zdjgcia twarzy w rzutach en face, lewy oraz
prawy profil. Przy uzyciu programu FaceGen Modeller 3.5 Free wytypowanego
w poprzednim etapie, wygenerowano modele trojwymiarowe twarzy. Wszystkie modele
pogrupowano wzgledem rodzin, przyjmujac 4-ro cyfrowe oznaczenia liczbowe, gdzie,
np. 0011 oznacza rodzina nr 001, pte¢ mgska, ojciec.

W szczegotowym rozbiciu 0011: 001 — 3 pierwsze cyfry sg nr rodziny, ostatnia cyfra
pehi wielorakg rolg, 11 2 — rodzice a od 3 do 9 - dzieci, przy czym oznaczeniem pleci
meskiej sg cyfry nieparzyste i a contrario cyfry parzyste oznaczajg pte¢ zenska, oznacza
ona réwniez kolejno$¢ narodzin. Otrzymang baz¢ 3D modeli twarzy przedstawiono na
rysunku 8.
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0194 0196 0201 0202 0203 0212 0214 0222 0224

Rys. 8. Zdjgcia modeli 3D twarzy pozbawione tekstury w bazie family (zrodto — opracowanie
autorskie)

S. Analiza otrzymanych modeli

Analizujac po roznymi katami fotografie otrzymanych w wyniku obrébki modeli 3D
na pierwszy rzut oka wida¢ bardzo duze podobienstwo z wzorcowymi zdjgciami twarzy.
Wyniki poréwnania danych antropometrycznych w aplikacji Client Portret 5.0.
potwierdzaja odczucia subiektywne tabela nr 1. Przeanalizowano 10 kolejnych modeli
bazy family — Rysunek 9. Punkty charakterystyczne wskazane zostaty recznie, gdyz
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aplikacja nie radzila sobie zupelnie z ich lokalizacjg na modelu twarzy. W niektorych
przypadkach wida¢ drobne odstepstwa od modelu. Istotny wptyw na wyniki ma tu
zapewne duza rozpieto$¢ wickowa osob umieszczonych w bazie. Z uwagi na sposob
formowania modelu na podstawie zdjg¢, a wiec wygladu twarzy zwlaszcza skory
zauwazono silny wplyw na efekt koncowy zewnetrznych oznak starzenia sie,
zmarszczek, blizn, nadmiernej otytosci, czy szczuptoscei.

Tabela 1. Poréwnanie danych antropometrycznych zdjgcia bazowego (fot. 1) i otrzymanego
modelu twarzy (fot. 2) dla pozycji 0011 na podstawie w wyniku otrzymanego
w aplikacji Client Portret 5.0

OBLICZENIA ANTROPOMETRYCZNE

Parametr fot. 1 fot. 2 Blad abs. Blad %
Rozstaw Zrenic 19,00 19,00 0,00 0,00
Wysoko$¢ twarzy 30,66 31,09 -0,43 -1,40
Szerokos¢ twarzy 39,58 38,38 1,20 3,03
Szeroko$¢ oka 8,23 8,30 -0,07 -0,85
Szeroko$¢ nosa 9,61 9,69 -0,08 -0,83
Szerokos$¢ warg 13,30 13,05 0,25 1,88
Wysoko$¢ nosa 13,83 13,36 0,47 3,40
Wysoko$¢ warg 19,78 19,06 0,72 3,64
Wysokos¢ ust 4,34 5,07 -0,73 -16,82
Razem 7,96
WYNIK POROWNANIA PODOBIENSTWO
Antropometria 100 %
Filtr graficzny 1 100 %
Filtr graficzny 2 100 %
Filtr kompleksowy 100 %
Podobienstwo %
100,00%
90,00%
80,00%
70,00%
a=fmm Antropometria Filtr 1 embssFiltr 2 esssFiltr K.

Rys. 9. Wyniki podstawowych parametrow dla 10 modeli z bazy family
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Rys. 11. Od lewej zdjecie osoby w wieku 65 lat i jej model z prawej

Wyjatkowo intensywne zmiany bedace wynikiem procesu formowania ksztaltu
twarzy dziecka w pierwszych latach zycia, ale widoczne takze w okresie pokwitania, az
do pdznego nastolatka powodujg duze problemy dla wigkszo$ci programéw opartych na
modelu twarzy czlowieka dorostego. Optymalnym obiektem badan, generujagcym w tym
wypadku najmniejsze bledy, jest twarz czlowieka, w wieku 20-50 w pewnych
warunkach osobniczych nawet 15 - 60 lat (rysunek 10). Zmiany zachodzace w wygladzie
zewnetrznym w poznym okresie Zycia, zwlaszcza u 0sob w podeszlym wieku 75-80, sg
juz na tyle zaawansowane, ze uniemozliwiaja w prosty sposob automatyczne
odtworzenie wezesniejszego wygladu (rysunek 11). Innym zauwazalnym problemem jest
zbyt mata liczba punktow charakterystycznych znakowanych na fotografii powodujgca
ograniczenia w doktadno$ci doboru trojwymiarowego model twarzy, wykorzystywanego
nastgpnie, jako szablon do natozenia zdjecia lub tekstury z bazy programu. Uwidacznia
si¢ to, jako tendencja automatycznego usredniania wygladu, zaokraglania i wygtadzania
ostrych konturow twarzy osob o nietypowej urodzie.
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Rys. 12. Bledy modelowania. Z lewej zdjecie, z prawej fotografia odpowiadajacego mu modelu
ucha pkt. 1, nosa pkt. 2 oraz oczu wraz z oprawa pkt. 3 (na dole zdjgcie, u gory
otrzymany model) (zrédto — opracowanie autorskie)

6. Podsumowanie

Otrzymane wyniki zachecaja do prowadzenia dalszych badan w zakresie
modelowania 3D twarzy. Jak wida¢ z przeprowadzonych testow, jest to jedna z metod
rozwigzania problemu nicinwazyjnej identyfikacji os6b na podstawie twarzy
w systemach ochrony bezpieczenstwa publicznego.
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Streszczenie

Niniejszy artykut porusza temat aktualnych tendencji rozwojowych i praktycznego
wykorzystania osiggnie¢ biometrycznych technologii identyfikacji osob w systemach
informatycznego wsparcia  bezpieczenstwa publicznego. Przedstawiono jeden
z gtownych problemow, jakim jest identyfikacja twarzy osob w warunkach
rzeczywistych oraz podjg¢to probe praktycznego rozwigzania tego problemu w postaci
modelowania 3D twarzy. W przyjetej koncepcji nadzor prewencyjny ze strony stuzb za
to odpowiedzialnych zostalby czeSciowo zautomatyzowany i wsparty systemem
informatycznym identyfikujgcym osoby na podstawie wzorcowych modeli 3D
uzyskanych droga renderowania trojwymiarowego zdje¢ wzorcowych twarzy. Zaktada
si¢, ze zdjecia twarzy pozyskiwane bylyby za pomocg systemu monitoringu wizyjnego.

Abstract

The paper concerns the subject of current developments and achievements of the
practical use of biometric identification technology in computer systems for public safety
support. It presents a major problem, which is to identify faces of people in “a real” and
practical attempts to solve this problem in the form of 3D face modeling. The approach
may be used by the preventive supervision departments responsible and may be partially
automated. An information may be supported by the system that identifies people based
on standard 3D models obtained by rendering three-dimensional images of best face. It is
assumed that the face images would be obtained through video monitoring system.
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